Ruijie | Reyce

Routers serie Ruijie Reyee RG-EG

Manual de implementacion

Version del documento: V1.2
Fecha: 02 de agosto de 2023
Copyright © 2023 Ruijie Networks




Copyright
Copyright © 2023 Ruijie Networks

Todos los derechos reservados en el presente documento y declaracion se encuentran reservados.

Sin el consentimiento previo por escrito de Ruijie Networks, ninguna empresa o individuo puede reproducir,
extraer, respaldar, modificar o difundir el contenido del presente documento, de ninguna manera o de ninguna

forma, o traducirlo en otros idiomas o utilizarlo, parcial o totalmente, para fines comerciales.
—
Ruijie Reyce

Ruijie Networks.

y los demds logotipos de las redes Ruijie son marcas comerciales de

Todas las demds marcas comerciales o marcas registradas que se mencionan en el presente documento

pertenecen a sus respectivos duefos.

Exclusion de responsabilidad
Los productos, servicios y funciones adquiridos estan sujetos a contratos y términos comerciales, y algunos,
o todos los productos, servicios y funciones descritos en el presente documento puede que no se encuentren
disponibles para su compra o uso. A excepcion del acuerdo en el contrato, Ruijie Networks no hace

declaraciones o garantias, explicitas o implicitas, respecto al contenido del presente documento.

El contenido del presente documento estd sujeto a cambios en cualquier momento debido a las mejoras en la
versidn de los productos o por otras razones; Ruijie Networks se reserva el derecho de modificar su contenido

sin previo aviso.

El presente documento esta disefiado solamente como manual de usuario. Al elaborar este manual, Ruijie
Networks ha hecho lo posible por garantizar la exactitud y confiabilidad del contenido; sin embargo, esto no
garantiza que el contenido esté libre de errores u omisiones y la informacion en el presente documento no

constituye garantia alguna, explicita o implicita.



Prologo
Principales usuarios
El presente documento esta dirigido a:
® Ingenieros de redes
® |ngenieros de soporte técnico y servicio

® Administradores de redes

Asistencia técnica

® Sitio web oficial de Ruijie Reyee: https://www.ruijienetworks.com/products/reyee

® Sitio web de asistencia técnica: https://www.ruijienetworks.com/support

® Portal de casos: https://caseportal.ruijienetworks.com

® Comunidad: https://community.ruijienetworks.com

® Correo electrdnico de asistencia técnica: service_rj@ruijienetworks.com

Reglas de uso

1. Simbolos de la interfaz gréafica de usuario (GUI)

Simbolos de la ,

. Descripcion Ejemplo

interfaz
1. Nombre de los botones 1. Haga clic en OK.

) 2. Nombre de las ventanas, pestaiias, 2. Seleccione Asistente de Config.

Negritas 3
campos y elementos del menu 3. Haga clic en el enlace Descargar
3. Enlace Archivo.

> Elementos de los menus multinivel Seleccione Sistema > Hora.

2. Avisos

Este documento también incluye avisos para indicar puntos importantes del procedimiento. A continuacidn, se

describen los significados de los mismos.

0 Advertencia

Una alerta que sefiala reglas o informacion importante que, de no entenderse o acatarse, puede ocasionar la

pérdida de datos o dafio en el equipo.

£\ Precaucién
Una alerta que sefala reglas o informacion esencial que, de no entenderse o acatarse, puede ocasionar

fallas o deterioro en el funcionamiento.



https://www.ruijienetworks.com/products/reyee
https://www.ruijienetworks.com/support
https://caseportal.ruijienetworks.com/
https://community.ruijienetworks.com/
file:///E:/WXWork/1688852020930759/Cache/File/2022-04/service_rj@ruijienetworks.com

& Nota

Una alerta con informacién complementaria o adicional que, de no entenderse o acatarse, no tiene mayores

consecuencias.

@ Especificacién

Una alerta que respalda la descripcion del producto o versidn.

3. Nota
La intencion del presente manual es ayudar a los usuarios a comprender el producto, instalarlo y configurarlo

en su totalidad.

® No obstante, el ejemplo del tipo de puerto puede ser diferente a la situacion real. Inicie la configuracion

de acuerdo con el tipo de puerto compatible con el producto.

® La informacidon que se muestra como ejemplo puede incluir contenido de otros productos de la serie
(como el modelo o la descripcion). Considere solamente la informacién que se muestra referente al

producto.

® Los routers e iconos de sus productos en este manual representan los routers comunes y los

conmutadores de capa 3 con protocolo de enrutamiento.
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1.1

Presentacioén del producto

Presentacion del producto

El router de la serie Reyee RG-EG es un router administrado en la nube y esta disefiado para villas y casas,
restaurantes, oficinas pequefias y hoteles. Es asequible, pequefio y facil de usar, con un ancho de banda de 500-

600 Mbps, que admite hasta 200 clientes.

Los routers de la serie Reyee RG-EG proporcionan redes lideres en la industria con funciones de deteccién

automatica para routers, conmutadores y dispositivos inalambricos.

Los routers de la serie Reyee RG-EG pueden realizar configuraciones de VLAN por puerto para lograr el

aislamiento de puertos, e integrar controles de flujo inteligentes para lograr una planeacion de red completa y

hacer diagndsticos de redes locales y remotas.

Modelos

Los routers de la serie RG-EG cuentan con cinco modelos.

10/100/1000 Nimero
Puert méaximo de Ancho de banda ,
Modelo derto Capacidad de gestion
Ethernet clientes recomendado
Base-T concurrentes
Ancho de banda
asimétrico de 500
Mbps (control de flujo
5
RG- 100 deshabilitado) Modo AC: 300
(compatibilida
EG105G-P Ancho de banda Modo router: 32
d con PoE)
asimétrico de 300
Mbps (control de flujo
habilitado)
Ancho de banda
asimétrico de 500
Mbps (control de flujo
RG- 5 .
deshabilitado) Modo AC: 300
EG105G-P (compatibilida 100
Anch M 132
V2 d con PoE) ncho de banda odo router: 3
asimétrico de 600
Mbps (control de flujo
habilitado)
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Presentacioén del producto

Modelo

10/100/1000

Puerto
Ethernet
Base-T

Nimero
maximo de
clientes

concurrentes

Ancho de banda

recomendado

Capacidad de gesti6n

RG-
EG105G

100

Ancho de banda
asimétrico de 500
Mbps (control de flujo
deshabilitado)

Ancho de banda
asimétrico de 300
Mbps (control de flujo
habilitado)

Modo AC: 300

Modo router: 32

RG-
EG105G V2

100

Ancho de banda
asimétrico de 600
Mbps (control de flujo
deshabilitado)

Ancho de banda
asimétrico de 500
Mbps (control de flujo
habilitado)

Modo AC: 300

Modo router: 32

RG-
EG105GW

100 (nimero
recomendado
de terminales
inalambricas:
60)

Ancho de banda
asimétrico de 500
Mbps (control de flujo
deshabilitado)

Ancho de banda
asimétrico de 300
Mbps (control de flujo
habilitado)

Modo router: 32

RG-
EG210G-E

200

Ancho de banda
asimétrica de 1 Gbps
(control de flujo
deshabilitado)

Ancho de banda
asimétrica de 1 Gbps
(control de flujo
habilitado)

Modo AC: 500
Modo router:

150
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Presentacioén del producto

Puert maximo de Ancho de banda ,
Modelo uerto Capacidad de gestion
Ethernet clientes recomendado
Base-T concurrentes
Ancho de banda Modo AC: 500
asimétrico de 600 Modo router:
Mbps (control de flujo
10 150
RG- deshabilitado)
E62106.P (compatibilida 200
d con PoE) Ancho de banda
asimétrico de 500
Mbps (control de flujo
habilitado)
600 Mbps (1500 bytes, No. de dispositivos
NAT + auditoria de gestionables (AP +
flujos) switches NBS, modo
400 Mbps (1500 bytes, router, incluyendo
NAT + autenticacién, este dispositivo): 32
identificacion de la No. de dispositivos
aplicacién, auditoria y gestionables (AP +
control de flujos) switches NBS, modo
repetidor cableado,
RG- incluyendo este
5 100 . .
105GW(T) dispositivo): N/A

No. de dispositivos
gestionables (AP +
switches NBS, modo
repetidor cableado,
incluyendo este

dispositivo): 32

No. de dispositivos
gestionables

(switches ES): 128
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1.2 Indicadores LED

Presentacioén del producto

Indicador LED

Estado

Descripcion

SYS

Parpadeo

Parpadeo rapido (a 8 Hz): el router se esta iniciando.
Parpadeo lento (a 0.5 Hz): no se localiza la red.

Un parpadeo largo seguido de tres parpadeos cortos

(a 0.8 Hz): el router esta fallando.
Dos parpadeos consecutivos (a 0.8 Hz):

® Elrouter se esta restaurando a la configuracion
de fabrica.
®  Elrouter estd actualizando el software.

Nota: en este caso, no apague el router.

Encendido fijo

El router esta funcionando adecuadamente.

Sin luz

El router no esta encendido.

Puerto

Parpadeo

El puerto esta conectado y esta enviando y recibiendo

trafico.

Encendido fijo

El puerto esta conectado y no esté enviando ni

recibiendo trafico.

Red de malla

Sin luz No se detectd ningun enlace para este puerto.
® El emparejamiento de malla no se ha
Sin luz implementado.

® Elretransmisor inaldmbrico no se ha
configurado.

Parpadeo alternado

Emparejamiento de malla en proceso.

Tres barras encendidas

[ ] La intensidad de la sefal de la red de malla es
alta.

® Laintensidad de la senal del retransmisor
inalambrico es alta.

Dos barras encendidas

[ ] La intensidad de la sefal de la red de malla es
media.

® Laintensidad de la senal del retransmisor
inaldmbrico es media.

Una barra encendida

® La intensidad de la senal de la red de malla es
baja.

® Laintensidad de la senal del retransmisor
inaldmbrico es baja.
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1.3 Boton

Botén Descripcidn

Presione el botén Restablecimiento por menos de 2 segundos para reiniciar

el dispositivo.

Presione el botén Restablecimiento por mas de 5 segundos para
Restablecimiento 3 i i
restablecer la configuracion de fabrica. (Suelte el botdn cuando el indicador

LED de estado del sistema emita una luz intermitente).

La direccién IP de gestion predeterminada es http://192.168.110.1.

, Presione el botén Malla por menos de 2 segundos para realizar la
Boton de la red de malla i
vinculacion con la red de malla.
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2 Primeros pasos

2.1 Planeacion de red

La siguiente imagen muestra una topologia tipica de un router Reyee.

Puerta de enlace Reyee

Switch POE Reyee

AP Reyee

5

El servidor DHCP cuenta con dos grupos de direcciones en el router Reyee: La direccién 192.168.110.0/24 en

VLAN 1 es para los dispositivos de esta red y la 192.168.10.0/24 en VLAN 10 es para los clientes de esta red.

Los siguientes puertos se utilizan para gestionar la plataforma Ruijie Cloud. Para que los dispositivos se puedan
conectar en linea a través de esta plataforma, aseglrese de que dichos puertos se encuentren disponibles y

que la red permita el flujo de datos.
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Domain name (Cloud-as) DST.IP Domain name (Cloud-eu, Cloud-me) DST.IP DST.TCP DST.UDP
Device Online Related Device Online Related:

devicereg.ruijienetworks.com 35.197.150.240 devicereg.ruijienetworks.com 35.190.10.141 80,443
ryrc.ruijienetworks.com 35.197.150.240 ryrc.ruijienetworks.com 35.234.108.108 80,443
stunrc.ruijienetworks.com 35.197.150.240 stunrc.ruijienetworks.com 35.234.108.108 34,783,479
stunsvr-as.ruijienetworks.com 34.126.80.150 stunsvr-eu.ruijienetworks.com 35.246.237.78 34,783,479
stunb-as.ruijienetworks.com 34.126.80.150 cwmpsvr-eu.ruijienetworks.com 34.159.112.239 34,783,479
stunc-as.ruijienetworks.com 34.87.169.209 cwmpcp-eu.ruijienetworks.com 34.120.73.71 34,783,479
cwmpsvr-as.ruijienetworks.com 35.197.136.171 cwmpb-eu.ruijienetworks.com 34.159.112.239 80, 443
cwmpcp-as.ruijienetworks.com 34.160.143.162

cwmpb-as.ruijienetworks.com 35.197.136.171

Log Upload Log Upload:

34.87.93.12 34.87.93.12 cloudlog-eu.ruijienetworks.com 35.246.247.49 80,443

Advanced Service Advanced Service

firmware.ruijienetworks.com 34.87.32.36 firmware.ruijienetworks.com 34.89.153.55 80,443
cloudweb.ruijienetworks.com 34.87.32.36 cloudweb.ruijienetworks.com 34.89.153.55 80,443
fastonline.ruijienetworks.com 34.87.32.36 fastonline.ruijienetworks.com 34.89.153.55 80,443
cloudapi.ruijienetworks.com 35.197.150.240 cloudapi.ruijienetworks.com 35.234.108.108 80,443
cdn.ruijienetworks.com 35.201.94.110 cdn.ruijienetworks.com 35.190.93.193 80,443

ES Series Switch ES Series Switch

iotrc.ruijienetworks.com 34.87.101.31 iotrc.ruijienetworks.com 34.107.106.56 7683
iotsvr-as.ruijienetworks.com 35.247.161.22 iotsvr-eu.ruijienetworks.com 35.242.228.40 5683
iotlog-as.ruijienetworks.com 35.240.167.168 iotlog-eu.ruijienetworks.com 35.198.144.180 6683
iotdl-as.ruijienetworks.com 34.87.141.45 iotdl-eu.ruijienetworks.com 35.234.118.145 8683
MQTT Devices with P206 version MQTT Devices with P206 version

ryremg.ruijienetworks.com 34.120.84.165 ryrcmg.ruijienetworks.com 34.149.186.87 25857
ehrremag.ruijienetworks.com 34.120.84.165 ehrremg.ruijienetworks.com 34.149.186.87 25857
mqclt001-as.rj.link 34.160.191.165 mqclt001-eu.rj.link 34.120.138.185 25857

2.2 Instalacion del router

2.2.1 Recomendaciones de seguridad

Para evitar cualquier dafio personal o al equipo, preste atencién a estas recomendaciones de seguridad antes
de instalar cada dispositivo. Las siguientes recomendaciones de seguridad no cubren todos los peligros

posibles.
1. Instalacién

o Mantenga la carcasa limpia y sin polvo.

o No coloque los dispositivos en zonas de paso.

o No utilice ropa holgada ni accesorios que puedan engancharse o enredarse en algun dispositivo durante
la instalacidon y el mantenimiento.

2. Traslado

o Evite mover los dispositivos frecuentemente.
o Simueve los dispositivos, mantenga el equilibrio y evite dafios en las piernas, los pies y la espalda.

o Antes de mover los dispositivos, apague todas las fuentes de alimentacion y desmantele los mddulos de

alimentacion.
3. Electricidad

o Respete las regulaciones y especificaciones locales cuando realice algun procedimiento que involucre

el sistema eléctrico. Los operadores deben estar debidamente calificados.

o Antes de instalar el dispositivo, revise cuidadosamente cualquier peligro potencial alrededor, como la

7
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conexion a tierra de la fuente de alimentacion o la humedad en el suelo o piso.

Antes de instalar el dispositivo, localice el interruptor de emergencia de la fuente de alimentacién de la

habitacion. En caso de accidente, primero desconecte la fuente de alimentacion.
En lo posible, evite dejar sin supervision el conmutador encendido.

Aseglrese de realizar todas las comprobaciones pertinentes antes de desconectar la fuente de

alimentacion.

No coloque el equipo en un lugar himedo. No permita que ningun liquido entre en la carcasa.

Prevencion de dafios por descarga de electricidad estatica

Para prevenir el dafio por electricidad estatica, preste atencion a los siguientes puntos:

o Coloque adecuadamente a tierra los tornillos de conexion a tierra en el panel trasero del dispositivo;
utilice una toma de corriente monofasica de tres hilos y un cable de tierra para proteccion eléctrica (PE)
como la toma de corriente de AC.

o Evite que entre el polvo.

o Asegurese de contar con las condiciones de humedad adecuadas.

Laser

Algunos dispositivos admiten diferentes modelos de mddulos dpticos que son productos laser Clase | de

venta en el mercado. El uso inadecuado de los mddulos dpticos puede ocasionar dafios. Por lo tanto, preste

atencion a los siguientes puntos cuando los utilice:

(¢]

Cuando un transceptor de fibra se encuentre funcionando, asegurese de que el puerto se haya conectado
a una fibra dptica o tenga una cubierta antipolvo, para evitar que ingrese el polvo y el riesgo de

quemaduras.

Cuando el mddulo 6ptico esté funcionando, no jale el cable de fibra o vea directamente dentro del

transceptor. El transceptor emite una luz laser que puede dafar sus ojos.

2.2.2 Requisitos del sitio de instalacion

El sitio de instalacion debe cumplir con los siguientes requisitos para garantizar el funcionamiento normal y

una vida util y prolongada de los routers Reyee EG.

1.

Ventilacion

Para instalar el dispositivo deje al menos 10 cm de distancia a ambos lados y en la parte trasera del plano

del gabinete, a la altura de las ranuras de ventilacion, para garantizar una buena ventilacion. Después de

conectar los cables, agripelos o coldquelos en el rack para evitar que bloqueen las entradas de aire. Se

recomienda limpiar el dispositivo regularmente. En especial, evite que el polvo tape la pantalla de malla

situada en la parte trasera del gabinete.

Temperatura y humedad

Para garantizar el buen funcionamiento y una vida util y prolongada del router, mantenga la temperatura y

humedad adecuadas en la sala de equipos.
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Silatemperaturayla humedad de la sala de equipos no cumplen con los requisitos por un plazo prolongado,

el router podria dafarse.

Los entornos con una humedad elevada pueden provocar que el material aislante presente un mal
aislamiento o incluso que se produzca una fuga de corriente. En ocasiones, los materiales pueden sufrir

cambios mecanicos y las piezas metalicas pueden oxidarse.

En un entorno con baja humedad, las cintas aislantes pueden secarse y encogerse. La electricidad estatica

puede producirse facilmente y poner en peligro los circuitos en el dispositivo.

En un entorno de alta temperatura, el router puede sufrir un dafio mas serio. Puede reducir su desempefo

de manera significativa y pueden ocurrir diversas fallas en el hardware.
3. Limpieza

El polvo es una amenaza severa para el funcionamiento del router. El polvo de interiores que cae sobre el
equipo puede entrar a través de la electricidad estatica, ocasionando el mal contacto de la junta metilica.
Esta adherencia electrostatica puede producirse con mayor facilidad cuando la humedad relativa es baja.

Esto afecta el ciclo de vida del AP y ocasiona fallas de comunicacion.
4. Conexion a tierra

Un buen sistema de puesta a tierra es la base para la estabilidad y seguridad del funcionamiento del
dispositivo, ya que evitara que sea golpeado por rayos y generara una resistencia a la interferencia. Revise
con atencidn las condiciones de la conexidn a tierra en el sitio de instalacidn, segun las especificaciones, y

lleve a cabo el procedimiento como corresponda.
o Conexidn a tierra contra rayos

El sistema de proteccidn contra rayos de una instalacién es un sistema independiente que consiste en
un pararrayos y un conector al sistema de puesta a tierra que, por lo general, comparte la referencia de

potencia y el cable de tierra. La conexion a tierra contra descargas de rayos se instala en la ubicacion.
o Conexidn a tierra de compatibilidad electromagnética (EMC)

La conexion a tierra que se requiere para el disefio EMC incluye un cable de tierra blindado, un filtro de
toma a tierra, supresores de ruido e interferencia y una referencia de nivel. Todo lo anterior constituye

los requisitos para la conexion a tierra. La resistencia de los cables de tierra debe ser menora 1.
5. Interferencia electromagnética o EMI

La interferencia electromagnética (EMI), tanto del exterior, como del interior del dispositivo o del sistema
de aplicacion, afecta el sistema en lo relativo a la conductividad, como el acoplamiento capacitivo, el

acoplamiento inductivo y la radiacion electromagnética.

Existen dos tipos de interferencia: la interferencia radiada y la interferencia conducida, en funcién del tipo

de ruta de transmision.

Cuando la energia, generalmente de radiofrecuencia, de un componente llega a un componente sensible a
través del espacio, la energia se conoce como interferencia radiada. La fuente de interferencia puede ser
parte del sistema interferido o de una unidad aislada eléctricamente. La interferencia conducida es el
resultado de la conexion de un cable electromagnético o de sefial entre la fuente y el componente sensible,

cuyo cable conduce la interferencia de una unidad a otra. La interferencia conducida generalmente afecta



Manual Primeros pasos

la fuente de alimentacidn del dispositivo, pero puede controlarse a través de un filtro. Las interferencias

radiadas pueden afectar a cualquier trayectoria de la sefial del dispositivo, por lo que son dificiles de evitar.

o Para el sistema de fuente de alimentacion de CA TN debe usarse la toma de corriente monofasica de
tres nicleos con conductores a tierra protectores (PE) para filtrar de manera eficaz las interferencias

de la red eléctrica mediante los circuitos de filtrado.

o No utilice el dispositivo de conexidn a tierra para un dispositivo eléctrico o un dispositivo de conexién a
tierra contra rayos. Ademas, el dispositivo de conexion a tierra del aparato debe instalarse lejos del

dispositivo de conexion a tierra del aparato eléctrico y del dispositivo de conexidn a tierra contra rayos.

o Mantenga el dispositivo lejos del transmisor de radio de alta potencia, la estacion transmisora de radar

y el dispositivo de alta frecuencia y corriente.
o Tome las medidas necesarias de proteccion contra la electricidad estatica.

o Coloque los cables de la interfaz en de la sala de equipos. Se prohibe la instalacion de cables en
exteriores con el fin de evitar dafios en las interfaces de sefal de los dispositivos causados por la

sobretensidn o la sobrecorriente de los rayos.
2.2.3 Pasos para la instalacion

Para mas detalles acerca de los pasos para la instalacién, consulte la Guia de referencia e instalacion del

hardware.

2.3 Instalacion rapida

2.3.1 Instalacion rapida a través de Ruijie Cloud App

El router Reyee se utiliza frecuentemente con el switch PoE Reyee y un punto de acceso remoto (RAP) Reyee.

10
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Puerta de enlace Reyee

Switch POE Reyee

AP Reyee

Primeros pasos

Conecte los dispositivos a través de Ruijie Cloud App para su configuraciéon y mantenimiento via remota.

(1) Cree un proyecto.

a Abra Ruijie Cloud App, haga clic en Agregar un proyecto y seleccione Conectarse a Wi-Fi.

e 2 |
(> Ruijie Cloud =
@ Prueba de ; gk
@ Velocidad Asistencia técnica
-
Tipo de pro... Alarma Hora de cre...
enet an
je cre 22-12-13 1
El En el sitio | Nube
81181181182
350v2
Hora de creac 2 2-12-12 16:31:56€
D]' En el sitio | Nube
01
test_m_02_Auto
ﬂl En el sitio | Nube T
a1
TWO2
m En el sitio | Nube
® & @ &
Producto  Poder deve.. Proyecto  Comunidad Mi

b  Después de dar clic en Si, Ruijie Cloud App le pedira conectarse al SSID @Ruijie-mxxxx.
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< Crear proyecto

Conectarse a Wi-Fi

1.Conéctese a la red Wi-Fi que comience con "@Ruijie-m".

WLAN

@Ruijie-mxxxx *

2.Espere hastaque ™ aparezca, y vuelva a Ruijie Cloud
para continuar.

12:534 al T -

Sugerencias:
* 8i solo hay un AP en la red, conéctese a la red Wi-Fi que
comience con "@Ruijie-s".

Primeros pasos

& Nota

c

d

deben ser los ultimos cuatro digitos de la direccion MAC de un dispositivo.

Confirme que @Ruijie-mxxxx se haya generado después de que la autoorganizacion de la red se haya

completado exitosamente, y que @Ruijie-sxxxx se haya generado en un dispositivo independiente. xxxx

Haga clic en Conectar y acceda al SSID @Ruijie-mxxxx.

& Ajustes WLAN
WLAN [ @)
v @Ruijie-mESIS W= @l
MIS REDES
RuiJie-ChengDu 6]
OTRAS REDES
@Ruijie-mE915_5G a v @
ChinaNet-E1126A a=(
ChinaNet-MafT [ O]
ChinaNet-M4fT-56 8= @
CMCC-X5LE a=
CMCC-X5LE_5G O]
CTTC a=
Guest-SSID a =)
HP-Print-A7-LaserJet Pro MEP =@

Después de conectarse al SSID @Ruijie-mxxxx, Cloud App generara la topologia para detectar todos los

dispositivos en la red SON.

12
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(2) Haga clic en Iniciar Config. para realizar la configuracién bésica de este proyecto.

a

©)

Primeros pasos

Después de que haya detectado los dispositivos, Cloud App los mostrara junto con la topologia.

< Detectar dispositivo

Detectar 11 Devices
A continuacion se muestran los dispositivos
compatibles con SON.

-

)
o

Conmutad.

RAP1260(G) RAP2260(

¢Topo esta incompleta? v

Comprobar Nu Iniciar Config.

Configure el Nombre del proyecto y la Contrasefia de administracidn.

< Configuracion basica

L] O—20
Config. Proyecto Config. Internet  Config. Wi-Fi

Nombre del proyecto

test

Contrasefia de administracién *

To ensure project security, ensure that the password
meets the following requirements
(@) Has at least eight characters
(@ Contains three of the following items:
- Lowercase letters: abc.,
- Uppercase letters: ABC...
« Numerals: 123...
- Special characters: <=>[]!@#$*()
(@) Does not allow "admin”

(@) Does not allow spaces or question marks

Escenario * Office

b

Configure el Internet.

Para la configuracién de la WAN, seleccione PPPoE, DHCP, o IP estatica.

Después, seleccione el escenario de este proyecto segun lo requiera.

13
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L4 Configuracion basica

L] L] o
Config. Proyecto Config. Internet  Config. Wi-Fi

Internet Connection*

DHCP 2

Network parameters are automatically
assigned. You do not need to configure
them.

(4) Configure el SSID.

a

b

Ingrese el nombre del SSID.

Configure la red como abierta para permitir que los clientes tengan acceso al SSID.

Configure la contrasefia de este SSID.

Seleccione el cddigo del pais.

< Configuracion basica

L] L ] L]
Config. Proyecto Config. Internet  Config. Wi-Fi

test

Cifrado del SSID a

Contrasefia *

Codigo de pals para la emision de radio

Spain

no
como el pais de

La configuracién se sincronizara con la red.

Primeros pasos

Después de 3 segundos, Ruijie Cloud App indicara que la configuracion se completd exitosamente.



Manual

Ahora ya puede conectarse al SSID creado para administrar toda la red en Cloud App.

< test Qe
Office

8Y0D Basic Guia Network Plg
(STrelan t Hal
propio et

dispositi

vox)

Estado del proyecto de Casa Tiempo de Actividad

Excellent 0d0h

Dispositivos en linea: 11

Dispositvos uera e nea: o | G

Topologia
Int

i
|
° M

EGI10GH-E

e
e

net

Conmutad

RAP1260(G) RAP2260(

Cliente online

Experiencia de usuario

Kit de herramientas

2.3.2 Instalacion rapida a través de la Reyee Eweb

Primeros pasos

El router Reyee se utiliza frecuentemente con el switch PoE Reyee y un punto de acceso remoto (RAP) Reyee.

PC

DO OE

Puerta de enlace Reyee

Switch PoE Reyee

RAP Reyee

Puede utilizar un sistema de administracion web para configurar y dar mantenimiento al router Reyee.
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(1) Conecte una PC a un switch PoE, configure la direccién IP de la PC en la direccidn IP estatica 192.168.110.x.
(2) Ingrese 192.168.110.1 en la barra de direccion para que el navegador inicie sesién en la Eweb del EG.
Todos los dispositivos de la red se mostraran en la Eweb.

Ruijie | RRcycc | Detectar dispositivo Espaiiol v [3 Salir

Dispositivos totales: 5. Otros dispositivos (se ahadiran manualmente): 4.
Aseqgii fe que el recuent fispositivos y la topologia son correctos. El conmutador no administrach aparecera en la lista. View Topology (0]

| ( Dispositivos en linea / Total ) Actualizar ©

; - ] ==
DHCP 1 0/0 0/0 4
Internet Enrutador Conmutadores Los AP Otros dispositivos

Mi red

emf (1 dispositivos)

Modelo SN (nmero de serie) P MAC Versién de software
ﬂmaam EG3106-E [Maestro| MACCEG310GE99 10.80.20.6 00:D0:F8:18:66:49 ReyeeOS 1.216.2415
I Otros dispositivos @

11111111 (1 dispositivos) Agregar a Mi red

Redescubrir Iniciar configuracién

(3) Haga clic en Iniciar configuracién para un inicio rapido de la red.

Ruijie | BRcycc | Crearred Espafiol + [3 Salir

“Nombredered  cmf

Network Settings

Internet PPPoE DHCP @ IP estdtica  IP actual

DHCP

* Mascara de

subred

* Puerta de

enlace

* Servidor DNS

Pais/ Regién/Zona horaria ~

Anterior m

a Ingrese el nombre de la red y configure el modo de acceso a Internet de esta.
b Ingrese la contrasefia del SSID o configlrelo como abierto.
¢ Seleccione el pais o regién donde se encuentra.

(4) Haga clic en Terminar. La configuracion se aplicara y se activara.
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Ruijie | ERcycc | Crearred Espanol v 3 Salir

Nombre de red cmf

Network Settings

nter PPPoE @ I F a
s
e
. 372 : Ay
Pais/ Region/Zona horaria Edicion
s/ Region ( ]
a horana (GMT +8:00)Asia/Shangha

Cuando la configuracion se aplique y se active, podra acceder a la pagina Descripcion general para

administrar la SON de los dispositivos Reyee.

Q Navigation Status Devices  Clientes
En linea 31 4

@ Descripeion general

& Red . Alert Center Tode (1)
The network contains different types a..
£ Devices A device (MACC 180597602, CANLAZBO.
5 +11.01K | +18.61K
Gatewa . Overn
v Common Functions o
Restore
@ Clients Management Quan)
® wan o un . Actualizar
Comprobacién
= Sistema = dered | maessesend
EG310G-E
SHMACCEG310GE99
Network Planning manage f
Wi-FE VLAN (1): Ahadir € LANS
que
=)
" (part0)
A
Wired VLAN (3}: Afadir Not in SON Not in SON
VLANY ViaNz34 RG-£52185C-P
e AR SNMACC1B0557602 SH.CANLAZB000134 SNGIQH1E000S7
VLANZ3S ﬁ
VLANZ3S a1
Updated om2022-12-19 04:00:11
«Contraer

17
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3 Administracion del dispositivo

3.1 Inicio de sesion

La Eweb es una red de gestion basada en la web y se utiliza para administrar o configurar dispositivos. Se puede
acceder a la Eweb mediante un navegador como Google Chrome. La gestion basada en la web involucra un
servidor web y un cliente web. El servidor web, integrado en un dispositivo, se utiliza para recibir y procesar
las solicitudes del cliente y para devolver los resultados del procesamiento al cliente web. El cliente web se

refiere generalmente a un navegador, como Google Chrome, IE o Firefox.

Los routers Reyee admiten tanto la gestion de la interfaz web como la gestidn remota a través de la aplicacién
y la plataforma Ruijie Cloud, con acceso gratuito ilimitado. En ellas puede visualizar el estado de la red, modificar

su configuracién y resolver fallas facilmente.

Se puede acceder al sistema de gestion Eweb de un conmutador de acceso o de agregacion a través del

navegador de la PC para administrar o configurar el dispositivo.

Router Reyee

Switch Reyee

PC

1. Configure el modo asignacion de IP en la PC para obtener la direccién IP automaticamente.
2. Visite http://192.168.110.1 a través de Google Chrome.
3. Ingrese la contrasefia en la pagina de inicio y haga clic en Inicio de sesién.

La contrasena predeterminada es admin.

18



Manual

3.2

Administracion del dispositivo

Ruijie | 7Reycc

Hola, EG310G-E

Contrasefia
Inicio de sesion

¢Ha olvidado la contrasena? | Espafiol v

Para el dispositivo Reyee EG, utilice 192.168.110.1 0 10.44.77.254 para tener acceso a él.
La contrasena de acceso predeterminada para todos los dispositivos Reyee es admin.

Visite https://10.44.77.253 para iniciar sesion en el dispositivo maestro de la red Reyee.

Cambiar de una pagina de administracion a otra

Cuando deshabilita la funcién de descubrimiento de red de autoorganizacién, la pagina web se encuentra en
modo Dispositivo local. (La funcién de descubrimiento de red de autoorganizacion se habilita al momento de la

entrega. Para obtener informacion mas detallada, consulte la seccidn 3.1 Cambiar el modo de trabajo).

Después de habilitar la funcién de descubrimiento de red de autoorganizacién, puede cambiar de la pagina web
de lared a la del dispositivo local. Haga clic en el modo de gestién actual en la barra de navegacidén y seleccione

el modo deseado de la lista desplegable.

Modo Red: visualice la informacidn de gestion de todos los dispositivos en la red para configurarlos desde una

perspectiva en conjunto.

Modo Dispositivo local: configure el dispositivo en el que inicié sesidn.

rRuijie | ERcycc Red SR Currently in Red mode. | Navigation Q | Espafiol ~ @ Remote O&M @ Configuracion de red @ Comprobacion de red i Advertir [3 Cerrar sesién

Ruijie | 7Rcycc

Q Navigation Status Devices

En linea 3/1>
{2 Descripcion general

Notin SON: 3 Gi
&% Red v 1
InSON: 1

Devices Gateway: 1
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Pagina de la red:

Ruijie | #Rcycc Currently in Red mode. [SISEWT RGN o| Espafiol v+ 3 Remote O&M @& Configuracion de red @ Comprobacion de red i Advertir [3 Cerrar sesién

@ Navigation i
Q 9 Status Devices Clientes List s
En linea 3/1 4

£y Descripcion general

& Red Alert Center Todo (2)
| Se detecta un conflicto de direccién IR
£ Devices MACCEG310GE Se detecta un conf..

The netwark contains different types o.. +10.97K 29 46K
@ Gateway A device (MACC1B0S97602,.CANLAZED.. Overtum
Restore
@ Clients Management
“ a Common Functions DHCP server | Actuslionr
A
Eosistema v
@ wAN @ LAN ]
Comprobacién EG310G-E
de red SN:MACCEG310GESS
|
AG LAND LAN3.
Network Planning manage (&) (Lano) (o)
Wi-Fi VLAN (1) Adadir oo Ceort ) AN
e S | ———
VLAN1 NotinsSON || | Not in SON
RG-ES218GC-P
Wired VLAN (3) Afadir SN:CANLAZB000194 SN:G1QH1JED00579
VLANT VLAN234 ".i
VLANT VLAN234 Ai
Updated on:2022-12-19 04:00:11
«Contraer MIPMZES)

Pagina del dispositivo local:

Ruijie | FRcycc | Dispositivo locall Espafiol ~  (3Remote O&M & C ion de red @ Comprobacion de red 7 Advertir (3 Cerrar sesion

& Descripcion general
Descripcién general  Real Time Flow  Flow History ~ URLLog  Client List

@ Clientes en linea

I Descripcion general
& Lo basico

7 WLAN - .
I Detalles del dispositivo

@ Sequridad

Modelo: EG310G-E Nombre de Ruijie a SN (ndmero de  MACCEG310GE9Q
P host: serie):
i omportamiento -
il Compot MAC: 00:DOFB:18:66:49 Modo de Enrutador & Fundién: AC maestro ©
trabajo: Version de  1.00
2 veN
hardware:

Versian de ReyeeOS 1.216.2415
&5 Avanzado software:
@ Diagnéstico

Ethernet status

= Sistema
il Conectad Jesconectad Multi segment configuration &
[ a6 46 a0 waw | e I VAND
Ai
192.168.110.1 172.2072.178
«Contraer

3.3 Configuracion de la contraseifia

Cambie la contraseina de manera regular para garantizar la seguridad de la cuenta.
(1) Inicie sesidn en el sistema de gestion web usando la direccion IP predeterminada.
(2) Cambie al modo Dispaositivo local.

(3) Seleccione Sistema > Iniciar sesién > Contrasefia de inicio de sesién.

(4) Ingrese la contrasefia anterior y la contrasefia nueva.

(5) Haga clic en Guardar.
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3.4

Ruijte | fRcycc

Administracion del dispositivo

Dispositiva local( Espafiol v (3Remote O&M & Configuracion de red @ Comprobacion de red i Advertir [3 Cerrar sesion

& Descripcion general

@ Clientes en linea

@ Lobésico

= WLAN

© Seguridad

4l Comportamiento

& VPN

= Avanzado

@ Diagnostico

= Sistema
Hora del sistema
Iniciar sesion
Gestion

«Contraer

Contrasefia de inicio de sesién Tiempo de espera de la sesion

@) cambie 1a contrasenia de inicio de sesién. Vuelva a iniciar sesion con Ia nueva contrasefia ms tarde.

* Contrasena anterior
* Nueva contraseina

* Confirmar

an

Después de guardar la configuracidn, utilice la nueva contrasefia para iniciar sesion.

A\ Precaucién

En el modo de red SON, la contrasefia de inicio de sesion de todos los dispositivos en la red se cambiara de

manera sincronizada.

Configuracion de la hora del sistema

Seleccione Sistema > Hora del sistema.

Puede visualizar la hora actual del sistema. Si la hora es incorrecta, compruebe y seleccione la zona horaria

local. Si la zona horaria es correcta, pero la hora sigue siendo incorrecta, haga clic en Editar para configurar la

hora manualmente. Ademas, el dispositivo admite los servidores de Protocolo de hora de red (NTP). Por defecto,

varios servidores actlian como respaldo entre ellos. Se puede afadir o eliminar el servidor local, segln se

requiera.
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o Configurar y ver la hora del sistema (El dispositivo no tiene madulo RTC. La configuracion de la hora no se guardara al reiniciar).

Hora actual 2022-12-19 10:13:50

*Zona horaria | (GMT+8:00)Asia/Shanghai

* Servidor NTP | 0.cn.poaol.ntp.org Anadir
1.cn.pool.ntp.org Eliminar
cn.pool.ntp.org Eliminar
pool.ntp.org Eliminar
asia.pool.ntp.org Eliminar
europe.pool.ntp.orc Eliminar
ntp1.aliyun.com Eliminar

Seleccione Hora actual > Editar > Hora actual. La hora actual del sistema aparecerd automaticamente en el

campo correspondiente.

Editar X

* Hora 2022-12-19 10:16:28

® Edite manualmente la hora actual del sistema o haga clic en Hora actual para sincronizarla automaticamente.
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Editar

‘ Hora actual

2022 Diciembre 2

lun  Mar  Mié X

Ahora | Aceptar

Editar

* Hora
Seleccione una hora,

Cancelr

® Seleccione manualmente uno de los valores de la lista desplegable de Zona horaria.
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Ruijie | RRcycc Dispositivo local{ Espaiol ~ O Rem: M £ Configuracion de red @ Comprobacion dered  J Advertir [ Cerrar sesitn

& Descripcién general

B ®

o Configurar y ver la hora del sistema (£l dispositivo no tiene médulo RTC

Horaactual 2022-12-18 1021:21 m

* Zona horaria | |

@ clientes en linea

@ Lobasica

= WLAN
. (GMT +8:00)Asia/Hong_Kong
© sequridad * servidor NTP
(GMT+8:00) Asia/Irkutsk
i Comportamiento (GMT+8:00)Asia/Kuala_Lumpur
(GMT+8:00)Asia/Kuching
= wen
(GMT+8:00)Asia/Macao
5 Avanzado (GMT-+8:00)Asia/Makassar

(GMT+8:00)Asia/Manila
@ Diagnéstico

(GMT+8:00)Asia/Shangha
¥ Sistema

europepoolntporg  Elimina
Hora del sistema

riclar seeldin ntptaliyun.com liminar

Actualizacion

® Anada o elimine el servidor NTP.

Ruijie | ERcycc Dispositivo local( Espafiol v O)Ren &M @ Configuracion de red @ Comprobacion de red i Advertir  [3Cerrar sesion

# Descripeién general

Q@

@ configurary ver 1a hora del sistema (8 dispositiva no tiene médulo R

Hora actual 2022-12-19 102218

* Zonahoraria  (GMT+8&:00)Asia/Shanghai

& Clientes en linea
& Lo bisico

T WLAN

=RV

cnpoolntp.org imina
=5 Avanzado

poolntp.org imina
@ Diagnastico

asia pool.ntp.org imina
F sistema

europe poolntp.orc imina

Hora del sistema

[ ntp1.aliyun.com iminas

Gestion ‘Guardar

Actualizacién )
F 3
Reiniciar -

«Contraer

3.5 Configuracion de una actualizacion

Para usar nuevas funciones, actualice el router con la versién mas reciente. Hay dos métodos para actualizar

los routers: en linea y local.
3.5.1 Actualizacion en linea

El router que esta conectado a Internet se puede actualizar en linea.
Inicie sesién en la Eweb del dispositivo.

(1) Seleccione Gateway > Sistema > Actualizacién > Actualizacién en linea.

24



Manual Administracion del dispositivo

Ruijie  #Rcycc ation Q | Espafiol v ORemote O&M & Configuracion de red @ Comprabacion dered & Advertir 3 Cerrar sesion
Q Navigation Nombre de Ruijie SN (némero de MACCEG310GESS 1p- 1080206
ey host serie): .
- © Relniciar
@ Descripcidn general C: 00:DOF81866:49 Versian de ReyeeOS 12162415 R
EG310G-E e
software:
&3 Red
Descripcion general Lo bisice WLAN Sequridad ¥ Comportamienta ~© VPN ¥  Avanzad iagnastico ~  Sistema
2 Devices
Iniciar sesiér
Actualizacion local
® Clients Manogemiént @ 1o octuslizacion en linea montendsa la configuracién actual. No actualice la pégina ni cierre of navegador. Se ke redirigira a la pagina de inicio m pués de la actualizacion.
Reinicia
= Sistema Version actual +* Cbteniendo la nueva versin.

® Si aparece un mensaje indicando que la versién actual es la mas reciente, no es necesario actualizar el

router.

® Si hay una nueva version disponible, haga clic en Actualizar ahora para actualizar el router. Este
procedimiento no afecta la configuracion actual, pero el router se reiniciard después de actualizarse
exitosamente. No actualice la pagina o cierre el navegador durante la actualizacién. Después de la

actualizacion, aparecera automaticamente la pagina de inicio de sesion.
Actualizacion en linea Actualizacion local

o La actualizacion en linea mantendra la configuracion actual. No actualice la pagina ni cierre el navegadc
Version actual ReyeeC
Nueva version ReyeeC

Descripcion

Consejo 1. Si el dispositivo no puede acceder a Internet, haga clic en Descargar archivo.

2. Elija Actualizacion local y cargue el archivo para la actualizacion local.

Actualizar ahora

3.5.2 Actualizacion local

Actualice el router cargando un paquete de actualizacién en forma local.
Confirme la versién que desea y descargue el paquete de actualizacidn del sitio web oficial.
(1) Inicie sesion en la Eweb del dispositivo.

(2) Seleccione Gateway > Sistema > Actualizacién > Actualizacién local.
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Descripcion general Lo basico WLAN Seguridad Comportamiento VPN Avanzado Diagnostico Sistema

Actualizacion en linea Actualizacion local
o No actualice la pagina ni cierre el navegador.
Modelo EG310G-E
Version actual ReyeeOS 1.216.2415

Mantener [ (Sila version de destino es mucho maés reciente que la versian actual, se recomienda no mantener la configuracion).

configuracion

Ruta de archivo Vistazo

(3) Haga clic en Vistazo, seleccione el paquete de actualizacién en una PC local y haga clic en Subir para cargar

el archivo.

(4) Cuando haya cargado el archivo exitosamente, el sistema mostrard la informacion del paquete de

actualizacion y le preguntara si desea llevarla a cabo. Haga clic en Aceptar para iniciar la actualizacion.

(5) Cuando la actualizacién se haya completado, seleccione Gateway > Descripcion general, y revise si la versién

actual coincide con la version deseada en la ventana Detalles del dispositivo.
® Silaversion es consistente, la actualizacion fue exitosa.

® Sila versidn no es consistente, la actualizacion fallé. Vuelva a intentarlo mas tarde o pongase en contacto

con RITA.
Descripcion general Lo basico WLAN Seguridad Comportamiento VPN Avanzado Diagnéstico Sistema
Descripcion general Real Time Flow Flow History URL Log Client List

| Descripcion general

| Detalles del dispositivo

Modelo: EG310G-E Nombre de Ruijie £ SN (nUmero de MACCEG310GE99
host: serie):
MAC: 00:DO:F8:18:66:49 Modo de  Enrutador & Funcion: AC maestro ©
trabajo: Versién de 1.00
hardware:

Versién de  ReyeeOS 1.216.2415
software:

Ethernet status

3.6 Respaldo o restablecimiento de la configuracion

Respalde la configuracion para restablecerla rapidamente en caso de alguna falla.
(1) Inicie sesion en la Eweb del router.

(2) Seleccione Gateway > Sistema > Gestion.
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Ruifie | RRcycc Navigation Espafiol v ORemote O&M & Co i red @Comprobacion dered i Advertir [3

Q Mavigation

Nombre de Ruijie SN (ndmero de MACCEG310GESS |p: 1080206
host e~
@ Descripcién general " 18166 de Reyee0s 121624 ) Reiniciar
peion g [ MAC: 00:DOF8:18:66:49 e ReyeeOS 12162415
&% Red
Descripcion general Lo basico ILAN Sequridac Comportamiento VPN Avanzad Diagnastico Sistema
& Devices
—— Copia de sequridad e importacion Restaurar
B Gateway -
@ Clients Manageriént o Si la version de destino es mucho mas reciente que la version actual, es posible que falte alguna configuracian. @
Se recomienda elegir Restaurar antes de importar el perfil. El dispositivo s reiniciard automdticamente més tarde.
E Sistema
‘ Perfil de copia de seguridad
perfil de copia de [T RRRNI]
sequridad
Importar perfil
Ruta de archivo
-*
af
«Contraer

(3) Haga clic en Copia de seguridad para descargar localmente el archivo de la configuracion.

(4) Para restablecer la configuracién, haga clic en Vistazo, seleccione el archivo de respaldo en la PC local y

haga clic en Importar para importar el archivo de configuracion. El router se reiniciara.
Si la versidn que eligié es mucho mas reciente que la actual, es posible que falten algunas configuraciones.

Se recomienda restablecer los valores antes de importar la configuracion. Si restablece el router, este se

reiniciara automaticamente.

3.7 Configuracién del reinicio

3.7.1 Reinicio del dispositivo actual

® Cambie al modo Dispositivo local.

Seleccione Sistema > Reiniciar.

Ruijjie | FRcycc  Dispositive local( Espafiol v ©ORemote OBM & Configuracion de red @ Comprobacion de red i Advertir [3C

& Clientes en linea

Reinicializar  Reinicio programado

B Lo basico
Q) Mantenga el dispositivo encendido durante el reinicio, @

F WLAN
P . Reinicializar
0 sequidad L= ]
fifl Comportamiento
= wen
5 Avanzado

@ Diagnéstico
Hora del sistema
Iniciar sesion
Gestion

Actualizacion

-

Cloud Service

«Contraer
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Haga clic en Reinicializar. El dispositivo se reiniciara inmediatamente. No actualice o cierre la pagina durante

la actualizacion. Después de que el dispositivo se haya reiniciado, se abrira la pagina de inicio de sesién.

Reinicializar Reinicio programado

o Mantenga el dispositivo encendido durante el reinicio.

Reinicializar

Haga clic en Reinicio programado. Habilite la funcién y seleccione el tiempo de reinicio programado. El

dispositivo se reiniciara de acuerdo con la fecha y hora programadas.

Reinicializar Reinicio programado

o Se recomienda establecer la hora programada en el tiempo de inactividad de la red, por ejemplo, 2 a. m.

El dispositivo de enlace descendente también se reiniciara segun lo programado.

Activar ()
Dia Mon Tue Wed Thu Fri Sat Sun
Hora 00 : 00

® Cambie al modo Red.

Seleccione Sistema > Reiniciar > Reinicializar. Seleccione Local para reiniciar el dispositivo actual.

Reinicializar Reinicio programado

o Mantenga el dispositivo encendido durante el reinicio.

Seleccionar | @ Local Todos los dispositivos Dispositivos especificados
Reinicializar
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3.7.2 Reiniciar todos los dispositivos en la red

Cambie al modo Red. Seleccione Sistema > Reiniciar > Reinicializar.

ijie  § v i Q | Espanol e O Configuracit Co .
Ruijie | BRcyce | Red Navigation Q0 | Espi ORermote 08M & Configuracion de e @i RRSNNN
Se ha detectado un dispositivo que
@ Navigation o pertenece a esta red.Gestionar
© Descripcin general
) Mantenga el dispositivo encendido durante el reinicio @)

% Red

Seleccionar | @ Local

Todos los dispositivos Dispositivos especificados
2 Devices

[ Gateway

@ Clients Management
Hora del sisterna
Contrasena de inicio de
Gestion

Cloud Service
-
i
&
«Contraer

Seleccione Todos los dispositivos y haga clic en Reboot All Device para reiniciar todos los dispositivos de la red.

Reinicializar Reinicio programado

o Mantenga el dispositive encendido durante el reinicio.

Local [ © Todos los dispasitivos Dispasitivos especificados

Reboot All Device

A\ Precaucién

El procedimiento toma tiempo y afecta toda la red. Por lo tanto, se recomienda que realice esta operacién con

precaucion.

3.7.3 Reiniciar dispositivos especificados

Cambie al modo Red. Seleccione Sistema > Reiniciar > Reinicializar.

Haga clic en Dispositivos especificados, seleccione los dispositivos deseados de la lista de Dispositivos
disponibles y haga clic en Afadir para aiadirlos a la lista de Dispositivos seleccionados que se encuentra del
lado derecho. Haga clic en Reinicializar. Los dispositivos especificados que se encuentren en la lista de

Dispositivos seleccionados se reiniciaran.
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Reinicializar Reinicio programado

o Mantenga el dispositivo encendido durante el reinicio.

Seleccionar Local Todos los dispositivos © Dispositivos especificados

ispositivos disponibles 11 Dispositivos seleccionados 0/0

MACCEG310GE99 - EG310G-E Sin datos

Reinicializar

3.7.4 Configuracion del reinicio programado

Confirme que la hora del sistema sea correcta para evitar interrupciones en la red ocasionadas por el reinicio
del dispositivo en una hora incorrecta. Para informacién més detallada acerca de como configurar la hora del

sistema, consulte la seccion Configuracién de la hora del sistema.

Seleccione Sistema > Reiniciar > Reinicio programado.

Establezca el interruptor en Activar y seleccione la fecha y hora del reinicio programado semanalmente. Haga
clic en Guardar. Cuando la hora coincida con la hora de reinicio programada, el dispositivo se reiniciara. Se

recomienda establecer la hora del reinicio programado en horas de inactividad.

A\ Precaucién

Este procedimiento afecta a toda la red. Por lo tanto, se recomienda que realice esta operacion con

precaucion.

Reinicializar Reinicio programado

o Se recomienda establecer la hora programada en el tiempo de inactividad de la red, por ejemplo, 2 a. m.

El dispositivo de enlace descendente también se reiniciara segun lo programado.

Activar @D

Dia Mon Tue Wed Thu Fri Sat Sun

Hora 03 00

3.8 Restauracion de la configuracion de fabrica
Restablezca la configuracion de fabrica y la contrasefia por defecto.
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El procedimiento borra toda la configuracion actual. Se recomienda respaldar la configuracion antes de
restablecer los valores de fabrica.
(1) Inicie sesidn en la Eweb del dispositivo.

(2) Seleccione Sistema > Gestién > Restaurar.

Ruijie | BRcycc . |Nawgation Q | Espafiol v 3 Remote O&M & Configuracion de red @ Comprobacion de red i Advertir (3 Cerrar

@ Navigation
Copia de sequridad e importacion

2 Descripcion general

@ ~ restaurar el dispositiva se borrari la configuracién actual. Si desea mantener la configuracion, primero Perfil de copia de seguridad, @)
£ Red
Seleccionar |o Loca Todos los dispasitivos
2 Devices —_—
_— Restaurar
£ Gateway _

@ Clients Management

isterma

Hara del sistemna

Contrasena de inicio de

Reiniciar
Cloud Service
-
Ai
@ Contraer

(3) Seleccione el dispositivo objetivo.
o Local: seleccione Local. Solo se restablecerd el dispositivo local.

o Todos los dispositivos: seleccione Todos los dispositivos. Todos los dispositivos de la red se
restablecerdn.

(4) Haga clic en Restaurar para restablecer todos los dispositivos seleccionados con la configuracién de fabrica.
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4 Configuracion comun

4.1 Configuracion de acceso a la red

Configure la red para conectar el router a Internet rapidamente.

Hay tres modos disponibles para acceder a Internet:
® PPPoE
® DHCP

® Direccion IP estatica

4.1.1 Configuracion del PPPoE a través del puerto WAN

(1) Haga clic en Configuracién de red para acceder a la pagina.

Ruijie | FRcycc Red ~ |Navlgallon -::j| Espafiol «  (iRemote OBM & Configuracion de red @ Comprobacion de red i Advertir (3 Cerrar sesion

Configure Internet en PPPoE, en la ventana de Network Settings.
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* Nombre de red cmf

Network Settings

Internet @ PPPoE DHCP IP estatica

Configuracion actual: DHCP

* Nombre de

usuario
* Contrasefia et

Service Name

@ ;Ha olvidado su cuenta? Obtener cuenta del dispositivo antiguo
Pais/ Region/Zona horaria v

* Pais/ Region China (CN)

Anterior Terminar

(2) Ingrese el Nombre de usuario y Contrasefia que le haya proporcionado un ISP. El parametro Service Name

es opcional.
(3) Siolvida la contrasefia que le proporciond el ISP, haga clic en Obtener cuenta del dispositive antiguo.
(4) Haga clic en Terminar. El router inicia la conexidn con el Internet.

(5) Cuando el router se haya conectado, puede gestionarlo desde Ruijie Cloud o la Eweb.

Obtener una cuenta PPPoE del router antiguo

| —

(== L5 BAREE)

Pasos:
1. Transmitir energia en el router antiguo y en el router nuevo,

2. Conecte un extremo de un cable al puerto WAN del router antiguo
y el otro extremo al puerto LAN del router nuevo.

3. Haga clic en "Obtener".
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4.1.2 Configuracion de una direccion IP estatica a través de un puerto WAN

(1) Haga clic en Configuracion de red para acceder a la pagina.

Ruijie | FRcycc Red ~ |Nav|ga||cn ‘w| Espaficl ~  (Remote OBM & Configuracion de red @ Comprobacion dered i Advertir [ Cerrar sesion

(2) Configure Internet en IP estética, en la ventana de Network Settings.
* Nombre de red cmf

Network Settings

Internet PPPoE DHCP @ |IP estatica| IP actual

Configuracion actual: DHCP

* Mascara de

subred

* Puerta de

enlace

* Servidor DNS

Pais/ Region/Zona horaria N

Anterior Terminar

(3) Configure los pardmetros de direccion IP, mascara de subred, puerta de enlace de la direccién IP y direccion
de servidor DNS.

(4) Haga clic en Terminar. El router inicia la conexion con el Internet.

(5) Cuando el router se haya conectado, puede gestionarlo desde Ruijie Cloud o la Eweb.
4.1.3 Configuracion de la DHCP a través de un puerto WAN

(1) Haga clic en Configuracién de red para acceder a la pagina.

Ruijie | SRcycc | Red | Navigation Q@ | Espafiol & Remote O8M & Configuracién de red @ Comprobacidn de red g Advertir [ Cerrar sesidn

(2) Configure Internet en DHCP, en la ventana de Network Settings.
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* Nombre de red cmf

Network Settings

Internet PPPoE @ DHCP IP estatica

Configuracion actual: DHCP

Pais/ Region/Zona horaria e

* Pais/ Region China (CN)

* Zona horaria (GMT+8:00)Asia/Shanghai

Anterior Terminar

(3) Haga clic en Terminar. El router inicia la conexion con el Internet.

Cuando el router se haya conectado, puede gestionarlo desde Ruijie Cloud o la Eweb. La WAN se puede

configurar a través de la siguiente pagina.

Seleccione Gateway > Lo basico > WAN.
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4.2

4.2.1

Configuracién comudn

Navigation Q

ORemote OBM & Configuracion de red @ Comprobacion de red i Advertir (3 Cerrar sesion

Ruijie | ERcycc Espariol -

a MNavigation
Q Navigatior Nombre de Rulie SN (nGmero de MACCEG310GES9 P 10.80.20.10 MAC: OB:DOFE18:566:49

*EG310G-E

Descripclén general

2605 1,216.2415

Red
il Lo bisico

Msscara de subred

Puerta de enlace

Servidor DNS

-

Contraer

Gestion de un AP

) Nota

[} Para administrar un punto de acceso o AP de enlace descendente, habilite la funcion de descubrimiento

de red de autoorganizacién (SON) (consulte la seccién 4.2.1

Cambiar el modo de trabajo). Por defecto, la

configuracién inaldmbrica se sincroniza en todos los dispositivos de la red. Puede configurar grupos
para limitar el alcance del dispositivo bajo gestion inaldmbrica. Para mas informacion, consulte la
seccién 4.2.2 _Configuracién de Grupos de AP.

A excepcidn de los routers RG-EG105GW y RG-105GW(T), los demads routers Reyee no envian sefiales de
Wi-Fi. La configuracion inaldmbrica requiere estar disponible para que los AP de enlace descendente se

hagan efectivos.

Cambiar el modo de trabajo

1.

Modo de trabajo

o Modo Enrutador

El dispositivo admite funciones de enrutamiento como el reenvio mediante enrutamiento, la traduccion de
direcciones de red (NAT) y la gestion de comportamiento. Puede asignar direcciones a dispositivos
descendentes, reenviar datos de red con base en las rutas y llevar a cabo procedimientos de NAT.

En modo Enrutador, el dispositivo puede acceder a la red a través del Protocolo de marcacion punto a punto
sobre Ethernet (PPPoE), de una direccion IP dindmica y de una direccion IP estatica. También puede
conectarse directamente a un cable de red de fibra optica al hogar (FTTH) o a un dispositivo de enlace

ascendente para proporcionar el acceso a la red y administrar los dispositivos de enlace descendente.
o Modo AC

El dispositivo solo admite reenvios de Capa 2. No proporciona funciones de enrutamiento ni de servidor de
Protocolo de Configuracion Dinamica de Host (DHCP). Por defecto, el puerto WAN obtiene una direccion IP

a través del DHCP. El modo AC se utiliza en escenarios donde la red trabaja de manera normal. En este
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modo, el dispositivo actla como controlador de gestion o AC para acceder a la red en modo bypass y

administrar los AP.
Descubrimiento SON

Cuando se configura un modo de trabajo, se puede habilitar la funcién de descubrimiento SON. Por defecto,

esta funcidn esta habilitada.

Cuando se habilita, el dispositivo se puede descubrir en una red y descubrir otros dispositivos en ella. Los
dispositivos se interconectan entre ellos con base en su estado y sincronizan la configuracién global. Se
puede iniciar sesion en la pagina de gestion de la web de cualquier dispositivo en la red para revisar su
informacidn. Si esta funcion se habilita, los clientes pueden mantener y administrar su red actual de manera

mas eficiente. Se recomienda mantenerla habilitada.

Si la funcién de descubrimiento SON se deshabilita, el dispositivo no serd descubierto en la red y funcionara
de modo independiente. Después de iniciar sesidn en la pagina web, se puede configurar y administrar
solamente el dispositivo actual al que se accedid. Si solo se configura un dispositivo o no es necesario

sincronizarlo con la configuracion global, se puede deshabilitar la funcion de descubrimiento SON.

& Nota

En modo AC, por defecto, la funcion de descubrimiento SON se encuentra habilitada.

Si la funcidn se habilita, la funcién de autoorganizacion se puede visualizar en la pagina Detalles del
dispositivo.
Los mends de la pagina web varian dependiendo si la funcién estd habilitada o no. Para mas informacién,

consulte la seccidon 3.2 Presentacién del producto.

Pasos para la configuracién

Cambie al modo Dispositivo local. Seleccione Descripcion general > Detalles del dispositivo.

Haga clic en Modo de trabajo para editar el modo.

A\ Precaucién
Después de que cambie el modo de trabajo, el dispositivo restablecera la configuracion predeterminada

de fabrica y se reiniciara. Proceda con precaucion al realizar este cambio.
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Descripcion general Real Time Flow Flow History URL Log Client List

Descripcién general

Uso de memoria Clientes en linea

15%

Detalles del dispositivo

Modelo: EG310G-E

MAC: 00:D0:F8:18:66:49

host:

trabajo:

Version de ReyeeS 1.216.2415
software:

Nombre de Ruijie £

Modo de Enrutador ¢

Configuracién comudn

Estado: En linea
Uptime: 3 dias 3 horas 33 minutos 59 segundos
Systime: 2022-12-19 14:37:46

SN (nimero de  MACCEG310GE99
serie)
Funcién: AC maestro @
Versién de 1,00
hardware:

Funcién AC: si el dispositivo trabaja en modo enrutador y la funcién de descubrimiento SON esta habilitada,

puede habilitase o no la funcién AC. Si habilita la funcién AC, el dispositivo en modo enrutador admite la

funcién AC virtual y puede administrar dispositivos de enlace descendente. Si deshabilita la funcién AC,

restablezca el dispositivo en modo AC o SON para poder administrar dispositivos de enlace descendente.

Descripcion:

1.

La direccion IP del dispositivo puede ca
mbiar al cambiar de modo.

. Cambie la direccion del punto final de IP

y haga ping al dispositivo.

. Introduzca la nueva direccion IP en la ba

rra de direcciones del navegador para ac
ceder a EWEB.

. El ment del sistema varia segun los difer

entes modos de trabajo.

. El dispositivo se restaurara y reiniciara al

cambiar de modo.

Modo de Enrutadc @

trabajo

Red @D @ O consejo

autoorganizada

4. Visualizacién de la funcién de autoorganizacion

A @O

Seleccione Dispositivo local > Descripcién general > Detalles del dispositivo.

Si la funcién de descubrimiento SON se habilita, se puede visualizar la funcion de autoorganizacion en la

pagina Detalles del dispositivo.
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AP/AC maestro: el dispositivo actia como un AC para administrar dispositivos de enlace descendente.

AP/dispositivo esclavo: el dispositivo se conecta al AC en modo autoorganizacion y es administrado por el

AC. Los AP esclavos se administran de manera uniforme por el dispositivo maestro AP o AC. Algunas

configuraciones de la red inaldmbrica no se pueden modificar de forma separada en modo local y deben

ser suministradas por dicho dispositivo maestro.

Descripcion general Real Time Flow Flow History URL Log Client List
Descripcion general

Uso de memoria Clientes en linea

15% 5

Detalles del dispositivo
Modelo: EG310G-E Nombre de Ruijie &
host:
MAC: 00:DO0:F8:18:66:49 Modo de Enrutador &

trabajo:

Versién de  Reyee0S 1.216.2415
software:

4.2.2 Configuracion de Grupos de AP

1. Descripcién general

Estado: En linea
Uptime: 3 dias 3 horas 36 minutos 4 segundos
Systime: 2022-12-19 14:39:51

SN (niimero de MACCEG310GE99
serie):
Funcion:  AC maestro @ ]
Version de 1,00
hardware:

Después de habilitar la funcién de descubrimiento SON, el dispositivo actia como AP o AC maestro para

hacer configuraciones en lote y administrar los AP de enlace descendente por grupos. Antes de configurar

los AP, asignelos a diferentes grupos.

& Nota

Si especifica grupos al configurar la red inaldmbrica, esta se hace efectiva en los dispositivos

inaldmbricos de los grupos especificados.

2. Pasos para la configuracion

Cambie al modo Red. Seleccione Devices > AP.

(1) Visualice la informacién de todos los AP en la red actual, incluyendo la informacidn bésica, la informacién

de la RF y el modelo. Haga clic en el SN de un AP para configurarlo de manera separada.
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Ruifie | ERcycc derd @C S—

Navigation
Todo(4)  Gateway (1) AP Switch(2)  AC(®)  Router (0)

1 Descripecin gensral
@ Ui e diosivnos

Red

B Devices | Lista de dispositivos = Grupo: Todos los grupos | fxpand:

Gateway SM (nimero de serie) Nombre de host Retay Information

@ Clients Management

€Contraer

(2) Haga clic en Expandir. En el lado izquierdo de la lista se muestra la informacidn de todos los grupos actuales.

Haga clic en para crear un grupo. Puede crear un maximo de ocho grupos. Seleccione el grupo objetivo

y haga clic en para modificar su nombre o en para borrarlo. El nombre predeterminado del

grupo no se puede modificar ni borrar.

Todo (4)  Gateway (1) AP (1) Switch (2) AC (0) Router (0)

o Lista de dispositivos

Se ha detectado un dispositivo que ne pertenece a esta red. Gestionar
| Lista de dispositivos & Grupo: Todos los grupos|  Expandir Cambiar grupo RF Information Modelo
i) Eliminar dispositivos sin conexion Actualizacion por lotes
SN (nimero de Nombre de host Clientes Relay Information
Estado MAC P Device Group Version de software
serie)
il Cableado
GIQH1JE000S7S En linea Rulfie & COBEEGFECET4 192.168.130.3 ¢ ] cmf/fPredeterminado  © Reyeeos 177.23280
View Detalls
B o Total

SN (namero de

serie)
Todos los gr...

Predetermin...

B o

(3) Haga clic en el nombre de un grupo del lado izquierdo para visualizar todos los dispositivos en él. Cada
dispositivo puede pertenecer Gnicamente a un solo grupo. Por defecto, todos los dispositivos pertenecen al
grupo predeterminado. Seleccione un registro en la lista de dispositivos y haga clic en Cambiar grupo para
migrar el dispositivo seleccionado a un grupo especifico. Cuando haya movido el dispositivo al grupo
especificado, este usard la configuracion del nuevo grupo. Haga clic en Eliminar dispositivos sin conexidn

para eliminar de la lista aquellos dispositivos que se encuentren sin conexidn.
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| Lista de dispositivos O Grupo: Todos los grupos | Contraer Cambiar grupo RF Information Modelo

[ Eliminar dispositivos sin conexién Actualizacién por lotes
SN (ndmero de Nombre de host Clientes Relay Information
. Estado MAC P Device Group
serie)
Todos los gr..
Predetermin.. ik Cableado
G1QH1JE000579 En linea Ruijie & CO:B8:E6:FE:CE:14 192.168.130.3 & 0 cmf/Predeterminado
text View Details
n 10/pagina Total 1

Cambiar grupo “

Seleccionar

Grupo
Predeterminado

text

4.2.3 Configuracion Wi-Fi

Cambie al modo Red. Seleccione Red > Wi-Fi > Configuracién Wi-Fi.

Ingrese el SSID y la contrasena de Wi-Fi, seleccione la banda de frecuencia que usa la sefal y haga clic en

Guardar.

Haga clic en Expandir para configurar los pardametros de Wi-Fi.

A\ Precaucién

Modificar la configuracion ocasionard el restablecimiento de la configuracién inaldmbrica, haciendo que los

clientes se desconecten de su sesion. Se recomienda que realice esta operacién con precaucion.
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Lista Wi-Fi

Modo saludsble

Eslzncso de cargs

o Consejo: Bl camisio de configuracion requiere un reinico v los dientes se volwerdn a conectar.

| Configuracion Wi-Fi Grupo de dispositivos: | predetenin

Se pueden agregar hasta 8 S50,

qwe i
VLAN predeterminada ' + Add Guest Wi-Fi
Bandi2 4G + 5G :
*55I0 | qwe
Band @ Z24G = 5G 245 5G
Seguridad | WRA_WPRAZ-PIK
© Contrazefiz Wi-Fi | eeeseesees et

Programacion

inalambrica

Contrasr

Todo &l tiempo

VLAMN | WLAM predeterminada

Ocultar 5510
Aislamiento Clisnt
Cambig de banda

¥Press

Itineranciz de caps 3

wi-ris @D

Dvz yiou want to edit RF parameters? MNavigate to Radie Freguency for configuration.

{El 551D esta oculto y debe introducirse manualments).

Prevent wireless dlients of this Wi-Fi from communicating with one another.

{El cliente compatible con 5G tendra acceso preferente a la radio 5GL

{El cliente experimantara una mayor velocidad. )

{El cliente mantendra su direccién IP sin cambios en esta red Wi-FiL. ()

{B02.11ax High-Speed Wireless Connactivity) ()

Configuracién comudn

Tabla 4- 1 Configuracién de la red inaldmbrica
Parémetro Descripcidn
SsiD Ingrese el nombre que se muestra cuando un cliente inaldmbrico busca una

red inalambrica.

Codificacion del SSID

GBK.

Si el SSID no contiene caracteres chinos, este elemento permanecera oculto.

Si contiene caracteres chinos, este elemento se mostrara. Seleccione UTF-8 o
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Parametro

Descripcién

Banda

Configure la banda que usa la sefnal de Wi-Fi. Las opciones son 2.4 GHz y 5
GHz. La banda 5 GHz proporciona en la red una velocidad de transmision mas
rapida y con menos interferencia que la banda de 2.4 GHz, pero es inferior a
esta en términos del rango de cobertura de la sefial y el desempefio al pasar
entre paredes. Seleccione la banda adecuada segun lo requiera. El valor
predeterminado es 2.4G+ 5G, lo que indica que el dispositivo proporciona

sefales para ambas bandas.

Seguridad

Seleccione un modo de encriptacion para conexiones de red inaldmbricas. Las

opciones son las siguientes:

®  Abierta: el dispositivo puede asociarse con la red Wi-Fi sin una
contrasena.

® WPA-PSK/WPA2-PSK: la red Wi-Fi de Acceso Protegido (WPA) o0 WPA2 se
utiliza para encriptacion.

® WPA_WPA2-PSK (recomendado): la WPA2-PSK o WPA-PSK se utiliza
para encriptacion.

Contraseia Wi-Fi

Especifique la contrasefia para la interconexion con la red inaldmbrica. La

contrasena debe estar formada por una cadena de 8 a 16 caracteres.

Programacion

inaldmbrica

Especifica el periodo durante el que se encuentra habilitado el Wi-Fi. Cuando
se configura este parametro, los usuarios solo se pueden conectar a Wi-Fi

durante ese lapso.

VLAN

Configure la VLAN a la que pertenece la seiial de Wi-Fi. Puede seleccionar una
VLAN de entre las disponibles, o haga clic en Agregar VLAN y vaya a la pagina
de Configuracién de LAN para afiadir una VLAN.

Ocultar SSID

Habilitar la funcién de ocultar SSID puede prevenir el acceso de usuarios no
autorizados al Wi-Fi, lo que mejora la seguridad. Sin embargo, los teléfonos
moviles o las computadoras no podran encontrar el nombre del SSID si esta
funcidn estd habilitada. Ingrese manualmente el nombre y contrasefia

correctos para conectarse a Wi-Fi. Registre el SSID actual antes de habilitar

esta funcion.

Aislamiento Client

Si habilita esta funcidn de aislamiento, los clientes asociados al Wi-Fi son
aislados unos de otros y los usuarios conectados al mismo AP (en el mismo
segmento de red) no pueden tener acceso entre ellos. Esto mejora la

seguridad.
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Pardmetro Descripcién

El cambio de banda permite que los clientes con compatibilidad 5G
Cambio de banda seleccionen, preferentemente, la red Wi-Fi de 5 GHz. Esta funcidn se puede

habilitar solamente cuando el pardmetro Banda se configura en 2.4G+ 5G.

«p Cuando la funcién XPress se habilita, el dispositivo envia paquetes de juego
ress
preferentemente, proporcionando una red inaldmbrica mas estable para jugar.

La itinerancia de red autoorganizada o roaming de Capa 3 permite que los

] ] clientes conserven sus direcciones IP cuando son asociados con el mismo Wi-
Itinerancia de Capa 3 ] . ) o ] )
Fi. Esta funcion mejora la experiencia de roaming de los usuarios en el

escenario de una VLAN cruzada.

EL Wi-Fi6 ofrece a los usuarios de conexidn inaldmbrica una velocidad de

acceso a la red mas répida y una experiencia optimizada.

Wi-Fi6 Esta funcion es valida solamente para AP y routers aptos para 802.11ax. Los
clientes también deben ser compatibles con 802.11ax para experimentar un
acceso a la red de gran velocidad habilitada por el Wi-Fi 6. Si los clientes no

son compatibles con Wi-Fi 6, deshabilite esta funcion.

4.2.4 Configuracion del Wi-Fi de invitados

Cambie al modo Red. Seleccione Red > Wi-Fi > Configuracién Wi-Fi > ARadir Wi-Fi de invitados.

EL Wi-Fi de invitados es una red inaldmbrica para invitados y, por defecto, se encuentra deshabilitada. La funcidn
de aislamiento de clientes esta habilitada por defecto para la red Wi-Fi de invitados y no puede deshabilitarse.
En este caso, los clientes asociados con dicha red estdn mutuamente aislados y solo pueden acceder a Internet
a través de Wi-Fi. Esto mejora la seguridad del acceso a la red. Es posible configurar una programacion
inaldmbrica para la red de invitados. Cuando la programacion especifica haya vencido, la red no se podra

localizar.

Habilite la red Wi-Fi de invitados y configure el SSID y la contrasefia. Haga clic en Expandir para configurar la
programacion inaldmbrica del Wi-Fi de invitados y sus pardmetros. Para mds informacion, consulte la

seccién4.2.3  Configuracién Wi-Fi. Haga clic en Aceptar. Los invitados pueden acceder a Internet a través del

Wi-Fi, después de ingresar el SSID y la contrasefa.
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* SSID @Ruijie-guest-6649
Band @ 24G +5G 2AG 5G

Seguridad = Abrir

Expandir

Contraer

Effective Time MNunca deshabilitar

VLAN VLAN predeterminada

Ocultar SSID (El SSID esta oculto y debe introducirse ma

nualmente).

Aislamiento Client () Prevent wireless clients of this Wi-Fi from co

mmunicating with one another.

Cambio de banda (El cliente compatible con 5G tendra acceso

preferente a la radio 5G).

XPress (El cliente experimentara una mayor velocid

ad.)

Itinerancia de capa 3 (El cliente mantendra su direccién IP sin ca

mbios en esta red Wi-Fi). B

wi-Fie @) (802.11ax High-Speed Wireless Connectivit

v @

Do you want to edit RF parameters? Navigate to Ra

dio Frequency for configuration.
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4.2.5 ARadir mas redes Wi-Fi

Cambie al modo Red. Seleccione Red > Wi-Fi > Lista Wi-Fi y elija el grupo de dispositivos al que desea afadirle

mas redes Wi-Fi.

Haga clic en Add Wi-Fi, ingrese el SSID y la contrasefia, y luego presione Aceptar para crear una red Wi-Fi.
Haga clic en Expandir si desea configurar mas parametros del Wi-Fi. Para mas informacion, consulte la seccién

4.2.3 Configuracién Wi-Fi. Después de afadir una red Wi-Fi, los clientes podran encontrarla y consultar su

informacion en la lista Wi-Fi.

Ceonfiguracion Wi-Fi Lista Wi-Fi Modo saludable Balanceo de carga
o Consejo: El cambio de configuracién requiere un reinicio y los clientes se volverén a conectar. @
| Lista Wi-Fi Grupo de dispositivos:  Predetermin: + Add Wi-Fi

Se pueden agregar hasta 8 SSID.

SSID Banda Seguridad Oculto VLAN ID Accion
qwe 2.4G + 5G WPA WPA2-PSK No VLAN predeterminada Editar
Anadir ~

o La configuracion surtira efecto después de ser entregada a AP
(Protocolo de autenticacién ampliable).

*SSID
Band @ 2.4G + 5G 24G 5G

Seguridad Abrir

Expandir

4.2.6 Modo saludable

Cambie al modo Red. Seleccione Red > Wi-Fi > Modo saludable.
Habilite el modo saludable y seleccione la programacion inaldmbrica para dicho modo.

Al habilitar el modo saludable, la potencia de transmisidn de la radiofrecuencia (RF) y el rango de cobertura de
Wi-Fi del dispositivo inalambrico se reducen durante la programacion. Esto puede ocasionar sefiales débiles y
el congelamiento de la red. Se recomienda deshabilitar este modo o configurar la programacién inaldmbrica

para un periodo de inactividad.
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Habilite el modo saludable y el dispositivo disminuira su potencia de transmision para reducir la radiacion.

Consejo: El cambio de configuracion requiere un reinicio y los clientes se volveran a conectar.
| Modo saludable Grupo de dispositivos:  Predetermin:

Activar ()

Effective Time Todo el tiempo

4.2.7 Configuracion de la RF

Cambie al modo Red. Seleccione Red > Frecuencia de radio.

Configuracién comudn

El dispositivo puede detectar el entorno inalambrico circundante al encenderlo y seleccionar la configuracién

apropiada. Sin embargo, no es posible evitar que la red se congele debido a los cambios en el entorno. Lo que

se puede hacer es analizar el entorno inaldmbrico de los AP y routers y seleccionar manualmente los

parametros apropiados.

A\ Precaucién

Modificar la configuracion ocasionara el restablecimiento de la configuracion inaldmbrica, haciendo que los

clientes se desconecten de su sesidn. Se recomienda que realice esta operacién con precaucion.

o Consejo: El cambio de configuracion requiere un reinicio y los clientes se volveran a conectar.

| Frecuencia de radio Grupo de dispositivos:  Predetermin:

Pais/ Region China (CN)
2.4G Ancho de canal Auto 5G Ancho de canal Auto
Multicast Rate (Mbps) ~ Auto Multicast Rate (Mbps)  Auto
Limite de recuento de 64 Limite de recuento de 256
clientes clientes
Disconnection O Disconnection O
shabilitar -85dBm -65dBm shabilitar -85dBm
Thresho[fg N Thresho[fg

&)

Tabla 4- 2 Configuracion de la RF

o)
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Pardmetro Descripcién

Los canales de Wi-Fi estipulados por cada pais pueden ser diferentes. Para
Pais/Region garantizar que los clientes encuentren las sefiales de Wi-Fi, seleccione el pais

o regién donde estd localizado el dispositivo.

Un ancho de banda menor indica una red mas estable, mientras que uno mayor
indica menos interferencia. En caso de una interferencia grave, seleccione un
ancho de banda menor para evitar que la red se congele en algln punto. El
2.4G/5G Ancho de canal ancho de canal de 2.4 GHz es compatible con los anchos de banda de 20 MHz y
40 MHz. El ancho de canal de 5 GHz es compatible con los anchos de banda de
20 MHz, 40 MHz y 80 MHz.

Por defecto, el valor es Auto, que indica que el ancho de banda se selecciona

automaticamente con base en el entorno.

Si un gran nimero de usuarios estan conectados a un AP o un router, el
desempefio de la red inaldmbrica de estos puede degradarse, afectando su
experiencia de acceso a Internet. Cuando este parametro se configura, y el
Limite de recuento de nimero de usuarios de acceso permitido alcanza el valor especificado, el AP o
clientes el router rechazan el acceso a nuevos usuarios. Si los clientes requieren
mayor ancho de banda, este pardmetro se puede ajustar en un valor menor. Se
recomienda mantener los ajustes de fabrica, a menos que se especifique lo

contrario.

Cuando hay varias seiiales de Wi-Fi disponibles, se puede configurar este
parametro para optimizar la calidad de la sefal inaldmbrica. Cuando un cliente
se encuentra alejado del dispositivo inalambrico y la fuerza de la sefal
inalambrica del usuario final es menor al limite de desconexidn, la conexidn
Limite de desconexion Wi-Fi se pierde. En este caso, el cliente debe seleccionar una sefial

inaldmbrica mas cercana.

Si el limite de desconexidn es alto, aumentara la posibilidad de desconexidn.
Para garantizar un acceso normal a Internet, se recomienda configurar este

pardmetro en Deshabilitar o en un valor menor a -75 dBm.

& Nota

Los canales inalambricos disponibles dependen del cddigo del pais o region. Seleccione el cddigo con

base en donde se encuentre su dispositivo.
® Elcanal, la potencia de transmision y la sensibilidad del roaming no pueden configurarse de manera
global. Por lo tanto, debera configurarlos de manera separada en cada dispositivo.
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4.2.8 Configuracion de una lista negra o una lista blanca de Wi-Fi

1. Descripcién general
Las listas negras o listas blancas se pueden configurar de manera global o con base en el SSID. Y la
coincidencia puede ser exacta con las direcciones MAC o con base en el OUI.

Lista negra de Wi-Fi: los clientes en esta lista de Wi-Fi no tienen acceso a Internet. Aquellos que no se

encuentren en la lista tienen libre acceso a Internet.

Lista blanca de Wi-Fi: solo los clientes en esta lista de Wi-Fi tienen acceso a Internet. Aquellos que no se

encuentren en la lista no tienen acceso a Internet.

/A Precaucién
Si la lista blanca se encuentra vacia, no surte ningln efecto. En este caso, todos los clientes tienen acceso

a Internet.

2. Configuracién de una lista negra o una lista blanca global

Cambie al modo Red. Seleccione Gestién de clientes > Lista blanca/lista negra > Lista blanca/lista negra

global.

Seleccione el modo lista negra o lista blanca y haga clic en Afadir para incluir a un cliente en la lista que
requiera. En el cuadro de Afadir, ingrese la direccion MAC, alguna observacion sobre el cliente objetivo y
haga clic en Aceptar. Si un cliente ya esta asociado con el router, su direccion MAC aparecera
automaticamente. Haga clic en la direcciéon MAC para ingresarla de forma automatica. A todos los clientes
de la lista negra se les forzara a desconectarse y no podran acceder a la red Wi-Fi. La configuracion de las

listas globales, blanca y negra, se aplicara en todas las redes Wi-Fi del router.

Lista blanca/ lista negra global Lista blanca/ lista negra basada en SSID

‘ © Todas las STA, excepto las incluidas en la lista negra, tienen permiso para acceder a Wi-Fi.

Solo las STA de la lista blanca pueden acceder a Wi-Fi.

| Clientes bloqueados + Anadir I Eliminar seleccionado

Se pueden afadir hasta 256 miembros.
MAC Observacion Accién

Sin datos

n 10/péagina Total 0
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Anadir X

© Completa

Tipo de coincidencia Prefijo (QUI) (Identificador Unico de organizacion)

*MAC

Observacion

Si se borra un cliente de la lista negra, el cliente podra conectarse a la red Wi-Fi. Si se borra un cliente de

la lista blanca, se le forzara a desconectarse y no podra acceder al Wi-Fi.

Lista blanca/ lista negra global Lista blanca/ lista negra basada en SSID

[ © Todas las STA, excepto las incluidas en la lista negra, tienen permiso para acceder a Wi-Fi.

Solo las STA de la lista blanca pueden acceder a Wi-Fi.

| Clientes bloqueados + Anadir @ Eliminar seleccionado

Se pueden anadir hasta 256 miembros.

MAC Observacion Accibn

22:23:45:23:56:23 Editar
10/pagina Total 1

3. Configuracion de una lista negra o una lista blanca basada en SSID

Cambie al modo Red. Seleccione Gestidn de clientes > Lista blanca/lista negra > Lista blanca/lista negra
basada en SSID.

Seleccione la red Wi-Fi objetivo de la columna izquierda, el modo lista blanca o lista negra, y haga clic en

Anadir para configurar a un cliente en la lista que requiera. La lista negra o lista blanca basada en el SSID

restringira el acceso del cliente a la red Wi-Fi especificada.
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Lista blanca/ lista negra global Lista blanca/ lista negra basada en SSID

La lista negra / lista blanca se utiliza para permitir o rechazar la solicitud de un cliente de conectarse a la red Wi-Fi.
o Nota: Regla de coincidencia OUl y lista negra/ lista blanca basada en SSID Solo son compatibles con RAP Net y P32 (y versiones posteriores).
Regla: 1. En el modo de lista negra, los clientes de la lista negra no pueden conectarse a la red Wi-Fi.
2. En el modo lista blanca, solo los clientes de la lista blanca pueden conectarse a la red Wi-Fi.

Predetermin:
[ © Todas las STA, excepto las incluidas en la lista negra, tienen permiso para acceder a Wi-Fi.

Solo las STA de la lista blanca pueden acceder a Wi-Fi.
qwe

| Clientes bloqueados + Afadir T Eliminar seleccionado

Se pueden afiadir hasta 256 miembros.
MAC Observacion Acci6n

Sin datos

n 10/pagina Total 0

4.2.9 Configuracion del balanceo de carga de un AP

1.

Descripcion general

La funcién de balanceo de carga de un AP se utiliza para mantener la estabilidad de carga de los AP en la
red inaldmbrica. Cuando los AP que no cuentan con un balanceo de carga se afladen a un grupo con
balanceo de carga, los clientes se asociaran automaticamente con los AP de carga ligera. El balanceo de

carga del AP admite dos modos:

o Balanceo de carga del cliente: la carga se equilibra de acuerdo con el nimero de clientes asociados.
Cuando hay un gran nimero de clientes asociados a un AP, y la diferencia con el nimero de clientes del
AP con la carga mas ligera ha alcanzado el valor especificado, el cliente solo podra asociarse con otro

de los AP en el grupo.

o Balanceo de carga del tréfico: la carga se equilibra de acuerdo con el trafico de los AP. Cuando el trafico
en un AP es pesado y la diferencia con el trafico del AP con la carga mas ligera ha alcanzado el valor

especificado, el cliente solo podra asociarse con otro de los AP en el grupo.

Ejemplo: afiada AP1y AP2 a un grupo y seleccione el balanceo de carga del cliente. Configure tanto el
numero limite de clientes como la diferencia limite en 3. Si AP1 esta asociado con cinco clientes y AP2 con
dos clientes, se activa la funcidn de balanceo de carga. Se denegaran los intentos de nuevos clientes para

asociarse a AP1, por lo que solo se podran asociar a AP2.

Cuando la solicitud de un cliente es denegada por un AP y falla en su intento de asociarse con otro AP en
el grupo, el cliente continuara intentando asociarse con este AP. Si el nimero de clientes intentando
asociarse alcanza el valor especificado, el AP permitira al cliente asociarse, garantizando su acceso a

Internet de manera normal.
Configuracion del balanceo de carga del cliente

Cambie al modo Red. Seleccione Red > Wi-Fi > Balanceo de carga.

Haga clic en Afiadir. En el cuadro de didlogo que aparece, en Tipo elija la opcion Balanceo de carga del

cliente y configure Nombre de grupo, Miembros y Regla.
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Configuracion Wi-Fi Lista Wi-Fi Modo saludable Balanceo de carga

Balanceo de carga

+ Anadir

Se pueden agregar hasta 32 entradas.

Agregar puntos de acceso en un area a un grupo y habilitar el balanceo de carga. Cuando la carga esta desequilibrada en el grupo, los clientes se asociarén automaticamente a un AP con

una carga mas ligera.

Configuracién comudn

1@ Eliminar seleccionado

Ejemplo: Agregue AP1 y AP2 a un grupo y seleccione el balanceo de carga del cliente. Establezca el umbral de recuento de clientes y la diferencia en 3. AP1 esta asociado con 5 clientes y
AP2 esta asociado con 2 clientes, lo que activa el balanceo de carga. Se denegara el intento de nuevos clientes de asociarse a AP1 y, por tanto, solo podrén asociarse a AP2.

Nombre de grupo Tipo Regla Miembros

Anadir

* Nombre de

grupo

*Tipo

*Regla

Sin datos

Balanceo de carga del cliente

Cuando un AP esta asociado con los clientes 3 (i ]

y la diferencia entre el recuento de clientes actualmente asoci
ados y el recuento de clientes en el AP con la carga mas ligera
alcanza 3 , los clientes solo pueden asociarse con o
tro punto de acceso en el grupo. Después de que una asociaci
on de cliente sea denegada por un AP durante 10 v

eces, el cliente podra asociarse al AP en el siguiente intento.

Tabla 4- 3  Configuracion del balanceo de carga del cliente

Accion

Parametro

Descripcion

Nombre de grupo

Ingrese el nombre del grupo del AP con balanceo de carga.

Tipo

Seleccione el balanceo de carga del cliente.
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Pardmetro Descripcién

Configure una regla detallada acerca del balanceo de carga, incluyendo el
numero maximo de clientes permitidos para asociarse con un AP, la diferencia
entre el nimero de clientes actualmente asociados y el de clientes asociados
con el AP de la carga mas ligera, y el nUmero de intentos para tener acceso al

AP con carga completa.

Regla Por defecto, cuando un AP se asocia con tres clientes y la diferencia entre el
numero de clientes actualmente asociados y el de clientes asociados con el AP
con la carga mas ligera llega a 3, los clientes solo pueden asociarse con otro
de los AP en el grupo. Después de que un AP haya denegado la solicitud de
asociacion de un cliente 10 veces, el cliente podra asociarse con el AP en el

siguiente intento.

Miembros Especifique los AP para afiadir al grupo con balanceo de carga del AP.

3. Configuracién del balanceo de carga del tréfico

Cambie al modo Red. Seleccione Red > Wi-Fi > Balanceo de carga.

Haga clic en Afiadir. En el cuadro de didlogo que aparece, en Tipo elija la opcion Balanceo de carga del

tréfico, y configure Nombre de grupo, Miembros y Regla.

Configuracion Wi-Fi Lista Wi-Fi Meodo saludable Balanceo de carga

| Balanceo de carga + Anadir i Eliminar seleccionado

Se pueden agregar hasta 32 entradas.

Agregar puntos de acceso en un 4rea a un grupo y habilitar el balanceo de carga. Cuando la carga esté desequilibrada en el grupo, los clientes se asociaran autométicamente a un AP con
una carga més ligera.

Ejemplo: Agregue AP1y AP2 a un grupo y seleccione el balanceo de carga del cliente. Establezca el umbral de recuento de clientes y la diferencia en 3. AP1 esta asociado con 5 clientes y
AP2 esta asociado con 2 clientes, lo que activa el balanceo de carga. Se denegara el intento de nuevos clientes de asociarse a AP1 y, por tanto, solo podran asociarse a AP2.

Nombre de grupo Tipo Regla Miembros Accion

Sin datos
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Anadir

* Nombre de

grupo

*Tipo

* Regla

* Miembros

Configuracién comudn

Balanceo de carga del trafico

Cuando la carga de trafico en un AP alcanza *100Kbps

y la diferencia entre el trafico actual y el trafico

en el AP con la carga mas ligera alcanza *100Kbps

, los clientes solo pueden asociarse con otro pun

to de acceso en el grupo. Después de que una asociacion de ¢
liente sea denegada por un AP durante 10 veces, el

cliente podra asociarse al AP en el siguiente intento.

Tabla 4- 4 Configuracion del balanceo de carga del trafico

Parametro

Descripcidn

Nombre de grupo

Ingrese el nombre del grupo del AP con balanceo de carga.

Tipo

Seleccione Balanceo de carga del tréfico.

Regla

Configure una regla detallada acerca del balanceo de carga, incluyendo el
trafico maximo permitido en un AP, la diferencia entre el trafico actual y el del
AP con la carga mas ligera, y el nimero de intentos para tener acceso al AP

con carga completa.

Por defecto, cuando la carga de trafico en un AP llega a 500 Kbps y la
diferencia entre el trafico actual y el del AP con la carga mas ligera llega a 500
Kbps, los clientes solo pueden asociarse con otro de los AP en el grupo.
Después de que un AP haya denegado la solicitud de asociacién de un cliente 10

veces, el cliente podra asociarse con el AP en el siguiente intento.
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Pardmetro Descripcién

Miembros Especifique los AP para afadir al grupo con balanceo de carga del AP.

4.2.10 Optimizacion de la red inaldmbrica en un solo clic

Cambie al modo Red. Seleccione Red > WIO.

En la pestana Network Optimization, seleccione | have read the notes, y haga clic en Network Optimization para
llevar a cabo la optimizacién automatica de la red inaldmbrica en su propio ambiente. Se puede configurar una
optimizaciéon programada para optimizar la red en una hora especifica. Se recomienda configurar la

optimizacién programada durante la noche o en un periodo de inactividad.

A\ Precaucién

Es posible que se desconecte a los clientes durante la optimizacion; ademads, considere que no es posible

revertir la configuracion una vez iniciada. Se recomienda que realice esta operacion con precaucion.

Network Optimization Optimization Record 802.11k/v Roaming Optimization

(©]

Start

Description:
This feature will optimize the self-organizing network to maximize the WLAN performance. Please make sure that all APs have been online.
If WIO is enabled on the device supporting Wi-Fi roaming optimization (802.11k/v), this feature is enabled at the same time.

Notes:

1. During network optimization, the APs will switch channels, forcing the clients to go offline. The process will last for a while, subject to the quantity of devices. It is recommended
you enable network optimization at night

2. If dynamic channel allocation is running in the backend, network optimization will fail. Please try again later.

3. Network Optimization is not supported by the device without an IP address

4. The configuration cannot be rolled back once optimization starts,

@ | have read the notes.

Network Optimization

| Scheduled Optimization

9 Scheduled Optimization

Optimize the network performance at a scheduled time for a better user experience.

Activar @D

Dia = Sun
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Después de iniciada la optimizacion, espere hasta que se complete. Una vez completada, haga clic en Cancel
Optimization para restablecer los parametros optimizados de la RF a los valores predeterminados.

Haga clic en View Details o en la pestafia Optimization Record para visualizar los detalles registrados de la mas

reciente optimizacion.

Network Optimization Optimization Record 802.11k/v Roaming Optimization

© © © ©
Start Scanning Optimizing Finish
Finish

Optimiation finished on
Time: 11 segundos

View Details Back Cancel Optimization

Network Optimization Optimization Record 802.11k/v Roaming Optimization

Last Optimized:2023-01-29 16:23:45
You have optimized 1 APs and improved the performance by 5.00%!

Overview Details
ccl ACl Interference
Hostname Band SN Channel Channel Width Transmit Power Sensitivity (Before/After) (Before/After) (Before/After)
(Before/After) (Before/After) (Before/After) (Before/After)
Ruijie 24G G1QH1JE000579 g 20 auto/100 0 0 0 0
Ruijie 5G G1QH1JED00579 36 80 auto/100 0 0 0 0

n 10/pagina Total 2

4.2.11 Habilitar la red Reyee Mesh

Cambie al modo Red. Seleccione Red > Reyee Mesh.

Ruijie | BRcycc Navigation Q | Fspaiol v ORemote O&M 8 Configuracion de red @Col

O Cconsejo

Se ha detectado un dispositivo que
Q Navigation no pertenece a esta red Gestionar
After Reyee Mesh is enabled, the devices that support Reyee Mesh can be paired through wireless or wired connection to set up a Mesh network. Auto link optimizatic
Mesh link optimization algorithm: The algorithm not only covers signal strength, wireless mode, antenna streams and bandwidth parameters, but also considers the attenuation of Mesh hops. The Mesh system
will select the optimal uplink automatically for the AP based on the link optimization algorithm.

@7 Descripcién general

& Red

activar (@D

Network Planning
Wi-Fi
wio
Frecuencia de radio
Reyee Mesh
Puertos LAN
LED
Alarmas
) Devices
) Gateway
@ Clients Management

"

= Sistema A

«Contraer
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Después de que haya habilitado Reyee Mesh, se puede configurar una red de malla a través del emparejamiento
de malla de los dispositivos que compatibles con Reyee Mesh. Presione el boton Mesh en el dispositivo para
descubrir automaticamente un nuevo dispositivo para el emparejamiento de malla o inicie sesion en la pagina
de gestion para seleccionarlo. Por defecto, Reyee Mesh se habilita en dispositivos con firmware ReyeeQS 1.86

0 mas reciente.

Siga los siguientes pasos para configurar una red de malla:

(1) Conecte el primer router a la red y configirelo como dispositivo primario.
(2) Coloque el segundo router a 2 m del primero. Prenda el primer router.

(3) Elindicador LED de estado del sistema del segundo router parpadeara por 2 o 3 minutos. Cuando el indicador

LED de estado del sistema esté en encendido fijo, significa que el segundo router estd prendido.
(4) Presione el boton MESH del primer router para realizar el emparejamiento de malla automéaticamente.

Los LED de MESH en ambos routers estaran parpadeando por alrededor de 2 minutos. Cuando los LED de

MESH dejen de parpadear y se queden en blanco fijo, el emparejamiento estara completo.
(5) Coloque el segundo router donde desee tener cobertura Wi-Fi y luego préndalo.

Espere de 3 a 5 minutos hasta que el LED de MESH muestre una luz fija. La red de malla se encuentra

configurada y ahora puede acceder a Internet al conectarse a la nueva red Wi-Fi.

& Nota

Asegurese de que el nuevo router se encuentre cerca del router primario y que haya pocos obstaculos

entre ellos.
® Sidesea afadir tres o mas routers a la red de malla, repita los pasos 2 a 4. Puede afadir ocho
dispositivos en un grupo en cualquier momento.

4.2.12 Configuracion de un puerto LAN de un AP de enlace descendente.

£\ Precaucion

La configuracion se aplica solo en los AP de enlace descendente con un puerto LAN cableado.

Cambie al modo Red. Seleccione Red > Puertos LAN.

| puerto LAN
5 effect only for the AP with a LAN port, e.g., EAP101
o5 valores del puerto LAN configurado,

| Configuracion predeterminada

VLAN ID Agregar VLAN

Seaplicaa Dispositivo AP sin configuracién de puerto LAN @
Configuracién del puerto LAN + Afadi T Eliminar seleccionado

Upto 8 VLAN IDs or 32 APs can be added (0 APs h.

VLAN ID Se aplicaa Accién
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En la ventana de Configuracién predeterminada, ingrese la VLAN ID y haga clic en Guardar para configurar la
VLAN a la cual pertenece el puerto LAN del AP. Si el campo de VLAN ID esta vacio, el puerto LAN y el puerto
WAN pertenecen a la misma VLAN.

Haga clic en Afadir para agregar el puerto cableado del AP. Ingrese una VLAN ID y seleccione un AP.

Anadir
VLAN ID ©
*Seaplica a

En modo SON, la configuracidn del puerto cableado de AP aplica a todos los AP con puertos LAN cableados en
la red actual. La configuracién aplicada para los AP en Configuracién del puerto LAN surte efecto de manera
preferente.

En el caso de los AP, si no se especifica ningun valor en Configuracién del puerto LAN, se aplicard la

configuracion predeterminada para los puertos cableados del AP.

58



Manual

4.3 Configuracion del switch

Configuracion comun

La Lista de dispositivos incluye todos los conmutadores administrados por el router. La informacion incluye

el nombre de host del conmutador, la direccion IP, la direccion MAC, el estado, el modelo, la version del

software y el SN. Se pueden revisar las categorias del AP haciendo clic en

Todo (4) Gateway (1)

AP (0) Switch (3) AC (0) Router (0)

o Lista de dispositivos

| Lista de dispositivos &

SN (nimero de

serie)

MACCNBS512001

y MACCGXFMSW123

GINWB15000212

Nombre de host
Estado MAC P

Ruijie [Maestr i i
En linea N 00:E0:4C-1E:52:18 192.168.1.30 &
En linea Ruijie & 00:DO:FB:15:08:61 192.168.1.21 &
En linea Ruiie & 58:60:6C:FB:22-C9 192.168.1.24 &

[ Eliminar dispositivos sin conexién

Versién de software

Reyee0S 1.218.1413

ReyeeOS 1.218.1413

ReyeeOS 1.218.1413

® Gestionar: abra la pagina de configuracion detallada del conmutador.

WISV

» Port Status
VLAN Info
Port
Route Info
RLDP

More

Nombre de host: Ruijie & Version de software:Reyee0S 1.218.1413
Modelo:NBS5200-24GT4XS IP cle GESTION: 192,168.1.30 &
SN (namero de serie):MACCNBS512001 MAC:00:E0:4AC:1E:52:18

Port Status

13 5 7 9 11 1315 19 21 23
o0 ol ol ol ol ol ol ol ol o
PYVYYYyY YyYyFyyyy HEERN

2 4 6 8 10 12 4 16 18 20 22 24 25 26 27 28

17

VLAN

VLAN1 VLANZ0 VLANS0 VLAN70

Interfaz IP IP Range

Gi1-20,Te25-28 192.168.1.30

13 15 17 19 21 23

13 5 7 9 11
7 T I T B I 0 0 0 I

2 4 6 8 10 12 14 16 18 20 22 24 25 26 27 28

Port

Actualizacion por lotes

Vista de panel

Edit @

Observacion

® Editar nombre de host: modifique el nombre del host del conmutador.
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Todo (4) Gateway (1) AP (0) Switch (3) AC (0) Router (0)

o Lista de dispositivos

| Lista de dispositivos & [ Eliminar dispositivos sin conexién Actualizacién por lotes

Editar nombre de host

SN (nimero de serie) Estack | Ruijie MAC P Versién de software Modelo
MACCNBSS 1200 Enli Cancelar 0:4CH1ES2:18 192.168.130 & ReyeeOS 1.218.1413 NBS5200-24GT4XS

y MACCGXFMSW123 En linea 00:DO:F8:15:08:61 192.168.121 & ReyeeOS 1.218.1413 NBS3100-24GT4SFP-P
GINWR15000212 En linea Ruijie & S8:60:6CFR22.C9 192.168.1.24 ¢ ReyeeOS 1.218.1413 NBS3100-24GT4SFP-P

4.4 Diagnostico

4.4.1 Revision de la red

En esta pagina puede analizar su red y resolver cualquier problema que presente.

(1) Cambie al modo Dispositivo local. Seleccione Diagnéstico > Comprobacién de red. Haga clic en Iniciar y

luego en Aceptar en el cuadro de didlogo para comenzar a analizar el estado de la red.

Ruijie | ERcycc | Dispositivo local( Espafiol 3 & @ B B

& Descripcion general
@ comprobacion de red

@ Clientes en linea
@ Lo basico “
T WLAN

©) Seguridad

=

1 Comportamiento

VPN

i

5] Avanzado

@ Diagnostico
Comprabacién de red
Alarmas

g

. A
Herramientas de red

«Contraer

(2) Los resultados se mostrarén después de que la revision termine.

60



Manual Configuracion comun

Rujie | tRcyce | Disposiivolocall Espaiol ~

A Desrpin gerer
O comprobadin dered

% Clientes en finza

© Lobisco
WAN
Cable WAN/ LAN
Segurdad
Velncidad negocisda sutordticamente
Comparamisnta
Puerto WAN
= v
Direceién 1P asignads par DHCP
% Aurzade

Conflicte de direccianes LAN y WAN

Conflicte del servider GHCP.

Conflicte de direccién 1P
Hacrarmartay de ed

Ruta
Captua de paguetes

Conectividad del siguiente salto
Recopilacizn de falles

Servidor DNS

Recuenta de seslanes IP

Capacidad DHCP

Contral de fujo

@ 00 00 0 000 O0CO0OCOOO

Ruijie Claud Server

4.4.2 Alarmas

La pagina de Alarmas le permite consultarlas y administrarlas.

(1) Cambie al modo Dispaesitivo local. Seleccione Diagnéstico > Alarmas.

Ruy‘le BRcycc Dispositivo local( sp ORemote O&M £ Configuracién de red @ Comprobacién dered [ Advertir  [3Cerrar sesitn

£ Descripcién general
O very gestionar alarmas
@ Clientes enlinea

‘ Lista de alarmas Ver alarma no seguida
© Lo bisico

T WLAN

Expandi
P Alarmas Sugerencia Accién
r

@ Seguridad

il Comportamiento

i n 10/pagina Total 0
= VPN

= Avanzado

@ Diagnéstico

Comprobacién de red
Herramientas de red
Caplura de paquetes
Recopilacion de fallos

~

= sistema Ml

@ Contraer

(2) La pagina de Lista de alarmas muestra los posibles problemas en el ambiente de la red y del dispositivo.

Todos los tipos de alarmas se encuentran activados de forma predeterminada. En la columna de Action,

haga clic en Unfollow para dejar de recibir este tipo de alertas.

A Precaucién
Después de dejar de seguir un tipo de alerta en especifico, no podra descubrir ni procesar todas las

alertas de este tipo a tiempo. Por lo tanto, se recomienda que realice esta operacidn con precaucién.
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Alert List View Unfollowed Alert

Expand  Alerts Suggestion

Action
There is more than one DHCP server in the . .
~ Please disable the extra DHCP server in the LAN network. Delete  Unfollow

LAN network.

Hostname SN Type Time Details Action
A DHCP server conflict
occurs in LAN network:
MAC:58:69:6c:00:00:01,1

Ruijie 1234567891234 EG210G-P 2022-04-24 09:39:08 P:192.168.11.1,VLAN Delete

ID:233;
MAC:UNKNOWN,IP:192
.168.112.1,VLAN ID:233

(3) Haga clic en View Unfollowed Alert para ver la alerta

no seguida. En la ventana que aparece, puede seguir
la alerta nuevamente.

View Unfollowed Alert

There is more than one
DHCP server in the
LAMN network.

Re-follow

Cancel

4.4.3 Herramientas de red

Cambie al modo Dispositivo local. Seleccione Diagnéstico > Herramientas de red.
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o Herramientas de red

© Ping Trazador de rutas

Herramienta Bisqueda DNS

Tipo © IPv4 IPvE

* Direccion | www.google.com

IP/Dominio
*Recuento de ping = 4

* Tamafio del paquete 64 Bytes

Iniciar

Seleccione un método de diagndstico, ingrese una direccion IP o URL y haga clic en Iniciar.

® El método ping se utiliza para probar la conectividad entre el dispositivo probado y la direccién o el URL
especificados. Si el procedimiento del ping falla, la direccion IP o el URL fallan en hacer ping desde el

dispositivo.

® El método trazador de rutas se utiliza para rastrear las rutas de la red a la direccion IP o el URL

especificados.

® El método busqueda DNS se utiliza para revisar la direccion del servidor DNS para el analisis del URL.
1. Herramienta de ping

Configure la Direccién IP/Dominio, el Recuento de ping y el Tamafio del paquete en esta pagina y haga clic

en Iniciar. El resultado del ping se mostrara.
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o Herramientas de red

© Ping Trazador de rutas

Herramienta Blisqueda DNS

* Direccion 8.8.8.8

IP/Dominio
* Recuento de ping 4

* Tamano del paquete 64 Bytes

Iniciar Detener

PING 8.8.8.8 (8.8.8.8): 64 data bytes

72 bytes from 8.8.8.8: seq=0ttl=113 time=23.413 ms
72 bytes from 8.8.8.8: seq=1 ttI=113 time=22.902 ms
72 bytes from 8.8.8.8: seq=2 ttl=113 time=23.012 ms
72 bytes from 8.8.8.8: seq=3 ttl=113 time=22.766 ms

--- 8.8.8.8 ping statistics ---
4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 22.766/23.023/23.413 ms

2. Herramienta de trazador de rutas

Configure en esta pagina la Direccién IP/Dominio, el TTL méx y haga clic en Iniciar. El resultado del

trazador de rutas se mostrara.
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o Herramientas de red

Ping © Trazador de rutas

Herramienta Blsqueda DNS

* Direccion 172.26.4.1

IP/Dominio

* TTL max 20

Iniciar Detener

traceroute to 172.26.4.1 (172.26.4.1), 20 hops max, 38 byte
packets

1 172.26.1.1 (172.26.1.1) 2499 ms 1.978 ms 2196 ms

2 * * %

3 172.26.4.1 (172.26.4.1) 2256 ms 1.953 ms 2.063 ms

3. Herramienta de busqueda DNS

Esta herramienta se utiliza para averiguar el nombre del dominio en una direccion IP.
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o Herramientas de red

Ping Trazador de rutas

Herramienta © Bisqueda DNS

* Direccion  www.google.com

IP/Dominio

Iniciar

Server: 127.0.0.1
Address: 127.0.0.1#53

Name:  www.google.com
Address 1: 199.59.148.247
Address 2: 2001::80f2:f0da

4.4.4 Captura de paquetes

Cambie al modo Dispositivo local. Seleccione Dispositivo local > Captura de paquetes.

Si el dispositivo falla y se requiere identificar el problema, se puede analizar el resultado de la captura de

paquetes para localizarlo y rectificarlo.

Configure una interfaz y un protocolo, y especifique la direccion IP del host para capturar el contenido de los
paquetes de datos. Seleccione el limite del tamafio del archivo y del recuento de paquetes para determinar las
condiciones para detener automaticamente la captura de paquetes. Si el tamafio del archivo o el nimero de
paquetes alcanza el limite especificado, la captura de paquetes se detendrd y se generarad un enlace de

descarga de un diagnéstico de paquetes. Haga clic en Iniciar para ejecutar el comando de captura de paquetes.

A\ Precaucién

El procedimiento de captura de paquetes puede ocupar muchos recursos del sistema, ocasionando que la

red se congele. Por lo tanto, se recomienda que realice esta operacién con precaucion.
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o Captura de paquetes

Interfaz ALL
Protocolo ALL
Direccién IP

Limite de tamafo de 2M
Memoria disponible 840.32 M
archivo

Limite de recuento de 500

paquetes

Iniciar Detener

La captura de paquetes puede detenerse en cualquier momento. Posteriormente, se genera un enlace de
descarga. Haga clic en este enlace para guardar localmente el resultado de la captura de paquetes en formato

PCAP. Utilice cualquier software como Wireshark para ver y analizar el resultado.
o Captura de paquetes
Interfaz ALL
Protocolo = ALL

Direccion IP

Limite de tamano de 2M
Memoria disponible 121.00 M
archivo

Limite de recuento de 500

paquetes

Archivo PCAP  Haga clic para descargar el archivo PCAP. @

Haga clic para eliminar el archivo.

Iniciar Detener

® Interfaz: capture los paquetes que estan pasando por la interfaz seleccionada.

® Protocolo: capture los paquetes del protocolo seleccionado.
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4.4.5

4.5

Configuracion comun

® Direccién IP: capture los paquetes de la direccién IP seleccionada.
® Limite de tamaiio de archivo: establezca el limite del tamafio de un paquete.

® Limite de recuento de paquetes: establezca el limite de recuento de paquetes. Cuando el numero de

paquetes llegue al limite, la captura de paquetes se detendra y se generara un enlace de descarga.
Recopilacion de fallos

Cambie al modo Dispositivo local. Seleccione Diagndstico local > Recopilacidn de fallos.

Cuando el dispositivo falla, se debe recopilar la informacion correspondiente. Haga clic en Iniciar. Los archivos
de configuracion del dispositivo se guardaran en un archivo comprimido. Descargue de manera local el archivo

comprimido y entréguelo al personal de | y D para que localicen la falla.

Recopilacion de fallos
Comprima el archivo de configuracion para que los ingenieros identifiquen el fallo.

Iniciar

Comprima el archivo de configuracion para que los ingenieros identifiquen los errores.

Equilibrio de carga de la WAN

Si hay mas de un puerto WAN, parte del trafico se enruta a través de la ruta del ISP, y el tréfico restante se

administrara de acuerdo con el modo de carga.
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Router Reyee

Switch Reyee

PC

Prepare dos cables de enlace ascendente para tener acceso a Internet antes de la configuracion.
(1) Cambie al modo Dispositivo local. Seleccione Lo basico > WAN.

Ruijie | BRcycc

Espafiol «  (JRemote O&M & Con

&, Descripcion general

0 wan

B Clientes en linea
Linea dobie Tres lineas Cuatro lineas
@ Lobisico
WAN WAND WANT Configuracion de Carga/ ISP Line Detection
LAN ntermet | PPPoE

Direccidn IPv6 * Nombre de usuario

Puerta VLAN o Obtener cuenta del dispositivo antiguo
Port Settings Contrasefia
PV Service Name

= WLAN -

© Seguridad

Miscara de subred
i Comportamiento
Puerta de enlace

2 VPN

Servidor DNS
£ Avanzado

&) Disgnéstica

Ai
«Contraer

(2) Configure WAN segun corresponda.
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WANO WAN1 Configuracion de Carga/ ISP Line Detection

* Internet PPPoE

* Nombre de usuario
@ ;Ha olvidado su cuenta? Obtener cuenta del dispositivo antiguo

* Contrasena P
Service Name
IP 0.0.0.0
Mascara de subred 0.0.0.0
Puerta de enlace 0.0.0.0

Servidor DNS 0.0.0.0

Configuracion avanzada

(3) Seleccione Configuracién de Carga/ ISP y configure el modo de carga y el peso de la interfaz.

WANO WAN1 Configuracién de Carga/ ISP Line Detection

| Configuracién de balanceo de carga

El trifico sa enrutard In eonfiguracisn del ISP. E1 inis sagiin el modo de carga.

o: El &

éfico se distribuird 2 través de miitiples enlsces segun la carga d cads pusrto WIAN. Por ejemplo sl 1a carga de WAN y WAN1 se establece sn 3y 2 respectivaments, &l 60% del tréfico total se enrutard a través de WAN

1
o el trifico se enruta a través de la interfaz primaria. Una vez que 1a interfaz primasia falla, o trifico se cambiard a la interfaz secundaria. Si hay miltiples interfaces primarias y secundarias, configure su carga

Smart Load Balancing

Ariba 1000 Mbps *Abasio 1000  Mbps
'WAN1 Tasa
Arfba 1000 Mbps  “Abajo 1000 Mbps

o Compensado: el trafico se distribuird a través de multiples enlaces, segun la carga de cada puerto WAN.
Por ejemplo, si el valor de WAN y WANT1 se configura en 3 y 2, respectivamente, el 60 % del trafico total
se enrutara a WAN y el 40 % a WAN1.

o Primario y secundario: todo el trafico se enrutard a través de la interfaz primaria. Si se produce un
error en la interfaz primaria, el trafico cambiara a la interfaz secundaria. Si hay mdltiples interfaces

primarias y secundarias, configure sus valores.

70



Manual Configuracion comun

4.6 Puerto VLAN

e Reyee EG
Etiqueta con VLAN 10

Switch

Etiqueta con VLAN 10

Cliente VLAN 10: 192.168.10.0/24

(1) Cambie al modo Dispositivo local. Seleccione Lo bésico > LAN para crear primero una VLAN.

Ruijie | ERcycc

Espafiol ©  CRemole OBM & Configuracién de red @ Comprobacion de red i Advertir [3 Cerrar sesion

# Descripcidn general

Configuracién de LAN | Clientes DHCP Direcciones IP estiticas Opcion DHCP Proxy DNS.
@ Clientes en linea

O configuracion de LAN @

. . + Afiadir & Eliminar seleccionado
an | Configuracién de LAN

LAN Se pueden agregar hasta B entradas,

Direccion IPve I Mascara de subred VLAN ID

Observacion Servidor DHCP Iniciar Recuento IP Tiempo de e Accién
Puerto VLAN

192.168.110.1 255.255.255.0 VLAN predeterminada Habilitado 02,1810 254 0 Editar
Port Settings

192.168,130.1 255.255.255.0 234 Habilitado 92.168.130.1 254 30 Editar  Eliminar
PTV
T WLAN 192.168.150.1 255.256.255.0 23 - Habilitado 92.168.150 25 0 Editar Eliminar

© Sequridad

1l Comportamienta
2 VPN

& Avanzado

@ Dlagnéstico

E Sistema

Ai
«Contraes
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Anadir

* Méascara de subred 255.255.255.0
*VLAN ID
Observacion
MAC 00:D0:F8:4E:A8:72
Servidor DHCP @)
* Iniciar
* Recuento IP 254

* Tiempo de 30

concesion (min.)

Servidor DNS - @

Configuracion comun

Cuando la LAN haya sido configurada exitosamente, se mostrara en Configuracion de LAN.

182.168.10.1 255.255.255.0 10

(2) Seleccione Lo bésico > Puerto VLAN para etiquetar la VLAN. Por defecto, el modo etiquetado se utiliza para

las VLAN.
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ORemote O&M & Confiquracide de red @ Comprobacion de red i Advertir  [3 Cerrar sesion

Ruijie | ERcyce

Puerto VLAN

@ Lobssico I Puerto VLAN

ac a6 LaNo LNt an2 Lans LANA/WANS LANS/WANZ

o NO ETIQUETADO: si el trafico de VLAN 10 se configura en el puerto 2 como NO ETIQUETADO, esta sera
la VLAN nativa del puerto. Los paquetes de VLAN 10 se reenvian a través del puerto 2 sin su etiqueta

correspondiente y se consideran pertenecientes a VLAN 10.
o En cada puerto se puede configurar una sola VLAN con tréfico no etiquetado.
o La VLAN nativa del puerto 1 es la predeterminada y no puede modificarse.

o ETIQUETADQO: si el trafico de VLAN 10 y el de VLAN 20 se configuran como ETIQUETADO en el puerto 2,

los paquetes de ambas se reenviaran a través de este.

o No asociar: si el trafico de VLAN 10 y el de VLAN 20 se configuran como No asociar en el puerto 2, este

no recibira ni transmitira los paquetes de ninguna de ellas.

4.7 VPN

Escenario de aplicacién

® Escenario de cliente a sitio

Sede

WAN:172.26.6.190/m

10O

Puerta de enlace Reyee

Usuario WAN
LAN: 192.168.10.0/24

® Escenario de sitio a sitio
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Sede Sucursal

WAN:172.26.5.237
=T

Puerta de enlace Reyee Puerta de enlace Reyee

LAN: 192.168.10.0/24 LAN: 192.168.110.0/24

4.7.1 VPN PPTP

La VPN PPTP se utiliza generalmente en escenarios donde se requiere conectar a un cliente con un sitio y un
sitio con otro sitio. Por ejemplo, los clientes trabajan desde casa y requieren acceder a los servidores de la
empresa mediante tuneles de VPN PPTP; una empresa cuenta con tres sucursales que estan distribuidas en

tres lugares diferentes y cada una necesita establecer un tinel con las otras a través de un router.
1. Configuracién para un escenario de cliente a sitio
(1) Lado de la sede:

a Inicie sesion en el Reyee EG con la direccion IP predeterminada 192.168.110.1.

b  Cambie al modo Dispositivo local. Seleccione VPN > PPTP y active PPTP.

Ruijie | FRcycc Dispositivo local( - Bspafol~ ) & @ H B

& Descripcion general
Configuracion PPTP Lista de tineles

@ Clientes en linea

@ configuracion PPTP ®@

& Lo ba
@ Lo basico

Activar
T WLAN

{7l Comportamiento
& VPN
IPSec
Late
PPTP
OpenVPN
' 4

Clientes VPN -

«Contraer

¢ Lleve a cabo la configuracion de PPTP y haga clic en Guardar.
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Configuracion PPTP

Lista de tineles

o Configuracion PPTP

Activar @D

Tipo de PPTP @ Servidor

* Local Tunnel IP

* Rango IP

* Servidor DNS

MPPE

Flow Control

* Intervalo de saludo

PPP

© Deshabilitar

© Deshabilitar

Configuracion comun

Clientes
@
Habilitar
Habilitar

segundos

d Seleccione VPN > Clientes VPN y configure los clientes VPN.

Ruijie | BRcycc Dispositivo local(

M @ Configuracién de red @ Comprobacion de red  fi{ Advertir [3Cerrar

£ Descripcion general

© clientes ven

@ Clientes en linea

& Lobisico

T WLAN

© Seguridad Nombre de usuario

i Comportamiento
o

IPsec
Lzw
PPTP
OpenVPN

B3 Avanzado

@ Diagnéstico

F Sistema

«Contraer

| Lista de clientes VPN

Se pueden agregar hasta 300 entradas.

10/pagina

Contrasefia

Tipo de servicio Modo de red Subred del mismo nivel Estado Accién
Sin datas
Total 0
-
A
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Anadir usuario

Tipo de servicio = ALL

* Nombre de

usuario

* Contrasefia

Modo de red PC al enrutador

Estado (:)

Configuracion comun

...c

Nota

Tipo de servicio: seleccione PPTP.

Modo de red: seleccione Enrutador a Enrutador:
Subred del mismo nivel: complete el segmento de la red interna de la sucursal. El valor y el

segmento de la red interna de la sede no pueden superponerse.

(2) Lado del cliente (se utiliza Windows 10 como ejemplo):

a

Filters

®

Control Panel
App

Recent
3 Network and Sharing Center
Apps.

B Settings

Settings

B system

&3 Taskbar notification area
Search the web

R control panel - see web resul

£ control pane

Seleccione Control Panel > Network and Internet > Network and Sharing Center.
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Configuracion comun

Control Panel —
+ » Control Panel » v © ||Search Control Panel p
Adjust your computer's settings Viewby: Category ¥
‘ System and Security User Accounts
Review your computer's status n Chan t
Save backup copies of your files with File History % Caeciih el
Backup and Restore (Windows 7) b i s
Appearance and Personalization
g Network and Internet =
E View network status and tasks 3 Clock and Region
Hardware and Sound & Change date, time, or number formats
View devices and printers E f
Addudavice ase of Access
Let Windows suggest settings
& Programs Optimize visual displey
m Uninstall a program
T tWOrK and Internet = ) A
« « 4 B > ControiPanet > Network and Internet v & | Search Control Panel )
Control P; Home .
——— g Network and Sharing Center
System and Secury o View network status and tasks  Connect 1o & network | View network computers and devices
* Network and Internet % Internet Options
Ha 0 and Sound Change your homepage . Manage browser add-ons | Delete browsing history and cockies
Programs f Infrared
e Accounls Send o receive 8 file
Appearance and
Personalization
Clock and Region
Ease of Access
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% Network and Sharing Center - o X
« v 4 ¥ » Control Panel > All Control Panel items > Network and Sharing Center v O Search Control Panel 0

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings
hange advanced sharing Big4 Access type: Internet

settings Public network Connections: .l Wi-Fi (Big4)
Media streaming options

Local Area Connection Access type: No Internet access
Public network Connections: § Local Area Connection

Change your networking settings

G Set up a new connection or network
= set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems
Diagnose and repair network or get ti

See also
Internet Options

Windows Defender Firewall

b  Configure una conexién VPN.

& ¥ Set Up a Connection or Network

Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connection to the Internet.

Lk Set up a new network
<ap, Setup a new router or access point.

n. Manually connect to a wireless network
<« Connectto a hidden network or create a new wireless profile.

Connect to a workplace
Set up a dial-up or VPN connection to your workplace,

[ Net | cancel
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- x

< [dg Connectto a Workplace

Do you want to use a connection that you already have?

(®) No, create a new connection

(O Yes, I'll choose an existing connection

Ruijie MY

NAN Miniport (PPTP)

Ruijie Demo
WAN Miniport (PPTP)

%ﬂ ALMA

WAN Miniport (PPTP)

I Next | | Cancel

¢ [ Connect to a Workplace

How do you want to connect?

—> Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connectien through the Internet.

—> Dial directly

Connect directly to a phone number without going through the Internet.

o
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- X
& [ig Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: |1?2.26.6.19d The WAN IP of HQ |

Destination name: |VPN Connection ]

[JUse a smart card
[ Remember my credentials

& [ Allow other pecple to use this connection

This option allows anyone with access to this computer to use this connection.

I Create I Cancel

¢ Cambie la configuracién del adaptador.

% Network and Sharing Center - [m] X

« v A ? > Control Panel > All Control Panel ltems > Network and Sharing Center v O Search Control Panel ©
View your basic network information and set up connections
Control Panel Home
View your active networks
Change adapter settings
ange advanced sharing Big4 Access type: Internet
settings Public network

Connections: .l Wi-Fi (Bigd)
Media streaming options

Local Area Connection

Access type: No Internet access
Public network

Connections: @ Local Area Connection

Change your networking settings
di§# Set up a new connection or network

Set up a broadband, dial-up, or VPN connectien; or set up a router or access peint.

(] Toubleshoot problems
Diagnose and repair network problems, or get troubleshooting information.

See also
Internet Options

Windows Defender Firewall
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&/ Network Connections = o X
<« v 4 & 5 Control Panel > Network and Internet > Network Connections v 2 Search Network Co... ©
Organize v Start this connection Rename this connection Delete this connection Change settings of this connection By m
-~ ALMA ™| Bluetooth Network Connection | Ethernet2 | Local Area Connection
Disconnected Not connected ¥ _ Network cable unplugged ¥  Local Area Connection
WAN Miniport (PPTP) X Bluetooth Device (Personal Area.. 9§ @7 Realtek PCle GBE Family Controller @ TAP-Windows Adapter VO for Ope...
S Ruijie MY ~ VPN Connection ~U Wi-Fi
&l Di A T Big4, Shared
WAN Miniport  Connect / Disconnect (IKE2) o) intei(R) Wi-Fi 6 AX200 160MH:
Status
Set as Default Connection
Create Copy
Create Shortcut
© Delete
® Rename
IQ Properties I
Titems  1item selected B
2 VPN Connection Properties X
VPN:
Point to Point Tunneling Protocol (PPTP) ~l
Advanced settings
Data encryption: .
[Opﬁond encryption (connect even if no encryption) v ‘
Atherticat
(O Use Extensible Authentication Protocol (EAP)
s
| Propeties |
(@ Allow these protocols
[ Unencrypted password (PAP)
[ Challenge Handshake Authentication Protocol (CHAP)
[ Microsoft CHAP Version 2 (MS-CHAP v2)
] Automatically use my Windows logon name and
password (and domain, if any)
[ ok ]| Ccancel

d Verifique el estado de la conexion VPN.
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Windows Security X

Sign in

I

rasswora

OK Cancel
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-
T
(.

o Network

T

o VPN Connection
ted

Disconnect

Si su PC no cuenta con acceso a los dispositivos internos (192.168.10.0/24) de la sede después de
configurar la conexion VPN, afiada la siguiente ruta estatica en su PC. La direccién IP 192.168.100.2 es

la que la PC obtiene de la sede. De este modo, la PC tendra acceso a los dispositivos internos de la

sede.

route add 192. 168. 168. 10. 0 mask . 0 192, 168. 100. 2

Bc .‘I"‘-. Users .‘I"‘-. Dai

2. Configuracion para un escenario de sitio a sitio

(1) Lado de la sede:

a Inicie sesidén en el Reyee EG con la direccién IP predeterminada 192.168.110.1.

b  Cambie al modo Dispaositivo local. Seleccione VPN > PPTP.
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Configuracion comun

Ruijie | RRcycc Dispositivo local(

Espafiol ~ yRemote O&M & Configuracién de red

@ Comprobacién de red 4 Advertir (3 Cerrar sesién

&5 Descripcion general
Configuracion PPTP Lista de taneles
@ Clientes en linea

o Configuracién PPTP @
@ Lo basico

_ Activar
T WLAN

© sequrdad
il Comportamiento
[=RVEN

1PSec

L2te

PPTP

OpenvPN

Clientes VPN

% Avanzado

A
«Contraer

Active el PPTP; en Tipo de PPTP, seleccione Servidor y configure el PPTP; finalmente, haga clic en
Guardar.
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Configuracion PPTP Lista de tdneles

o Configuracion PPTP

Activar @D

Configuracion comun

Tipo de PPTP @ Servidor Clientes
* Local Tunnel IP 192.168.100.1
* Rango IP 192.168.100.2-192.168.100.254 @
*Servidor DNS | 8.8.8.4
MPPE @ Deshabilitar Habilitar
Flow Control €@ Deshabilitar Habilitar

* Intervalo de saludo 10

PPP

segundos

d Seleccione VPN > Clientes VPN para configurar la VPN de los clientes.

Ruijie | ERcycc Dispositivo locall

5 Descripeién general
@ clientes ven
@ Chientes en linea

| Lista de ciientes ven

Se pueden agregar hasta 300 entradas

© Sequridad Nombre de usuario Contrasefia Tipo de servido

7 Comportamiento
= [ IR
IPSec
L2Te
PP
OpenVPN
2 Avanzato
@ Diagnéstico

¥ Sistema

«Contraer
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Anadir usuario

Tipo de servicio ALL

* Nombre de

usuario

* Contrasefna

Modo de red PC al enrutador

Estado (:)

Cancelar

A Precaucién

El valor de Subred del mismo nivel es el rango de direccion IP local de su sucursal.

(2) Lado de la sucursal:
a Inicie sesidén en el Reyee EG con la direccién IP predeterminada 192.168.110.1.
b  Cambie al modo Dispositivo local. Seleccione VPN > PPTP, active PPTP, y en Tipo de PPTP, seleccione

Clientes.
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Configuracion PPTP Lista de tineles

o Configuracién PPTP

Activar ()

Tipo de PETP

* Mombre de usuario

* Contrasena

Interfaz

P del tine

* Direccion del servidor

* Subred del mismo nive|

MPPE

Modo de trabajo

* Intervalo de saludo

PEP

Servidor O Clientes

text

AN

Dinamico Estatica

192.168.110.0/24

Deshabilitar Habilitar
MAT Enrutador
10 segundos

Configuracion comun

Tipo de PPTP: seleccione Clientes.

Nombre de usuario y Contrasefia: complete con los mismos datos que agrego en la sede.

A\ Precaucién
°
°
°

IP del tinel: seleccione la direccién en el rango de direccién IP del grupo de direcciones definidas

por la sede. Si selecciona Dindmico, la direccién IP del grupo de direcciones se asigna de manera

aleatoria. Si selecciona Estatico, cualquier direccion IP del grupo de direcciones se puede ingresar

sin ningln problema.

® Direccion del servidor: complete con la direccién del puerto WAN de la sede. Se requiere la

direccién IP de una red publica. Aqui, la direccién de una red privada se utiliza solo como

referencia.

®  Subred del mismo nivel: complete con el segmento de red interna de la sede. El valor y el

segmento de red interna de la sucursal no pueden superponerse.

®  Modo de trabajo: especifique si la sede puede tener acceso a la intranet de la sucursal. De ser asi,

seleccione Enrutador. De lo contrario, seleccione NAT.

¢ Revise el estado de la conexién VPN.
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Configuracian PPTP Lista de tineles
o Lista de tuneles @
Export Log File @ Eliminar seleccionado
Nombre de . . Nombre del . IP del servidor de IP virtual del .
X Servidor/Cliente IP local virtual X DNS Estado Accién
usuario tanel acceso mismo nivel
text Cliente pptp = 172.26.6.190 = = Excepcion @

4.7.2 VPN L2TP

La VPN L2TP se utiliza generalmente en escenarios donde se requiere conectar un cliente con un sitio y un
sitio con otro sitio. Por ejemplo, los clientes trabajan desde casa y requieren acceder a los servidores de la
empresa mediante tuneles de VPN L2TP; una empresa cuenta con tres sucursales que estan distribuidas en
tres lugares diferentes de la Internet y cada una de ellas necesita establecer un tinel con las otras a través

de un router.
1. Configuracién para un escenario de cliente a sitio
(1) Lado de la sede:

a Inicie sesidn en el Reyee EG con la direccidn IP predeterminada 192.168.110.1.

b  Cambie al modo Dispositivo local. Seleccione VPN > L2TP.

Ruijie | Rcycc Dispositivo local( -

5% Descripcion general
Configuracién L2TP Lista de tlineles

@ clientes en linea
0 Configuracién L2TP
@ Lo basico
. Activar
= WLAN
@ Seguridad

il Comportamiento
& veN
IPSec
L2TP
PPTP
OpenVPN
Clientes VPN
£ Avanzado
@ Diagnéstico

% Sistema

¢ Active L2TP, lleve a cabo su configuracién y haga clic en Guardar.
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Configuracién L2TP Lista de tdneles

o Configuracién L2TP

Activar D

Tipo L2ZTP @ Servidor Cliente
* Local Tunnel IP 1.1.1.1

*Rango P 1.1.1.2-1.1.1.100 @

* Servidor DNS 88848

Tunnel Authentication € Deshabilitar Habilitar
Seguridad IPSec @ Abrir Sequridad
Flow Control @ Deshabilitar Habilitar
* Intervalo de salude 10 segundos
PPP

Guardar

d Seleccione Dispositivo local > VPN > Clientes VPN para configurar los clientes VPN.
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Ruifie | fRcycc

Configuracion comun
R

£ Descripeion general

@ crenies von
® chentes en nes

I Lista de clientes VPN
& Lobisico
WLAN

Se pusden agregar hasta 300 ecis

+ Anadit
@ Sequidad b

Comportamiento’

1Psec

L21p

OpenvPN

% Avanzaio
Diagnastico

= sistema

Anadir usuario

Tipo de servicio

OpenVpn
* Nombre de Admin
usuario
* Contrasena sssas

Estado ()

(2) Lado del cliente (se utiliza Windows 10 como ejemplo):

a Seleccione Control Panel > Network and Internet > Network and Sharing Center
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B D & Fiters \/

& Network and Sharing Center
Apps

B Ssettings

Settings

2 system

3 Taskbar notification area
Search the web

O control panel - see web resuts

2 contrl pore|

[EH Control Panel [u] X

A [EH > Control Panel > v|® | [Search Control Pane »

Adjust your computer’s settings Viewby: Category ¥

‘ System and Security User Accounts
Review your computer's status s& £
Y Change account type
Save backup copies of your files with File History @ chang yP
Backup and Restore (Window

¢ s Network and Internet
View network status and tasks

/ Hardware and Sound 0 Change date, time, or number formats
4 View devices and printers >
ﬂ Add a device Ease of Access
Let Windows suggest settings

Programs Optimize visual display

[
[-J Uninstall 2 program

Appearance and Personalization

Clock and Region
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T StwOrK ang Internet = ] A
« * 1 B ControlPane > Network and Internet » v & | Search Control Panel »

Control Panel Hi >

o # Network and Sharing Center

System and Securty ol View network status and tasks  Connect 1o & network | View netwock computers and devices
* Network and Internet Internet Options

Hardware and Sound \_!; Change your homepage = Manage browser add-cns | Delete browsing histeey and cockies

Programs f Infrared

User Accounts Send of receive 8 file

Appearance and

Personalization

Clock and Region

Ease of Access

b  Configure una conexién VPN.

wx

Network and Sharing Center = a X

=
&« v /4w > Control Panel > All Control Panel items > Network and Sharing Center v O Search Control Panel 0

View your basic network information and set up connections

Control Panel Home

View your active networks
Change adapter settings

hange advanced sharing Big4 Access type: Internet
settings Public network Connections: .l Wi-Fi (Big4)
Media streaming options

Local Area Connection Access type: No Internet access
Public network Connections: § Local Area Connection

Change your networking settings

i. Set up a new connection or network
" Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems
Diagnose and repair network or get ing i

See also
Internet Options

Windows Defender Firewall
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- X

& ? Set Up a Connection or Network

Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connection to the Internet.

L i Setup a new network
<ag., Setup anew router or access point.

4 Manually connect to a wireless network
<a., Connectto a hidden network or create a new wireless profile.

Connect to a workplace
Set up a dial-up or VPN connection to your workplace,

[ Net ]| cancel

& [l Connect to a Workplace

Do you want to use a connection that you already have?

(®) No, create a new connection

(O Yes, I'll choose an existing connection

&!. Ruijie Demo

WAN Miniport (PPTP)

&3@ ALMA

WAN Miniport (PPTP)

I Next || Cancel |
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« [I Connect to a Workplace

How do you want to connect?

—> Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection through the Internet.

—> Dial directly

Connect directly to a phone number without going through the Internet.

o

& [ Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: |1?2.26.6.19G| The WAN IP of HQ |
Destination name: |VPN Connection |
[[JUse a smart card
[ Remember my credentials

& [ Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.

I Create H Cancel
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¢ Cambie la configuracion del adaptador.

¢ Network and Sharing Center
<« v ¥ > Control Panel » All Control Panel ltems > Network and Sharing Center

Control Panel Home

Change adapter settings
ange advanced sharing

View your basic network information and set up connections

View your active networks

Bigd Access type: Internet

settings Public network Connections: .l Wi-Fi (Big4)
Media streaming options
Local Area Connection Access type: No Internet access
Public network G : § Local Area C
Change your networking settings
@. Set up 2 new connectien or network
: Set up a broadband, dial-up, or VPN connection; or set up a router or access point.
Troubleshoot problems
Diagnose and repair network or get ]
See also
Internet Options
Windows Defender Firewall
P Network Connections
<« v 4 & > ControlPanel > Network and Intemet > Network Connections
Organize v Start this connection Rename this connection Delete this connection Change settings of this connection

| Ethernet2
¥ _ Network cable unplugged
X @7 Realtek PCle GBE Family Controller

=0 WiFi
o Big4, Shared

Intel(R) Wi-Fi 6 AX200 160MHz

; ALMA ™|/ Bluetooth Network Connection
:l Disconnected Not connected
@ WAN Miniport (PPTP) X Bluetooth Device (Personal Area ...

Ruijie MY VPN Connection
Disconnected .

WAN Miniport Connect / Disconnect
Status

It (IKEv2)

Set as Default Connection

Create Copy

Create Shortcut
& Delete
 Rename

ls Properties l

7items  1item selected
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- (w] X
v O Search Control Panel 0

= o X
v [J) Search Network Co... 0

| Local Area Connection
Local Area Connection

@ TAP-Windows Adapter V9 for Ope...
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3 Ruijie MY Properties X

General Options Securty Networking Sharing

of VPN:
Layer 2 Tunneling Protocol with IPsec (L2TP/1Psec) v
Advanced settings
Data encryption:
Optional encryption (connect even if no encryption) v
Authentication

(O Use Extensible Authentication Protocol (EAP)

(® Allow these protocols

Unencrypted password (PAP)
Challenge Handshake Authentication Protocol (CHAP)
Microsoft CHAP Version 2 (MS-CHAP v2)

[J Automatically use my Windows logon name and
password (and domain, if any)

d Revise el estado de la conexion de la VPN.

Windows Security X

Sign in

|

rasswora

oK Cancel
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-
I

ol Network

I

-
I

P VPN Connection

e Sisu PC no cuenta con acceso a los dispositivos internos (192.168.10.0/24) de la sede después de
configurar la conexion VPN, afiada la siguiente ruta estatica en su PC. La direccién IP 192.168.100.2 es
la que la PC obtiene de la sede. De este modo, la PC tendra acceso a los dispositivos internos de la

sede.

syoroute add 192. 168. 168. 10. 0 mask .0 192. 168. 100. 2

2. Configuracion para un escenario de sitio a sitio

(1) Lado de la sede:
a Inicie sesion en el Reyee EG con la direccion IP predeterminada 192.168.110.1.

b  Cambie al modo Dispaositivo local. Seleccione VPN > L2TP.
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Ruijie | Rcycc | Dispositivo local( -

s Descripcion general
Configuracion L2TP Lista de tuneles

@ Clientes en linea
@ configuracion L2TP
& Lo basico v

Activar
= WLAN

{7l Comportamiento™

VPN

IPSec

L2TP

PPTP
OpenVPN
Clientes VPN

5 Avanzado

(@ Diagnostico

“= Sistema v

« Contraer

c Active L2TP, en Tipo de L2TP seleccione la opcién Servidor, configure la L2TP, y haga clic en Guardar.
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Configuracion L2TP Lista de taneles

0 Configuracion L2TP

Activar @D

Tipo L2TP @ Servidor

* Local Tunnel IP
* Rango IP
* Servidor DNS
Tunnel Authentication @ Deshabilitar
Seguridad IPSec @ Abrir
Flow Control @ Deshabilitar

* Intervalo de saludo 10

PPP

Configuracion comun

Cliente
®
Habilitar
Seguridad
Habilitar
segundos

d Seleccione VPN > Clientes VPN y configure los clientes VPN.

Ruijie | 8Rcycc

Dispasitivo locak

& Descripcion general
© clientes ven
& Clientes en linea
| Lista de clientes veN

B Lobisico

ta 300 entradas
WLAN

Nombre de usuario Contrasefia ~

) Seguridad
IPSec
PPIP

OpenVPN

& Avanzado

@ Diagnéstico

T Sistema

(©}

@ Hiiminar seleccionado

Tipo de servicio Modo de red Subred del mismo nivel Estado
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Anadir usuario

Tipo de servicio ALL

* Nombre de

usuario

* Contrasena

Modo de red Enrutador a enrutador

* Subred del

mismo nivel

Estado @D

A\ Precaucién

El valor de Subred del mismo nivel es el rango de direccidn IP local de su sucursal.

(2) Lado de la sucursal:
a Inicie sesion en el Reyee EG con la direccion IP predeterminada 192.168.110.1.
b Cambie al modo Dispositivo local. Seleccione VPN > L2TP, active L2TP, y establezca Tipo L2TP como

Cliente.
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Configuracién L2TP Lista de tdneles

0 Configuracién L2TP

Activar ()

Tipo L2TP Servidor @ Cliente

“ Nombre de usuaric  text
* Contrasena sssssanes
Interfaz ~ wWAND
IP del tnel @ Dinamico Estatico

* Direccion del servidor

= Subred del mismo nivel 192.168.110.0/24 +
Tunnel Authentication €@ Deshabilitar Habilitar
Seguridad IPSec @ Abrir Seguridad
Modo de trabajo @ NAT Enrutador
* Intervalo de salude 10 segundos
PFP

A Precaucién
NAT: NAT se usa en los paquetes L2TP entrantes (la direccion IP de la fuente se reemplaza con el

IP local virtual).
®  Enrutador: solamente se enrutan los paquetes L2TP entrantes.

¢ Revise el estado de la conexidn de la VPN.
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Configuracion comun

Configuracion L2TP Lista de tineles

© usta de taneles

Expart Log File il Eliminar seleccionado
Nombre de ) ) ) ) 1P del servidor de 1P virtual del L
. Servidor/Cliente  Nombre del tinel 1P local virtual . DNS Estado Accion
usuario acceso mismo nivel
Sin datos
n 10/pagina Tatal 0

4.7.3 VPN IPsec

La VPN IPsec se utiliza para escenarios de un sitio a otro. Por ejemplo, tres sucursales de una empresa estan
distribuidas en tres lugares diferentes de Internet; cada sucursal utiliza un router para establecer tineles
entre ellas; los datos que viajan entre las Intranets (varias PC) de la empresa estan conectados de forma
segura por medio de los tineles de la VPN IPsec establecidos en estos routers.

La VPN IPsec solo se utiliza para escenarios de un sitio a otro.

(1) Lado de la sede:

a Inicie sesion en el Reyee EG con la direccidn IP predeterminada 192.168.110.1.

b  Cambie al modo Dispositivo local. Seleccione VPN > IPSec > Politica de proteccién IPSec.

Ruijie &Rcycc

Espafiol © (ORemote O&M @ Configuracion de red @ Comprobacion de red i Advertir [ Cerrar sesion

general

Estado de conexion IPSec

%) Clientes en linea
Politica de proteccion IPSec

® Lo bisico © vota: tiempic i 1P/ nimero de bits
Consejo: i se establece en 192.168.110./24, el

es de 192.168.110.1 2 192.168.110.254.

WLAN

| Lista de directivas
) Seguridad

Upto 3 entries with the
Comportamiento Up e

The server and clier

Nombre de Puerta

a de enlace del mismo
Tipo de directiva Subred local Subred del mismo nivel Estado
directiva

Accion

PPTP

OpenVPN
Clientes VPN

& Avanzado

2, Diagnéstico

Sistoma

ai

¢ Configure una directiva de seguridad VPN IPsec.
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Anadir X

Si los clientes quieren acceder desde diferentes puertos WAN,
establezca el Tipo de ID local en Nombre. De lo contrario, tod
0s los clientes accederan desde el mismo puerto WAN.

Tipo de directiva Cliente ©Q Servidor

* Nombre de

directiva
Interfaz Auto @

* Subred local

* Clave
previamente

compartida

Estado ()

1. Configure una directiva IKE

2. Politica de conexion
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1. Configure una directiva IKE

Authentication  Encryption DH Group

Directiva IKE 1 shal 3des dhi
Directiva IKE 2 shal des dh
Directiva IKE 3 shal 3des dh2
Directiva IKE 4 md5 des dhl
Directiva IKE 5 md5 3des dh2
Modo de @ Modo principal Modo agresivo
negociacion

Tipo de ID local @ IP NAME

Tipode D par @ IP NAME

*Vida atil | 86400

DPD (Deteccion @ Habilitar Desactivar
de pares

muertos)

* Intervalo DPD 10 segun

dos
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2. Politica de conexion

Transform set =~ esp-shal-aes128
(combinacion de
algoritmos de

encriptacion) 1

Iransform set = esp-md5-3des
(combinacion de
algoritmos de

encriptacion) 2

Secreto perfecto none

hacia adelante

* Vida util 3600

(2) Lado de la sucursal:
a Inicie sesidén en el Reyee EG con la direccidn IP predeterminada 192.168.110.1.

b  Cambie al modo Dispositivo local. Seleccione VPN > IPSec > Politica de proteccién IPSec.

Ruijie ERcycc Dispositivo locall

& Descripcién general

Estado de conexion IPSec

@ Clientes en linea

© Lobaso nes es de 192.168.110.1 a 192.168.110.254.
- WiAN
| wista de directivas
& Seguridad
Upto 3 1t th pollcy type of chent can be configured
Comportamiento Upto d.

The s e same i

vPH

L2
b o

OpeaVPh

Tipo de directiva Nembre de directiva  Puerta de enlace del misme nivel Subred local Subred del mismo nivel Estado Accién

Clientes VPN
% mvanzado
@ Diagastico

= Sistema

¢ Configure una directiva VPN IPsec. Asegurese de que la directiva IKE y la directiva de conexion sean

las mismas en ambos lados.
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Anadir

Tipo de directiva @ Cliente Servidor

* Mombre de text
directiva
* Puerta de 172.26.693
enlace del mismo
nivel
Interfaz Auto
* Subred local 192.168.10.0/24
* Subred del 192.168.113.0/24
mismo nivel
*Clave | ruijie123
previamente
compartida
Estado @D
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Directiva IKE 1

Directiva IKE 2

Directiva IKE 3

Directiva IKE 4

Directiva IKE 5

Modo de

negociacion

Tipo de ID local

Tipo de 1D par

* Vida atil

DPD (Deteccion
de pares

muertos)

* Intervalo DPD

1. Configure una directiva IKE

Authentication

sha

shal

sha’l

md5

md5S

© Modo principal

O IP

QP

86400

© Habilitar

10

dos

Configuracion comun

Encryption DH Group

3des dh1

des dh1

3des dh2

des dh1

3des dh2

Modo agresivo
NAME
MNAME
Desactivar
segun
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2. Politica de conexidn

Transform set esp-shal-aes128
(combinacion de
algoritmos de

encriptacion) 1

Transform set | esp-md5-3des
(combinacion de
algoritmos de

encriptacion) 2

Secreto perfecto none

hacia adelante

*Vida Gtil 3600

Cancelar

d Revise el estado de la conexion de IPsec.

Politica de proteccion IPSec Estado de conexién IPSec

@ Estado de conexion IPsec

| Estado de conexion IPSec

Nombre SPI Direccién Extremo de tinel Flujo

B o

Configuracion comun

Export Log File 2 Actualizar
Protocolo de §
Estado Algoritmo
seguridad

Total 0

A Precaucién

Si el EG de la sede no cuenta con una direccién IP publica configurada para otros dispositivos externos,

se debe configurar un mapeo de puertos en ellos; y en Tipo de ID local, seleccionar NAME en los

dispositivos de la sede y de las sucursales.

4.7.4 L2TP sobre VPN IPsec

ELL2TP sobre la VPN IPsec se utiliza generalmente en escenarios donde se requiere conectar un sitio con otro

y un cliente con un sitio. Por ejemplo, tres sucursales de una empresa estan distribuidas en tres lugares
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diferentes de Internet; cada sucursal utiliza un router para establecer tineles entre ellas, y los datos que
viajan entre las Intranets (varias PC) de la empresa estan conectados de forma segura por medio de los
tuneles de L2TP sobre VPN IPsec, establecidos por estos routers; el personal que trabaja desde casa cuenta
con acceso a los datos de la empresa a través de los tuneles de L2TP sobre VPN IPsec.

(1) Lado de la sede:

a Inicie sesion en el Reyee EG con la direccion IP predeterminada 192.168.110.1.

b  Cambie al modo Dispositivo local. Seleccione VPN > L2TP > Configuracién L2TP y configure Seguridad
IPSec.

RU{Tl-é FRcycc Dispositivo local( - Espafiol - (3 & @ B B3

&% Descripcién general
Configuracién L2TP Lista de tineles

o Configuracién L2TP @
@ Lo bésico

Activar
© Seguridad

) EoE s

IPSec

L2TP

PPTP

@ Clientes en linea

OpenVPN ]
A

«Contraer

Ruifie | BFRcycc | Dispositivo local( - Espafiol - O & @ © 3

& Descripcién general

Configuracién L2TP Lista de tuneles
@ Clientes en linea
@ configuracion L2TP ®
@ Lo basico
Activar
© Seguridad «©
{ifi Comportamiento Tipo L2TP @ Servidor Cliente

& VPN

* Local Tunnel IP

IPSec

*Rango IP ®
L2TP

PRTP * Servidor DNS
e
OpenVPN Tunnel Authentication @ Deshabilitar Habilitar Ai
4 Contraer
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Espafiol « Ofiemate O8M & Configuracion de red @ Comprobocion de red [ Adverlr (3 Gerrar sesion

Ruijie | ERcycc

# Descripeion genesal

Abrie

& Clientes. en linea

& Lo basico compartida

© Seguridad
Directiva IKE  shal-3des-dh

Comportamiento

B vwN
Lt encriptacisn)
Modo de negociacion @ Made principal Mada sgresiva
ipo de ID local @ 1P NAME
Flow Control @ Deshabiitar Habilitar
B wanzado low Control @ Dest abillta
@ Diagnéstico ntervalo de saludo 10 sequndos
E Sisterna e
!
f

A Precaucién

® Intervalo de saludo PPP: indica el intervalo para enviar mensajes de saludo PPP sobre la conexién
IPsec.

® Seguridad IPSec: indica si se utiliza IPsec.

® Clave previamente compartida: indica que se requiere la clave previamente compartida para el
encriptado de IPsec.

® Tipo de ID local: cuando el puerto WAN de la sede esté configurado con la direccidn IP publica,
seleccione IP. Cuando el puerto WAN de la sede esté configurado con la direccién IP privada,
seleccione NAME y configure la DMZ en el dispositivo externo.

¢ Configure la VPN de los clientes para el EG y la PC de la sucursal.

Espafol~ 3 & @ B B3

Ru:_;'ié ERCVCC Dispositivo local( -

1l Comportamiento o Clientes VPN ®
| Lista de clientes VPN + Anadir i Delete Al [ Eliminar seleccionado
IPSec
Se pueden agregar hasta 300 entradas.
L2Tp
Nombre de i . Subred del »
. Contrasefia »< Tipo de servicio Modo de red . B Estado Accién
PPTP usuario mismo nivel
OpenVPN text SN ALL PC al enrutador - Habilitar Editar Eliminar
Clientes VPN
n 10/pagina Total 1
= Avanzado
@ Diagndstico
' 4
Ai

= Sistema

&« Contraer
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Anadir usuario

Tipo de servicio

* Nombre de

usuario
* Contrasefa
Mododered  Enrutader a enrutador

* Subred del 192.168.10.0/24

mismao nivel

Estado (@D

Anadir usuario

Tipo de servicio

* Nombre de

usuario

* Contrasefia

Modo dered  PC al enrutador

estado (@D

A\ Precaucién
PC al enrutador: se establece una conexion entre una PC y una terminal.

®  Enrutador a enrutador: se configura una conexion directa, no compartida y segura entre dos

terminales.

(2) Lado de la sucursal:
a Inicie sesidén en el Reyee EG con la direccidn IP predeterminada 192.168.110.1.

b  Cambie al modo Dispositivo local, seleccione VPN > L2TP y habilite Autenticacién IPSec.
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Configuracion comun

dered J A

bescripclon general

@ Clientes en linea

snL2TP

@ contguracion TP

Lista de tineles

@ Lobasico
N Activar
© Seguridad L &
Compartamients Ciente
2 ven
Nombre de usuario | text
e
* Contrasena
Imterfaz | waAND
PPTP
OpenvPN 1P gel vinel @ Dinamico Estitico
Cieates VPN Direccion del servidor | 172262253
5 Avanzado

@ Diagnastico

* Subred del mismo nivel

Route All Traffic aver | No

192.168.110.0/24

3 Sistema PN
Tunnel Authentication  Deshabilitar @ Hobitar
* Tunnel Authentication | ruifie
«Contraer Kew

¢ Configure una seguridad IPsec y confirme que los valores de Clave previamente compartida, Directiva

IKE y Transform set (combinacidn de algoritmos de encriptacién) sean los mismos en ambos lados.

local(
&% Descripeion general * Direccion del servidor 172262253
@ Clientes enl
@ Clemsseniine * Subred del mismo nivel | 192.168.110.0/24 +
© Lobssico
Route All Traffic over | No ®
© Seguridad .
i G .
Tunnel Deshabilitsr @ Habilitar
=RV
*Tunnel Authentication | ruije
IPSec Key
L2Te
Seguridad IPSec  Abrir @ Seguridad
peTP
= Clave previamente | ruje
OpenVeN compartida
Clientes VPN
Directiva IKE | shai-3des-dhi
& Avanzado
Transform set esp-shal-aes128
Diagnéstico
@ oo {combinacién de
= Sistema algeritmos de
encriptacion)
Modo de negociacion @ Modo principal Modo agresivo
Tipo de ID par @ 1P NAME
Mod de trabajo @ NAT Enrutador
*Intervale de saludo | 10 sequndos

PP

d Revise el estado de la conexidn de L2TP sobre IPsec.

Configuracion L2TP
O vista de tineles ®
Export Log File

Lista de tineles

@ Eliminar seleccionado

Nombre de N N IP del servidor de IP virtual del .
) Servidor/Cliente  Nombre del tinel IP local virtual ) : DNS Estado Accitn
usuario acceso mismo nivel
Sin datos
- 10/pagina Total 0
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(3) Lado del cliente (se utiliza Windows 10 como ejemplo):

a

Seleccione Control Panel > Network and Internet > Network and Sharing Center.

® D @

Best match

Control Panel
B

Filters \/

Recent
3 Network and Sharing Center
Apps

& Settings

Sattings

= system

S Taskbar notification area
Search the web

R control panel - See web resut

£ control panef

Configuracion comun

[ Control Panel

A B3 > Control Panel >

Adjust your computer’s settings

System and Security

Review your computer’s status

Save backup copies
Backup and Restore (Windows

Network and Internet

View network status and tasks

/ Hardware and Sound

Vie

ices and printers

vice

Programs

Uninstall 2 program

your files with File History

1 User Accounts
g& @ Chenge account type
H

" Appearance and Personalization

=

G [

v
Ease of Access
Optimize visual display

Clock and Region

Change date, time, or number formats
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T TSLWOK and Internet = W] A
& * 8 > ControlPanet > Networkand ntemet » v & | Sewrch Control Panel )

Control Panel Home .

Network and Sharing Center

System and Securky View metwork status and tasks  Connect 1o a network | View natwork computers and devices
* Network and Internet Internet Options

(PR oae Change your homepage = Manage browser sdd-cns | Delete browsing history and cookies

Programs Infrared

User Accounts Serd or receve 8 file

Appearance and

Personalization

Clock and Region

Ease of Access

b  Configure una conexién VPN.

% Network and Sharing Center - a X
<« L ? » Control Panel > All Control Panel items > Network and Sharing Center v o Search Control Panel 0

View your basic network information and set up connections

Control Panel Home

View your active networks

g Big4 Access type: Internet
settings Public network Connections: ) Wi-Fi (Big4)
Media streaming options
Local Area Connection Access type: No Internet access
Public network Connections: I Local Area Connection

Change your networking settings

'5. Set up a new connection or network
" Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems
Diagnose and repair network orget ing i

See also
Internet Options
Windows Defender Firewall
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- X

& % Set Up a Connection or Network

Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connection to the Internet.

L4 Set up a new network
<ag., Setup a new router or access point.

". Manually connect to a wireless network
<a., Connectto a hidden network or create a new wireless profile.

Connect to a workplace

Set up a dial-up or VPN connection to your workplace,

& [Ig Connect to a Workplace

Do you want to use a connection that you already have?

(®) No, create a new connection

O Yes, I'll choose an existing connection

i‘ Ruijie MY

;al Ruijie Demo
&

g WAN Miniport (PPTP)

;'L@ ALMA

WAN Miniport (PPTP)

| Next || Cancel
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— X
< [l Connect to a Workplace

How do you want to connect?

—> Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection through the Internet.

@ »

—> Dial directly

Connect directly to a phone number without going through the Internet.

A e

¢ [dg Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: | 172.26.6.190|

The WAN IP of HQ |

Destination name: |VPN Connection |

[JUse a smart card
4] Remember my credentials
@ [] Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.

I Create I Cancel

¢ Cambie la configuracion del adaptador.
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5% Network and Sharing Center - [m] X
« v 4 ¥ > Control Panel > All Control Panel ltems > Network and Sharing Center v O Search Control Panel 0

View your basic network information and set up connections
Control Panel Home
View your active networks
Change adapter settings
ange advanced sharing Big4

Access type: Internet
Connections: il Wi-Fi (Big4)

settings Public network

Media streaming cptions

Local Area Connection

Access type: No Internet access
Public network

Connections: U Local Area Connection

Change your networking settings
Set up 2 new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting information.

See also
Internet Options.
Windows Defender Firewall

UP Network Connections

- 0O X
« v 4 & > Control Panel > Network and Internet > Network Connections

v O Search Network Co... 0
Organize v Start this connection Rename this connection Delete this connection Change settings of this connection

! ALMA - Bluetooth Network Connection Ethernet 2 | Local Area Connection
% Disconnected Not connected ’

* _ Network cable unplugged Local Area Connection
WAN Miniport (PPTP) Bluetooth Device (Personal Area... 3§ @7 Realtek PCle GBE Family Controller @ TAP-Windows Adapter V9 for Ope...
™ Ruijie MY VPN Connection ~L WiFi
B Dicconnected : Big4, Shared
é WAN Miniport Connect / Disconnect P(IKEVZ) dd Intel(R) Wi-Fi 6 AX200 160MHz

Status
Set as Default Connection
Create Copy
Create Shortcut

© Delete

® Rename

le Properties l

Titems  1item selected
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2 Ruijie MY Properties

Type of VPN:

i LayerZTu'mhg Protocol with IPsec (L2TP/IPsec)

v

| Advanced settings |
Data encryption: S
| Optional encryption (connect even if no encryption) v
Adthérticati

(O Use Extensible Authentication Protocol (EAP)

(® Allow these protocols

[ Unencrypted password (PAP)

[“] Challenge Handshake Authentication Protocol (CHAP)
[ Microsoft CHAP Version 2 (MS-CHAP v2)

[J Automatically use my Windows logon name and
password (and domain, if any)

d Haga clic en Advanced Settings para configurar la contrasefia previamente compartida.
2 Ruijie MY Properties X
Type of VPN:
| Layer 2 Tunneling Protocol with IPsec (L2TP/IPsec) v)
[ Advanced setings | |
Detaencoption: ________ ="
 Optional encryption (connect even if no encryption) ‘J

Authenticati

(O Use Extensible Authentication Protocol (EAP)

(® Allow these protocols

[ Unencrypted password (PAP)

[/] Challenge Handshake Authentication Protocol (CHAP)
[ Microsoft CHAP Version 2 (MS-CHAP v2)

[[] Automatically use my Windows logon name and
password (and domain, if any)

ok ][ cancel |
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L ALMAA L Dlusbassl Network C
D AAM D -y AV4 "'y
Advanced Properties X e
L2TP
(® Use preshared key for authentication z
Key: |ruije123
(O Use certificate for authentication

/| Verify the Name and Usage attributes of the server’s certificate

Unencrypted password (PAP)
[ Challenge Handshake Authentication Protocol (CHAP)
[ Microsoft CHAP Version 2 (MS-CHAP v2)

[[] Automatically use my Windows logon name and
password (and domain, ff any)

oK ] Cancdl |

e En Network Mode, elija la opcién PC to Router.

Add User
Service Type
* Username

* Password

Network Mode PC to Router

status (@D
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-
l

' o

S
B
I

Network

op VPN Connection

4.7.5 Open VPN

Open VPN se utiliza generalmente en escenarios donde se requiere conectar un sitio con otro sitio y un cliente
con un sitio. Es una implementacion de VPN de capa de aplicacion basada en la biblioteca OpenSSL. En
comparacion con la VPN tradicional, Open VPN es mas sencilla de utilizar. La VPN es un canal o tunel privado
virtual que proporciona una transmision segura de datos entre empresas. Open VPN cuenta con todas las
funciones de la VPN SSL, que utiliza tecnologia de red segura de Capa 2 y Capa 3, y las del Protocolo de capa
de sockets seguros (SSL) o el de Seguridad de la capa de transporte (TLS), ambos estandares de la industria.
SSL y TLS son protocolos de seguridad que proporcionan proteccion e integridad a los datos para las
comunicaciones de red. Open VPN admite modos flexibles de autorizacion de clientes y certificados, nombres
de usuario y contrasefias, permitiendo a los usuarios conectarse a esta a través de interfaces virtuales. Open

VPN no es una aplicacion web basada en proxy o en acceso basado en un navegador.
(1) Lado de la sede:
a Inicie sesion en el Reyee EG con la direccion IP predeterminada 192.168.110.1.

b  Cambie al modo Dispositivo local. Seleccione VPN > OpenVPN.
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Ruijie | fRcycc Dispositivo local( Espafiol ~

ORemote O&M & Configuracion dered  @Co dered i Advertir [3 Cerrar sesion
5 Clientes en linea
® OpenVPN  Lista de tineles

@ Lo basico
o OpenVPN

o Windows OpenVPN Client Download Link
© Sequridad

{1 Comportamiento Activar

PPTP

OpenVPN

Clientes VPN
& Avanzado
@ Diagnéstico

-
A

Sistemna

«Contraer

c Habilite OpenVPN y configure la informacidn de la VPN.

OpenVPN Lista de tineles

OpenVPN
Windows OpenVPN Client Download Link

Activar @D

OpenVPN Type @ Servidor Cliente
Server Mode  Certificate

Protocol ~ UDP

* Direccion del servidor | 172.20.72.1 Ud

*Part ID 1194 1-65535
*Rango P 10.80.12.0/24 L]
* Deliver Route 192.168.110.0 255.255.255.0 e+
Flow Control @ Deshabilitar Habilitar
Contraer
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Contraer

TLS Authentication (2]
Allow Data Compression Si [ 2]
Route All Traffic over VPN | Si @
Cipher = AES-128-CBC e
Deliver DNS | 192.168.5.28 o+
Auth

Client Config

OpenVPN Type: seleccione Servidor o Cliente, segun lo requiera.
Server Mode: seleccione un modo de autenticacion.
o Cuenta: ingrese la contraseiia correcta de la cuenta e importe el archivo del certificado CA en el cliente.

o Certificado: importe el certificado CA correcto, el certificado del cliente y archivo de la clave privada en

el cliente.

o Cuenta y certificado: debe ingresar la contrasefa correcta de la cuenta e importar el certificado CA

correcto, el certificado del cliente y archivo de la clave privada en el cliente.
o Protocol: seleccione TCP o UDP.
Direccion del servidor: ingrese la direccién IP de WAN o el nombre del dominio.
Port ID: utilice el puerto predeterminado 1194.
Rango IP: asigne las direcciones IP en el rango para clientes.
Deliver Route: la ruta del cliente se utiliza cuando este tiene acceso a la Intranet del servidor.
Expandir
TLS Authentication: cada conexion VPN esta asegurada por una clave TLS.
Allow Data Compression: por defecto, el valor es Si.
Route All Traffic over VPN: por defecto, el valor es No.
Cipher: se puede seleccionar un algoritmo para el encriptado de datos. Por defecto, se utiliza AES-128-CBC.
Deliver DNS: al cliente se le asigna una direccion DNS.

Auth: por defecto, se utiliza SHAI.

d Haga clic en Guardar para guardar la configuracion y luego en Export para exportar la configuracion

del cliente.
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OpenVPN Lista de tuneles

OpenVPN

Windows OpenVPN Client Download Link

Activar @D

OpenV/PN Type @ Servidor

Server Mode

Protocol

* Direccion del servidor

* Port ID

*Rango IP

* Deliver Route

Certificate

upp

172.20.,72.100

1194

10.80.12.0/24

192.168.110.0

Flow Control @ Deshabilitar

Cliente

255.255.255.0

Habilitar

Expandir

Client Config

Guardar

(2) Lado del cliente (se utiliza Windows 10 como ejemplo):

a Descargue e instale la aplicacion OpenVPN en su PC.

Configuracion comun

e+

Puede descargar el cliente OpenVPN en https://openvpn.net/community-downloads/. Seleccione una

version apropiada para su PC.

b Importe la configuracidn de cliente al cliente OpenVPN después de haberlo instalado en su PC.

o Exporte la configuracidn del cliente en la pagina web.

o Haga clic derecho en OpenVPN y seleccione Import > Import file... para importar la configuracion del

cliente en el cliente.
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Connect
Disconnect
Reconnect

Show Status

View Log

Edit Config

Clear Saved Passwords

Import ]

Settings... Import from Access Server...
Exit Import from URL...

P » ThisPC » Downloads » 20220310_openvpn-client-cfg (1) » etc > openvpn v
MNew folder

ents # A  Name Date modified Type Size

s o ¥ client.ovpn 3/10/2022 11:20 PM OpenVPN Config .. 2KB

: - Persor

&1 OpenVPN GUI for Windows

File imported successfully.

Cuando aparezca el mensaje “File imported successfully”, ya puede conectarse a la VPN.

¢ Haga clic en OpenVPN y seleccione Conectar. Si utiliza un método de autenticacidén de cuenta, ingrese

su cuenta VPN.
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@ OpenVPN Connection (client — O
Cument State: Connecting
Thu Mar 10 23:38:20) . ¢d. Compression has been used inthe |
Thu Mar 10 2333 20| (@) client X 1128CBC but missing in ~data-<iphers
Thu Mar 10 23:38:20) SSL)] [LZO] [LZ4] [PKCS11] [AEAD] bx
Thu Mar 10 23:38:200 |jeemame: ull 2r) G4bit
Thu Mar 10 23:38:20( — ‘ | | 1, .20 210
Thu Mar 10 23:38:20 _ e F INET]127.0.0.1:25340
Thu Mar 10 23:38:20 Eneswond: l | e, watting...
Thu Mar 10 23:38:21 NET]127.0.0.1:25340
Thu Mar 10 23:38:21 E1Save password
Thu Mar 10 23:38:21 ;
Thu Mar 10 23:38:21 Cancel
Thu Mar 10 23:38:21
Thu Mar 10 23:38:21) Connecting automatically in 2 seconds_
Thu Mar 10 23:38:21
< >
OpenVPN GUI 11.26.0.0/255

@8 OpenVPN Connection (client — O
Curmrent State: Connected

Thu Mar 10 23:38:28 2022 interactive service msg_channel=808 ~

Thu Mar 10 23:38:28 2022 open_tun

Thu Mar 10 23:38:28 2022 tap-windows6 device [OpenVPN TAP-Windows6] opened

Thu Mar 10 23:38:28 2022 TAP-Windows Driver Version 9.24

Thu Mar 10 23:38:28 2022 Set TAP-Windows TUN subnet mode network /local/netmask = 10.80.12.0/10.¢

Thu Mar 10 23:38:28 2022 Notified TAP-Windows driver to set a DHCP IP/netmask of 10.80.12.2/255.255.

Thu Mar 10 23:38:28 2022 Successful ARP Flush on interface [45] {C6800A22-9C51-4078-844C-40D24535

Thu Mar 10 23:38:28 2022 MANAGEMENT: >STATE: 1646530308 ASSIGN_IP,,10.80.12.2...,

Thu Mar 10 23:38:28 2022 IPv4 MTU set to 1500 on interface 45 using service

Thu Mar 10 23:38:30 2022 TEST ROUTES: 1/1 succeeded len=1ret=1 a=0 u/d=up

Thu Mar 10 23:38:30 2022 MANAGEMENT: >STATE: 1646930310, ADD_ROUTES......

Thu Mar 10 23:38:30 2022 C:\WINDOWS\system32\route exe ADD 192.168.100.0 MASK 255.255.255.0
succeeded

Thu Mar 10 23:38:30 2022 Route addition via service
Thu Mar 10 23:38:30 2022 Initialization Sequence Completed
Thu Mar 10 23:38:30 2022 MANAGEMENT: >STATE:1646930310,CONNECTED,SUCCESS,10.80.12.2,12
v
< >
Assigned IP: 10.80.12.2
Bytes in: 6930 (6.8 KiB) out: 4448 (4.3 KiB) OpenVPN GUI 11.26.0.0/25.5
\ Disconnect Reconnect Hide ‘

4.8 Mapeo de puertos

El mapeo de puertos se utiliza para asignar la direccién IP del servidor interno y el nimero de puerto a una
direccién IP externa, para que el personal fuera de la red tenga acceso a los servidores internos. La diferencia
entre el mapeo de puertos y la DMZ es que la primera solo realiza el mapeo de uno o dos puertos, mientras

que la DMZ realiza el de todos los puertos.
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Escenario tipico para el mapeo de puertos

La funcién de mapeo de puertos establece una relacion de redireccionamiento entre la direccion IP y el
numero de puerto de un puerto WAN con la direccion IP y el nimero de puerto de un servidor en la LAN,
para que todo el trafico de acceso destinado a un puerto de servicio del puerto WAN se redirija al puerto
correspondiente del servidor LAN especificado. Esta funcién habilita a los usuarios externos a acceder
proactivamente al host de servicio de una LAN a través de la direccidon IP y el nimero de puerto de la WAN

especificada.

El mapeo de puertos permite a los usuarios acceder a camaras y computadoras en las redes de sus

hogares cuando estan en las empresas o en un viaje de negocios.

4......;5

Acceso remoto a 192.168.1.1:80
conlalP 172.26.5.195:45

i

IP del Reyee/Ruijie EG 172.26.5.195 mapeo
de puertos IP 192.168.1.1 de puerto 80 TCP
alP172.26.5.195 de puerto 45 TCP

Switch

Inicio de sesion del servidor web
192.168.1.1 en el puerto TCP 80

I “—

Escenario tipico de DMZ

Cuando un paquete de datos entrante no encuentra ninguna entrada del mapeo de puertos, este se redirige
al servidor LAN, de acuerdo con la regla de zona desmilitarizada (DMZ). Todos los paquetes enviados
proactivamente del Internet al dispositivo se reenvian al host de la DMZ designada, aprovechando el
acceso al servidor LAN de los usuarios externos de la red. La DMZ proporciona acceso al servicio de red

externa mientras garantiza la seguridad de los otros hosts en la LAN.

El mapeo de puertos o la DMZ se utilizan cuando un usuario de la red externa desea acceder al servidor
LAN; por ejemplo, contar con acceso a un servidor implementado en la Intranet cuando se encuentra en

la empresa o en un viaje de negocios.
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'bE

-

Acceso remoto a 192.168.1.1 con la
IP172.26.5.195

Reyee/Ruijie EG IP WAN 172.26.5.195 45

=i FHH DMZ del Reyee/Ruijie EG de 192.168.1.1 a
172.26.5.195
Switch
] IP del servidor 192.168.1.1
o ]
=]

Configuracion del mapeo de puertos

(1) Cambie al modo Dispositivo local. Seleccione Avanzado > Mapeo de puertos > Mapeo de puertos.

(2) Haga clic en ARadir. En el cuadro de didlogo que aparece, ingrese el nombre de la regla, el tipo de servicio
y de protocolo, asi como el rango del puerto externo, la direccién de IP del servidor interno y el rango del

puerto interno. Puede crear un maximo de 50 reglas de mapeo de puertos.

Mapeode puertos  NAT-DMZ
@ Mapeo de puertos

‘ Lista de mapeo de puertos

externa Puerto ext
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Anadir “
* Mombre

Preferred Server HTTP

Protocolo TCP

Q Interfaz de salida

Direccion IP externa
Enter or select an IP address.

Todos los puertos WAN

* Puerto externo/

rango

* Direccion IP interna

* Puerto interno/ a0

rango

Tabla 4- 5 Configuracion del mapeo de puertos

Pardmetro Descripcion

Ingrese la descripcion de una regla de mapeo de puertos, la cual se utiliza para
Nombre
identificarla.

Seleccione el tipo de servicio para el mapeo, como HTTP o FTP. EL nimero interno
Servidor preferido de puertos normalmente usado por el servicio aparece automaticamente. Si no se

conoce el tipo de servicio, seleccione Personalizado.

Seleccione el tipo de protocolo de la capa de transmision utilizado por el servicio,
Protocolo como TCP o UDP. El valor TODOS indica que la regla aplica para ambos

protocolos. Este debe cumplir con la configuracion del cliente del servicio.
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Parémetro Descripcion

Especifique la direccidn del host utilizada para tener acceso a la red externa.

Interfaz de salida: puede seleccionar Todos los puertos WAN o especificar uno

Direccion IP
solo.
externa
Enter or select an IP address: seleccione o ingrese la direccidn IP del puerto
WAN.
Especifique el nimero de puerto utilizado para el acceso a Internet. Confirme el
Puerto numero de puerto en el software del cliente, como el software de monitoreo por
externo/rango cdmara. Puede ingresar un nimero o rango de puerto, como 1050-1060. Si ingresa

el rango de puerto, el valor de Puerto interno/rango debe ser el mismo.

Especifique la direccidn IP del servidor interno que serd mapeado hacia el puerto
Direccion IP interna WAN; esto es, la direccion IP del dispositivo LAN que proporciona el acceso a

Internet, como la direccion IP de una camara de red.

Especifique el nimero de puerto de servicio del servidor interno que sera
mapeado hacia el puerto WAN; esto es, el nimero de puerto de la aplicacién que

Puerto proporciona el acceso a Internet, como el puerto 8080 del servicio web.

interno/rango Puede ingresar un nimero o rango de puerto, como 1050-1060. Si ingresa un
rango de puerto, el niimero de puertos debe ser el mismo que el especificado en

Puerto externo/rango.

(3) Revise si el dispositivo de la red externa cuenta con acceso a los servicios en el host de destino utilizando

la direccion IP y el nimero de puerto externo.
4.8.2 Configuracion de NAT-DMZ

(1) Cambie al modo Dispositivo local. Seleccione Avanzado > Mapeo de puertos > Mapeo de puertos > NAT-DMZ.

(2) Haga clic en Afiadir. Ingrese el nombre de la regla y la direccion IP del servidor interno, seleccione la
interfaz a la cual aplica la regla, especifique su estado y haga clic en Aceptar. Puede configurar solo una

regla DMZ por interfaz de salida.

Mapeo de puertos  NAT-DMZ

NAT-DMZ
0..... configuracién de NAT-DMZ y editar o eliminar la regla. @

| Lista de reglas NAT-DMZ [ Eliminar seleccionado

Hay 2 interfaces de salida. Se pueden agregar hasta 2 reglas

Nombre Interfaz de salida Direccion IP de destino Estado Accién
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Agregar regla
* Nombre

* Direccién IP de

destino

Interfaz de salida WANO

Estado t)

’

Table 4-6  Configuracion de la regla DMZ

Parémetro Descripcion

Ingrese la descripcion de la regla de mapeo, la cual se utiliza para identificar

Nombre
la regla.

Especifique la direccién IP del host DMZ al que se redirigen los paquetes; esto
Direccidn IP de destino es, la direccion IP del servidor interno al que se puede tener acceso desde

Internet.

Interfaz de salida Especifique el puerto WAN en la regla DMZ. Puede configurar solo una regla

por puerto WAN.

Estado Especifique si desea que la regla surta efecto. Esta surte efecto cuando se

habilita el pardmetro Estado.

A\ Precaucién

Cuando la DMZ y el mapeo de puertos se configuran, este Ultimo tiene preferencia.

4.9 DNS dinamico

El sistema dindmico de nombres de dominio (DDNS) se utiliza para hacer mapeos de las direcciones IP
dindmicas de los usuarios a un nombre de dominio fijo. Cada vez que un usuario se conecta a la red, el
programa del cliente transferira la direccidn IP dindmica del host de usuario al programa del servidor ubicado
en un host del proveedor de servicio. En ese momento, el programa del servidor es responsable de brindar

los servicios DNS y de implementar la resolucién dindmica de nombres de dominio.

® Acceso al servidor con el nombre del dominio
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Servicio de acceso remoto con el

dominio http://reyee.ddns.net

IP del Reyee/Ruijie EG 172.26.5.195

Haga el mapeo del puerto para el servicio y
luego configure el DDNSpararealizar el
mapeo de dominios para el servidor

Switch

Inicio de sesidn del servidor web
192.168.1.1 en el puerto TCP 80

® Conexion VPN con el nombre del dominio

Sucursal Sede

Acceso a la sede con el dominio Dominio: reyee.ddns.net

Clientes: 192.168.10.0/24 Servidor: 192.168.1.0/24

(1) Cambie al modo Dispositivo local. Seleccione Avanzado > DNS dindmico.

Hay tres servidores DDNS que puede elegir para conectarse: Peanut Shell DDNS, NO-IP DNS y DynDNS.
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Euy’re #Rcycc Dispositivo local( Espaiol v ORemote O&M & Configuracién de red @ Comprobacion de red  j# Advertir [3Cerrar sesion

£ Descripeion general

DNS sin 1P

@ Clientes en linea
© oynons

@ Lobasico
- *Interfaz de servicio  WAN1
© seguridad
1 Comportamiento * Nombre de usuario Registrar
2 ven * Contrasefia

* Dominio

Enrutamiento

Inicio de sesic Eliminar

Servidor PPPoE
Estado del enlace
Autenticacion

Limite de sesion

Mapeo de puertos

Configuracién UPnP

DNS local

«Contraer

(2) Cuando se utiliza Peanut Shell DDNS, se recomienda usar WeChat o Peanut Shell para escanear el cédigo

QR para registrar una cuenta.

(3) Puede usar el valor de Dominio para tener acceso al servidor de la intranet o el dispositivo de la sede.

ijie | & fiol «  ORemote O&M & Configuracion de @ Cof .
Ruijie | BRcycc Espafiol « O Remote 0O&M & Configuracion de red @ C © Consejo

seh un dispositivo que
£ Descripcion general o pertenece a esta red Gestionar
DNSsinle  DynDNs
@ Clientes en linea
[
2 Lobisico
. Intertaz de servicio | waNi
© Sequridad
| Comportamiento * Nombre de usuario Registrar
= VPN * Contrasefia

B Avanzado .
* Dominio

Enrutamiento
Inicio de sesié Eliminar

Servidor PPPoE
Estado del enlace
Autenticacian

Limite de sesién

Mapeo de puertos

DNS dindmico
Configuracion UPnP “
Ai
«Contraer

4.10 Autenticacion

4.10.1 Escenario de aplicacion

A medida que las redes inaldmbricas se vuelven populares, el Wi-Fi se ha vuelto uno de los medios de
publicidad para los vendedores. Los usuarios se pueden conectar al Wi-Fi, proporcionado por los vendedores,
para navegar en Internet después de ver los anuncios o seguir las cuentas oficiales de WeChat. Ademas, para
evitar vulnerabilidades de seguridad, la red inaldmbrica de las oficinas generalmente permite que solo los

empleados estén asociados con su Wi-Fi; por lo que las identidades de los clientes deben verificarse.

132



Manual Configuracion comun

El dispositivo utiliza un portal de autenticacion para ejecutar la visualizacién de la informacién de los usuarios
y su administracion. Cuando los usuarios se conectan a la red Wi-Fi, el trafico no se enruta a Internet. Primero
deben pasar por un proceso de identificacién en el sitio web del portal de autenticacién y solo a aquellos que
estén autorizados se les permitird el uso de los recursos de la red. Los vendedores y empresas pueden

personalizar las paginas del portal para la autenticacion de identidad y mostrar publicidad.

(1) Antes de habilitar la autenticacion de Wi-Fi, asegurese de que las sefiales inaldmbricas sean estables y
que los usuarios puedan conectarse y navegar por Internet de manera normal. EL SSID inaldmbrico utilizado
para la autenticacion en una red se debe configurar en open. El encriptado puede ocasionar demoras en la

interconexion de Wi-Fi durante la autenticacion.

(2) Siladireccion IP del AP de una red se encuentra dentro del alcance de la autenticacion, afiada el AP como
usuario de libre autenticacién. En una red de Capa 2, afiada la direccion MAC del AP a la lista blanca de

direcciones MAC de libre autenticacion.

o En una red de Capa 3, afada la direccién IP del AP a la lista blanca de direcciones IP de libre

autenticacion.

® Escenario de autenticacién en la nube

Portal cautivo sincronizado a

Tréafico de usuarios 4

\ \ 4
i Habilitacién de la autenticacion para invitados

del Reyee EG

Rango IP Auth: 192.168.110.2-192.168.110.254
é Switch

Personal: 192.168.12.0/24 AP Ruijie Invitado: 192.168.110.0/24

cupon EG/gestion de cuentas

F 3
== om

® Escenario de autenticacion de una cuenta local
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Habilitacion de la autenticacion para invitados

del Reyee EG

Rango IP Auth: 192.168.110.2-192.168.110.254
Switch
9 Eom = I m = y

Personal: 192.168.12.0/24 . Invitado: 192.168.110.0/24
AP Ruijie

4.10.2 Autenticacion de la nube

Los dispositivos Reyee EG admiten la autenticacion mediante un portal en la nube, incluyendo los modos de

autenticacién con un solo clic, cupdn, cuenta y SMS (integracion con Twilio).

(1) Configure la autenticacion de la nube y haga clic en el SN del EG para acceder a su pagina de detalles.

| Gateway List AutoRefresh. @ © 2 - I

[ e et | [ ewen mosmccmd . 2
yon

Alias. MGMTIP Mac EgressIF Network Firmuware Version Offline Time

status SN
l

® Oniine Ruilie 17226536 echl 7017 3935 1203511 195 Rue-Holel ReyeeOS 156 1325

0. |1intotal

(2) Seleccione Config > Cloud Portal Auth.
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Ruijie £

Operation oce: Roue Egress 2 1203511 185
Actual Master Device: H1QHERLO45754 MGMT IP 17226546
| NetworkMasterDevice: @ HIHERLO4STS4 Fitmware Version Reye£0S 156.1325 o
Desarpion ’
- Overview

DA

| Device Config

Model Description  Action

et
IPTVVLAN  IPTVIGMP

a & - P 5 L
WAN LAN Disconnected Disabled PPPOE Stallc|P DHCP Copper SFR

L LN N

| Dynamic DNS @

(3) Ingrese el valor de Auth IP/Range para el usuario que requiere autenticarse antes de permitirle el acceso

a Internet.

Ruiie (>
H After you enable Cloud Portal Auth, it will be synced to the Reyee EG automatically
N 192.168.120 2-192.168.120.254 + I
c@ @ 1Day v‘
User ecion @ ac
. =
Please select a portal or add a new portal N %j
.

Portal Escape: cuando el servidor de la nube cae, esta funcion permite que los clientes tengan acceso a

Internet directamente, sin autenticacion.

Seamless Online: los usuarios pasan por la autenticacion una sola vez. Si desean volver a estar en linea,
no requieren pasar por el proceso. Una vez que los usuarios se hayan conectado, no requieren iniciar

sesion nuevamente en el periodo especificado. Puede seleccionar 1 Day, 1 semana, 1 mes, o Siempre.
User Offline Detection: los usuarios no tendran acceso a Internet después del plazo especificado.

(4) Haga clic en add a new portal para afiadir una pagina al portal.
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Ruigie (> MONITORING _ CONFIGURATION __ MAINTENANCE

Ponesve
| Captive Portal > Add
Name | test
Description |
Login Options & One-click Login @ Voucher @ Account SMS Registrationd=8 | Facebook Account
The twillio account is not configured. Please click here o configure.
Show Balance Page@ @
Postlogin URL @ | =
Portal Page @ O
sc  Advanced
go Picture @  Default Logo Upload
i @ Image Solid Color

Default image  Upload
o

© Voucher Login

Languages Engisn X | + Access Code

@ Text Image @

Text 60 characters remaining

| Cloud Portal Auth

o « a )
F ° « e
192.168.120 2-192 168 120.254 +
—— -
«

Please select a portal or add a new portal

o3

(6) Si utiliza un cupdn o una cuenta de autenticacidn, seleccione Configuration > Voucher/Account para afadir

un cupdn o una cuenta para los clientes. Haga clic en Manage Package para afiadir un paquete.
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MONITORING

CONFIGURATION MAINTENANCE

@ PROJECT

+ WIRELESS
Basic
Layout
Radio
Wi Fi Optimization B

Roaming

Bluetoalt

Load Balancing

@ AUTHENTICATION

Easy Sharing

& ADVANCED
Batch CLI Config
Customize CLI Set

PVLAN

Ruje-Hote! Sear

MT+5 00MsShangnal | Manage Project || Take over Netwerk H untina Devie |

Mote: Reyee AP requires authentication on Reyee galeway. Please enable Gloud Auth on EG for Reyee devices.  How 1o enable Cloud Auth on Reyee EG?

| Voucher o B-H

Print Vouchs more = | @ Total Vouchers: 0 @ Activated Vouchers: 0 @ Depleted Vouchers @ -0 ier Code, Alia: ki Q| Advanced Search
Vaucher Code Alas Package Name Price Period Created at Activated at Expired at Devices. Bind MAC Downicad Speed Upload Speed Status. 4
No Data
L]
o ot L [ 10« )0intotal

@

(7) Haga clic en Add Package y configure el valor de Price, Concurrent Devices, Bind MAC, Period, Download
Speed y Upload Speed.

Ruijie L)

© PROJECT

= WIRELESS

O AUTHENTICATION

@ ADVANCED

MONITORING ~ CONFIGURATION __MAINTENANCH Pnesce
Add Package x
Rujie-Hotel | J J [ Manage Project || Take over Network
3 Package Name | test
Note: Reyee AP requires autf ication ong Description
er » Manage Package Price o
Package Name Deg Bnamac @ Download Speed Upload Speed Action
Period | 30 Minutes -
—— - Qin total =
Download Speed 1 Mbps v @
Upload Speed | 1 Mbps - Q

(8) Haga clic en Print Voucher para afiadir un cupdn. Configure el valor de Quantity y seleccione el paquete que

acaba de anadir. Haga clic en Print.
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RuyTe b MONITORING ~ CONFIGURATION ~ MAINTENANCE

| Voucher > Print Voucher

@ PROJECT
T WIRELESS | Print Configuration | Profile Informaticn on Voucher

Quantity

Package Name Bind MAC
1 lest Yes
Concurrent Devices Period
= Allas. 3 30 Minutes
| Preview
=

XXXXXX o

© AUTHENTICATION
aptive Port Loga & Clear
Text

& ADVANCED Print Method

Prnt in 2 Columns (A4)
Print Voucher ‘ | Manage Packag More - | @ Total Vouchers: 1 @ Activaled Vouchers 0 @ Depleted Vouchers @ 0 Q | Advanced Search

Voucher Code Alias Package Name Price Period Created at Activated at Expired at Devices Bind MAC Download Speed Upload Speed Status i
Ty - test - 30 Minutes. 2022-04-14 215031 - - o3 Yes 1.00 Mbps 1.00 Mbps Not Activated
10« | 1intotal
(9) Haga clic en One-click Login para iniciar sesion y realizar el proceso de autenticacion en la PC.

O O auth x |4 - o X
o (@] A F%% | portal.ruijienetworks.com/download/static/advertisement/maccauth/src/index htmI?RES = /. /expand/res/mftzux6hvixgic6.. A g  v= $

One-click Login

Voucher Login

4.10.3 Autenticacion de una cuenta local

Los dispositivos Reyee EG cuentan con la funcidon de autenticacion de cuenta local. Tanto la pagina como la

cuenta del portal se crean localmente.

(1) Cambie al modo Dispositivo local. Seleccione Avanzado > Autenticacién > Local Account Auth, habilite la

funcion de autenticacion de cuenta local, establezca el valor de Rango de IP/IP y haga clic en Guardar.
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Ru.j';e BRecycc Dispositivo local( Espafiol v (ORemote O&M & C i6n dered @ Comprobacion de red i Advertir [3 Cerra

Cloud Auth Autenticacion autorizada Autenticacion de codigo QR Lista blanca Clientes en linea Captive Portal

Local Account Auth

£ Descripcion general
@ Clientes en linea

‘@ Lo basico 1. Habilite la autenticacion de CUSNTas y Cree una CUSNta
2. Un usuario inicia sesién con la cuenta creada en el paso 1 y se le permitirs acceder a Internet.
© sequridad @

Asegiirese de que el dispositivo pueds acceder a Internet. Da lo contrario, es posible qua la pgina Portal no aparezca en el terminal.

o L . In a layer-2 network, if the IP address of the EAP device is in the authentication IP range, please add its MAC address to the MAC address whitelist of Lista blanca.
11l Compertamiento
' " In a layer-3 network, if the IP address of the EAP device is in the authentication IP range, please add its IP address to the IP address whitelist of Lista blanca.

& ven
Local Account Auth ()

Enrutamiento

Cuentas 0

* Network Type Layer-2 Network
Servidor PPPoE

" Afa ®
Rangoce 1 wie || oeto o

Mapeo de puertos

| Configuracion de la cuenta + Afadit [ Eliminar seleccionado
DNS dinamico
Se pueden agregar hasta 200 cuentas.
Configuracién UPnP f
Nombre de usuario Contrasefia At most of Concurrent Users MAC Accién L
DN local -
«Contraer sin datos

Rango de IP/IP: la direccién IP de un cliente que requiere autenticacion. El valor y otras direcciones IP

para autenticacion no deben superponerse.

(2) Afada la cuenta que utilizan los clientes. Se pueden agregar como maximo 200 cuentas.

Agregar cuenta

* Nombre de usuario
* Contrasena

At most of

Concurrent Users

Cancelar

A\ Precaucién

La cuenta puede utilizarse por varios clientes.

(3) Realice el proceso de autenticacion en la PC. Normalmente, la pdgina del portal se muestra
automaticamente. Si la pagina no se muestra, ingrese 1.1.1.1 para redirigirse a la pagina del portal. La pagina

se muestra con base en la configuracion del idioma de su navegador.
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€« C A Notsecure | http;//192.168.120.1/guest _auth/pwdpage _en.html?gw_id=ecb9701739358gw_sn=H1QH6RLO45754&gw_address=192.168.. @ & # O3

2

Please enter your username and password~

Please enter username

Please enter password

Change Password

/- -
(
\\

~
|
/ e

Reset

(4) Ingrese username y password, de acuerdo con la informacién proporcionada por el gerente. Para cambiar
la contrasena, haga clic en Change Password.

<« C A Notsecure | http://192.168.120.1/guest_auth/pwdmodify_en.html?dis=0

test1

( Reset )

| Back
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rMcastc ClICI a 11TV PAdsSoVWUI UL 9

Please enter the new password agair

Change Password Succeeded

(5) Ingrese el nuevo usuario y contrasefia para iniciar sesion. La pagina aparecera automaticamente; luego,

podra acceder a Internet.

2

Please enter your username and password~

Change Password

7 N
( Reset )
N S

(6) Revise la informacion en linea en el EG.
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Ruijie | 5Rcycc

Dispositivo local(

Espafiol

Configuracion comun

ORemote O&M & Configuracion de red @ Comprobar

vdered KiAdvertir [3Cerrar

& Descripcion general

@ Clientes en linea

& Lo bisico

© Seguridad

il Comportamiento

= veN

& Avanzado
Enrutamiento
Servidor PRROE
Autenticacion
Limite de sesion
Mapeo de puertos
DN dindmico

Configuracién UPAP

«Contraer

Cloud Auth Local Account Auth Autenticacién autorizada
O centes enlinea
| configuracién de autenticacion

Tiempo de esperade 15 Min. (Rango: 5-65535)

cliente inactivo

Clientes en linea

Nombre de usuario P MAC

4.10.4 Autenticacion autorizada

Autenticacion de cadigo QR

Buscar por direccién IP

Hasta

Lista blanca

Clientes en linea

Duracién (seg)

Captive Portal

2 Actualizar

Tipo de autenticacién

i1 Eliminar seleccionado

Estado Accién

Total 0

-
Ai

Los dispositivos Reyee EG admiten la funcién de Autenticacién autorizada. Cuando esta funcidn se habilita, un

usuario autenticado puede autorizar el acceso a invitados por medio de cddigo QR.

(1) Cambie al modo Dispositivo local. Seleccione Avanzado > Autenticacidn > Autenticacién autorizada y habilite

Autenticacion autorizada.

Ruijie | BRcycc

Espaiol v O Remote 0&M & Configuracion de red @ Comprobacion dered 1 Advertir [3Cerrar sesion

& Descripcion general
& Clientes en linea
& Lo basico
©) Sequridad
il Comportamienta
& ven
Enrutamienta

Servidor PPPOE

Cloud Auth Local Account Auth Autenticacién autorizada Autenticacion de codigo QR Lista blanca Clientes en linea Captive Portal

Autenticacién autorizada

Un usuario autenticado puede autorizar a los invitados escaneando su codigo QR.

@ 2segirese de que sl dispositiva pusde acceder a Internet. De lo contrario, a3 posible que la pégine Portal no aparezca en el terminal,

In a layer-2 network, if the IP address of the EAP device i in the authentication IP range, please add its MAC address to the MAC address whitslist of Lista blanca.

In a layer-3 networl, if the IP address of the EAP device is in the authentication IP range, please add its IP address to the IP address whitelist of Lista blanca.

Autent
autoriz:

Mensaje emergente

| Autenticacion

Limite de sesion
Mapeo de puertos
DNS dinamico
Configuracién UPnP

DNS local

“«Contraer

* Rango IP/IP de Afiadic

autenticacion

Limit Online Duration

= Rango IP/IP de

autorizacion

o Rango IP/IP de autenticacidn: indica la direccidn IP o rango de direcciones IP de invitados que requieren

autenticacion.

o  Limit Online Duration: indica el tiempo que puede permanecer en linea un invitado.

o Rango IP/IP de autorizacién: indica la direccién IP del usuario autenticado.

(2) La siguiente pagina del portal de autenticacion se muestra automaticamente cuando el invitado se conecta

a Internet.
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2

WelcometoReyee

(3) Después de que el cliente autorizado escanea el cddigo QR, el invitado estd autorizado para acceder a

Internet.

Authorization succeeded.

4.10.5 Autenticacion a través de codigo GR

Los dispositivos Reyee EG admiten la autenticacion a través de un cddigo QR. Esta funcion permite que un

usuario tenga acceso a Internet cuando escanea el cddigo QR especificado.

(1) Cambie al modo Dispositivo local. Seleccione Avanzado > Autenticacién > Autenticacién de cédigo QR y

habilite Autenticacidn de cédigo QR.
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Ruijie | ERcycc Dispositivo local(

& Descripeion general
Cloud Auth  Lacal Account Auth Autenticacién de codigo QR Listablanca  Clientesen linea  Captive Portal
@ Clientas en linea

Autenticacién autorizada

@ Lo bésico Un usuaria autenticada puede autorizar a los invitados escaneando su codigo QR

@ Asegirssede que sl acceder a Internet. De k

, &3 posible que Ia pégina Portal no aparezca en ¢l terminal ®@
@ .
© Seguridad In a layer-2 network, if the IP address of the EAP device is in the authentication IP range, please add its MAC address to the MAC address whitelist of Lista blanca.
In alayer-3 network, if the IP address of the EAP device s in the authentication IP range, please add its IP address 1o the IP address whitelist of Lista blanca.
Ml G i

Autenticacion
& ven @©

autorizada

Enrutamiento

Mensaje emergente

Servidor PPPoE

* Rango IF/IF de

autenticacian

Limite de sesién

Mapeo de puertos Limit Gnline Duration

DN dindmico * Rango IB/IP de

. autorizacién
Canfiguracion UPnP

"’

«Contraes

o Rango IP/IP de autenticacién: indica la direccidn IP de un invitado.

o  Limit Online Duration: indica el tiempo que puede permanecer en linea un invitado.

o Generador de cédigo QR: indica el cédigo QR que deben escanear los invitados.

X Ruijie Networks s

~/

Authorization succeeded.

(2) Elinvitado escanea el cddigo QR y en ese momento tiene acceso a Internet.
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4.10.6 Lista blanca

Los usuarios configurados con direccion IP o MAC en la lista blanca tienen acceso a Internet sin la necesidad

de autenticacion.

(1) Cambie al modo Dispositivo local. Seleccione Avanzado > Autenticacién > Lista blanca y afiada Lista blanca

de usuarios, Lista blanca de IP, Lista blanca de URL, Lista blanca de MAC o Lista negra de MAC.

Ruijie | FRcycc Dispositivo local( Espafiol v R M £ cion de Comprobacion de red i Advertir [ Cerrar sesion

& Descripcién general
Cloud Auth Local Account Auth Autenticacion autorizada Autenticacion de codigo QR Lista blanca Clientes en linea Captive Portal

@ Clientes en linea
€ un usuario configurado con una direccion IP o MAC incluida en la lista blanca puede acceder a Internet sin autenticacion.

@ Lobésico
| Lista blanca de usuarios + Anadir T Eliminar seleccionado
@) Seguridad

. Se pueden agregar hasta 50 entradas.
fifl Comportamiento

& VPN Rango de IP/IP Accién
5i §
Enrutamiento
10/pagina Total 0

Servidor PPPoE

| Lista blanca de IP + Anadir [ Eliminar seleccionado

. . Se pueden agregar hasta 50 entradas.
Limite de sesion

Mapea de puertos Rango de IP/IP Accibn
Sin d #
i Sin datos .
DNS dinamico Ai

«Contraer —

Anadir

* Rango de

IP/IP

cancelar

o Lista blanca de usuarios: indica que los usuarios tienen acceso a Internet sin necesidad de

autenticacién. Se pueden agregar como maximo 50 entradas.

o Lista blanca de IP: indica que los usuarios tienen acceso a la direccidn IP externa sin necesidad de

autenticacion. Se pueden agregar como maximo 50 entradas.

o Lista blanca de URL: indica que los usuarios tienen acceso al URL sin necesidad de autenticacion. Se

pueden agregar como maximo 100 entradas.

o Elsiguiente URL es el URL predeterminado afiadido para la autenticacion en la nube.
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Lista blanca de URL + Anadir 1l Eliminar seleccionado
Se pueden agregar hasta 100 entradas.
URL Accion
Editar  Eliminar
n 10/pagina Total 1

o Lista blanca de MAC: indica que los usuarios en la lista blanca de direcciones MAC tienen acceso a

Internet sin necesidad de autenticacién. Se pueden agregar como maximo 250 cuentas.
o Lista negra de MAC: indica que los usuarios en la lista negra de direcciones MAC no tienen acceso a

Internet.

4.10.7 Clientes en linea

1. Configuracién del tiempo de espera de cliente inactivo

Cambie al modo Dispositivo local. Seleccione Avanzado > Autenticacidn > Clientes en linea.

Puede configurar el tiempo de espera de cliente inactivo. El valor predeterminado es 15 minutos. Si no se
detecta ningun tréafico a través del dispositivo de un usuario en linea durante el periodo especificado, este
desconectard al usuario. El usuario puede volver a acceder a Internet solo después de autenticarse

nuevamente.

Cloud Auth Local Account Auth Autenticacion autorizada Autenticacion de codigo QR Lista blanca Clientes en linea Captive Portal

o Clientes en linea

| Configuracion de autenticacion

Tiempo de esperade 15 Min. (Rango: 5-65535)

cliente inactivo

Tiempo de espera de cliente inactivo: el cliente se desconectara después de 15 minutos de inactividad. El

rango del valor es de 5 a 65535, en minutos.

2. Desconexidn de un usuario

La lista de clientes en linea muestra la informacion acerca de todos los clientes en linea, incluyendo los
de direccion IP, de direccién MAC, la hora de inicio de sesion y el modo de autenticacién. Encuentre
informacion del cliente con base en la direccion IP, la direccion MAC o el nombre de usuario. Encuentre al
cliente objetivo en la lista de clientes en linea y haga clic en Eliminar en la columna Accién para borrarlo

y finalizar su conexion a Wi-Fi.
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Clientes en linea Buscar por direccion IP Q 2 Actualizar T Fliminar seleccionado

Tipo de

Nombre de usuario [ MAC Hasta Duracion (seg) Estado Accion

autenticacién

Sin datos

n 10/pagina Total 0

4.10.8 Autenticacion a través de WeChat

1.

@

&)

3.

Descripcion general

El dispositivo EG se conecta al servidor de autenticacion MACC en la nube. Cuando los usuarios de Wi-Fi
se conectan, se muestra una pagina del portal. Los usuarios deben cambiar a WeChat y seguir su cuenta
oficial antes de poder tener acceso a Internet. La autenticacion a través de WeChat es aplicable en el
escenario de centro comercial, donde los vendedores guian a los clientes para seguir sus cuentas oficiales

en WeChat mediante la autenticacidn a través de esta aplicacidn.
Primeros pasos

Conéctese a Wi-Fi a través de WeChat, que es un protocolo de Capa 2. Asegurese de que el dispositivo de

autenticacion obtenga las direcciones MAC de los usuarios de conexion inaldmbrica.

o Ladireccidn de la puerta de enlace de estos usuarios que requieren autenticacion se encuentra en el

dispositivo de autenticacion.

o Sila direccion de la puerta de enlace no se visualiza en el dispositivo de autenticacidn, este funciona
como servidor DHCP para asignar direcciones IP a los usuarios de conexion inaldmbrica y obtener sus

direcciones MAC. En este escenario, establezca el valor de Network Type en Red de Capa-3.

Complete la configuracion correspondiente en la plataforma de la cuenta oficial de WeChat y en la de Ruijie
Cloud antes de habilitar la autenticacién en el dispositivo. Ruijie Cloud admite la autenticacién mediante
cupdn, cuenta local, SMS y con un solo clic. Inicie sesion en Ruijie Cloud para habilitar la funcién de

autenticacion.
Cloud Auth Local Account Auth Autenticacion autorizada Autenticacion de codigo QR Lista blanca Clientes en linea Captive Portal

Ruijie Cloud supports voucher authentication, local account authentication, SMS authentication and one-click authentication. Please log into Ruijie Cloud to enable
authemi(auon.

o In a layer-2 network, if the IP address of the EAP device is in the authentication IP range, please add its MAC address to the MAC address whitelist of Lista @
blanca.
In a layer-3 network, if the IP address of the EAP device is in the authentication IP range, please add its IP address to the IP address whitelist of Lista
blanca.

Autenticacion

Pasos para la configuracién

(1) Cambie al modo Dispositivo local. Seleccione Avanzado > Autenticacién > Cloud Auth.

(2) Habilite la autenticacion a través de WeChat para tener acceso a Internet.
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Habilite la autenticacién, configure el Tipo de servidor como Conectar Wi-Fi a través de WeChat; luego,
configure Network Type, Auth Server URL, Redireccionamiento IP y Escape del cliente; finalmente, haga
clic en Guardar.

Cloud Auth Local Account Auth Autenticacion autorizada Autenticacion de codigo QR Lista blanca Clientes en linea Captive Portal

Ruijie Cloud supports voucher authentication, local account authentication, SMS authentication and one-click authentication. Please log into Ruijie Cloud to enable authentication. Ver

In a layer-2 network, if the IP address of the EAP device is in the authentication IP range, please add its MAC address to the MAC address whitelist of Lista blanca.

In a layer-3 network, if the IP address of the EAP device is in the authentication IP range, please add its IP address to the IP address whitelist of Lista blanca.

Autenticacion ()

* Network Type Layer-2 Network
*Tipo de servidor  Conectar Wi-Fi a través de WeChat
*Auth Server URL  maccauth.ruijie.com.cn

Redireccionamiento 11831.178.137

P

Escape del cliente Habilitar

Tabla 4- 6 Configuracidn de autenticacion a través de WeChat

Pardmetro Descripcidn

El valor predeterminado es Layer-2 Network. Seleccione un tipo de red con

base en el ambiente de red actual.

La interconexion entre el Wi-Fi y la plataforma WeChat se lleva a cabo en la
red de Capa 2. En la red de Capa 3, conecte los dispositivos de enlace

. descendente al dispositivo de autenticacién actual, a través del agente de
Tipo de red

retransmision de DHCP, y utilice el grupo de direcciones de DHCP para los
segmentos de red ocupados en la autenticacién en dicho dispositivo. De este
modo, el dispositivo de autenticacién obtiene las direcciones MAC de los
usuarios de conexion inalambrica a través de DHCP. En este escenario,

configure este pardmetro en Red de Capa-3.

Tipo de servidor Seleccione Conectar Wi-Fi a través de WeChat.

Después de completar la configuracién del servidor MACC, este devuelve un
Auth Server URL , ,
URL. El dispositivo envia una solicitud de autenticacion a este URL
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Parametro

Descripcion

Redireccionamiento IP

El valor corresponde a un menu o una direccion de enlace que se configuré en
la cuenta oficial. El valor predeterminado es 118.31.178.137. En la mayoria de los

casos, no se requiere cambiar este valor.

Cuando un usuario es redirigido a la cuenta oficial de WeChat, requiere visitar

esta direccién IP antes de la autenticacion posterior.

Escape del cliente

Al habilitar esta funcion, la funcion de autenticacion en el servidor se
deshabilita en caso de que el servidor de autenticacion falle, esto es, para que
todos los usuarios puedan tener acceso a Internet directamente. Después de

arreglar el servidor, la funcién de autenticacion se habilita automaticamente.

(3) Configure el alcance de la autenticacion.

Haga clic en Aiadir en la

pagina actual. En el cuadro de didlogo que aparece, ingrese el SSID y el rango

de direccidn IP que requiere autenticacién y luego, haga clic en Aceptar.

Para aquellos clientes (como impresoras, computadoras o algunos usuarios) que no requieren de

autenticacion, configure el Rango de IP/IP como libre de autenticacién para que estos clientes tengan

acceso directo a Internet.

Wi-Fi List
Se pueden agregar hasta 8 entradas.

SSID

Anadir

*SSID

* Rango de IP/IP

4. Verificacion de la config

T Eliminar seleccionado

Rango de IP/IP Accion

Sin datos

Anadir

uracion

Cuando un teléfono mévil se conecta al Wi-Fi especifico, la pagina de autenticacion del portal aparece

automaticamente. El usuario visita la pagina de WeChat, de acuerdo con las instrucciones de la pagina de
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autenticacion del portal, sigue su cuenta oficial y hace clic en el menu o enlace de autorespuesta para
completar la autenticacion. Posteriormente, el usuario puede acceder a Internet de manera normal.
Después de completar con éxito la autenticacién del usuario, puede ver su informacién si selecciona
Avanzado > Autenticacién > Clientes en linea. Para mas informacion, consulte la seccién 4.10.7 _Clientes

en linea.
Resolucién de problemas

o Cuando un usuario hace clic en el menu o el enlace de autenticacion de la cuenta oficial durante la
autenticacion en WeChat y le aparece el mensaje “This page cannot be accessed now”, significa que no

es posible acceder a la pagina porque hubo una falla en la autenticacién.

This page cannot be accessed
Now.

Causa: la direccién de enlace configurada en la entrada de autenticacién de la cuenta oficial en la
plataforma oficial es considerada no segura por el Centro de Seguridad del cliente de WeChat. Cuando un

cliente envia una solicitud a esta direccion, WeChat la bloquea.

Solucién: en el mend o enlace de autenticacidon de la cuenta oficial, cambie la direccién de redireccion
forzada y la direccién por una direccién IP no utilizada en LAN. Por ejemplo, si el segmento de red
172.29.0.0 en la LAN no se utiliza, configure tanto la direccion IP a la que se redirecciona la cuenta oficial

como la direccion del enlace con el segmento 172.29.1.140.

£\ Precaucién
Si la direccién IP a la que se redirecciona la cuenta oficial se encuentra en un segmento de red utilizado

en la LAN, la autenticacion a través de WeChat fallara.
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Cloud Auth Local Account Auth Autenticacion autorizada Autenticacion de codigo QR Lista blanca Clientes en linea Captive Portal

Ruijie Cloud supports voucher authentication, local account authentication, SMS authentication and one-click authentication. Please log into Ruijie Cloud to enable authentication. Ver

In a layer-2 network, if the IP address of the EAP device is in the authentication IP range, please add its MAC address to the MAC address whitelist of Lista blanca.

In a layer-3 network, if the IP address of the EAP device is in the authentication IP range, please add its IP address to the IP address whitelist of Lista blanca.

Autenticacion ()

* Network Type Layer-2 Network
* Tipo de servidor Conectar Wi-Fi a través de WeChat

* Auth Server URL maccauth.ruijie.com.cn

Redireccionamiento 172.29.1 Mq |

P

Escape del cliente Habilitar

Guardar

4.10.9 Autenticacion a través de WeChat Empresas

1. Descripcién general

De manera similar a la autenticacién en WeChat, después de conectarse al Wi-Fi, los usuarios deben cambiar
aWeChat Empresas y completar la autenticacion en el espacio de trabajo correspondiente antes de que puedan
tener acceso a Internet. La autenticacion en WeChat Empresas se puede utilizar para administrar el acceso a

Internet de empleados e invitados en el ambito empresarial.
2. Primeros pasos

El procedimiento es el mismo que el de la seccidn 4.10.8 Autenticacion a través de WeChat. Antes de habilitar

la autenticacion para empresas a través de WeChat, complete las configuraciones principales en su consola y

en la plataforma de Ruijie Cloud.
3. Pasos para la configuracion

Cambie al modo Dispositivo local. Seleccione Avanzado > Autenticacién > Cloud Auth.

Los pasos para la configuracion son similares a los de la autenticacion en WeChat. La principal diferencia es
que la direccién IP para la redireccion de la cuenta oficial en el WeChat para empresas debe configurarse en
el segmento 47.104.189.180:81. Para mas informacion, consulte la seccién 4.10.8 Autenticacion a través de

WeChat.
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Cloud Auth Local Account Auth Autenticacion autorizada Autenticacion de codigo QR Lista blanca Clientes en linea Captive Portal

Ruijie Cloud supports voucher authentication, local account authentication. SMS authentication and one-click authentication. Please log into Ruijie Cloud to enable authentication. Ver

In a layer-2 network, if the IP address of the EAP device is in the authentication IP range, please add its MAC address to the MAC address whitelist of Lista blanca

in a layer-3 network, if the IP address of the EAP device s in the authentication IP range, please add its IP address to the IP address whitelist of Lista blanca
Autenticacion (D)
*Network Type  Layer-2 Network
Tipo de servidor  Conectar Wi-Fi a través de WeChat
* Auth Server URL  maccauth.ruijie.com.cn

Redireccionamiento | 47.104,189.180:81|

P

Escape del cliente B Habilitar

Autenticacién de empleados

Aseglrese de que los empleados se hayan unido a la organizacion de WeChat de la empresa. Cuando un
empleado conecta un teléfono mavil al Wi-Fi, automaticamente se le redirecciona a WeChat Empresas para
realizar la autenticacion. Después de abrir WeChat Empresas, el empleado debe ingresar al mend del Espacio
de trabajo desde la aplicacién y hacer clic en la aplicacién de autenticacién creada por el administrador para
obtener un permiso de acceso a Internet. Cuando termina la autenticacion, se muestra un mensaje de que se

completo exitosamente y el empleado tiene acceso a Internet de forma normal.

En algunos teléfonos mdviles, la aplicacion de WeChat Empresas no puede iniciar en la pagina del portal de
autenticacion debido a una baja compatibilidad. En este caso, los usuarios pueden abrir manualmente WeChat

Empresas y continuar el procedimiento.
Autenticacién de invitados

Cuando haya un invitado de visita en una empresa, el empleado puede autorizar su conexion a la red Wi-Fi de
la empresa. Cuando el invitado se conecte al Wi-Fi para invitados, aparecera el cddigo QR para la autenticacion.
En ese momento, el empleado ya autenticado debe escanear el cddigo QR utilizando WeChat Empresas en su
teléfono mavil e ingresar el nombre del invitado. En ese momento, el invitado puede pasar la autenticacién y

tener acceso a Internet de manera normal.

Para configurar la autenticacion de invitados, se necesita configurar al menos dos SSID de Wi-Fi y los
segmentos de red correspondientes en la lista de Wi-Fi; estos son utilizados para la conexion de empleados

e invitados, respectivamente.

Wi-Fi List + Afadir T Eliminar seleccionado

Se pueden agregar hasta & entradas.

SsID Rango de IP/IP Accion
qwe 102.168.110.2-192.168.110.254 Editar  Eliminar
text 192.168.111.2-192.168.111.254 Editar  Eliminar
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4.11 Comportamiento

4.11.1 Escenario de aplicacién

La gestion del comportamiento en linea tiene como objetivo bloquear o prohibir comportamientos especificos
durante el acceso a Internet de los usuarios LAN. Esta se clasifica en cinco categorias: control de la aplicacidn,
filtrado de sitios web, gestion de QQ, control de flujo y control de acceso. El rango de efectividad de cada
directiva de administracion del comportamiento estd controlado de manera flexible por la direccién IP del

cliente especificado y su tiempo de efectividad.

A
YouTube, Facebook o cualquier otra 3
aplicacion/sitio web ¢
Direccién IP WAN del Reyee EG:
y

172.26.5.195
A Switch

Invitado: 192.168.110.0/24

Servidor: 192.168-

Los clientes no tienen permitido ingresar a

Facebook, YouTube u otras aplicaciones/sitios

web/servidores.

4.11.2 Control de aplicaciones

El objetivo del control de aplicaciones o apps es controlar el rango de aplicaciones especificas a las que tienen
acceso los usuarios. Por defecto, los usuarios pueden ingresar a cualquier aplicacion. Cuando se configura
una directiva de control de aplicaciones, los usuarios en la red actual no pueden tener acceso a las
aplicaciones prohibidas. Esta prohibicion se puede basar en un grupo especifico de usuarios y un rango de
tiempo. Por ejemplo, no esta permitido que los empleados ingresen a software de entretenimiento o juegos en

la red de la oficina durante las horas de trabajo, con el fin de mejorar la seguridad de la red.
1. Configuracién del control de aplicaciones

(1) Cambie al modo Dispaositivo local. Seleccione Comportamiento > Control de aplicaciones.
(2) Cambie la biblioteca de aplicaciones.

Las listas de aplicaciones varian dependiendo de la regidn. Estan disponibles tanto la version china como

la version internacional de la libreria de aplicaciones. Seleccione la version con base en la region.
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Haga clic en Application Library Version para seleccionarla y luego en Aceptar. La version cambia después

de algunos minutos.

A\ Precaucién

espere.

Cambiar la version de la biblioteca de aplicaciones tarda aproximadamente un minuto. Por favor,

® Sicambia la biblioteca de aplicaciones, es posible que la antigua directiva aplicada para el control

de aplicaciones deje de funcionar. Proceda con precaucion al realizar este cambio.

Control de aplicaciones @ Application Library Version:  China + Anadir I Eliminar seleccionado

Se pueden agregar hasta 50 entradas.

User Group Tiempo Aplicacién bloqueada Estado Observacién

Sin datos

(3) Configure el control de aplicaciones.

Haga clic en Ahadir para crear una directiva de control de aplicaciones.

| Control de aplicaciones @ Application Library Version:  China -+ ARadir

Se pueden agregar hasta 50 entradas.

User Group Tiempo Aplicacion bloqueada Estado Observacion
User Group Todo el tiempo E MIFERESE... Mas Habilitar ©
1.1.1.1-1.1.1.254 Dias laborables 5 ZEchisd Habilitar @
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Anadir X

Tipo @ User Group Personalizado

* User Group @
Tiempo = Todo el tiempo
Application @ Aplicacion bloqueada Blocked Application €

* Application List

Observacion

Estado @D

Pardmetro Descripcidn

@ User Group: la directiva es aplicable para los usuarios dentro del grupo de
usuarios especificado. Seleccione el grupo de usuarios objetivo.

Tipo @ Personalizado: la directiva es aplicable para los usuarios dentro del rango
de direccidn IP especificado. Ingrese manualmente el rango de la direccion
IP gestionada.
Desde la lista de grupos de usuarios, seleccione a los usuarios administrados
Grupo de usuarios por la directiva. Si selecciona a todos los miembros de un grupo de usuarios,

la directiva sera efectiva para todos ellos y valida para nuevos miembros.

) ) Si el rango de direcciones IP esta restringido por la directiva de control de
Grupo de direcciones

P aplicaciones y el tipo de directiva se configura en Personalizado, ingrese

manualmente el rango.

Especifique el rango de tiempo que estara bajo el control de aplicaciones. En
el rango de tiempo especificado, los clientes administrados no podran tener
Tiempo acceso a aquellas aplicaciones seleccionadas en la lista de aplicaciones
prohibidas. Se puede elegir un rango de tiempo de la lista desplegable o

seleccionar Personalizado y afiadir manualmente un rango en especifico.

Aplicacion bloqueada Especifique las aplicaciones o grupo de aplicaciones que se bloquearan.
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Parémetro Descripcion

Observacion
Ingrese la descripcion de la directiva.

Estado Especifique si se habilita la directiva de control de aplicaciones.

2. Actualizacion de la biblioteca de aplicaciones

La funcion de control de aplicaciones depende de la biblioteca de aplicaciones, y la biblioteca de aplicaciones
se actualiza con la version de la aplicacidn. De ser posible, actualice la biblioteca de aplicaciones a su version

mas reciente en la pagina Application Library Update.

(1) Cambie al modo Dispositivo local. Seleccione Comportamiento > Control de aplicaciones > Application

Library Update.

A\ Precaucién

® La actualizacion de la version de la biblioteca de aplicaciones toma alrededor de 1 minuto para
hacerse efectiva. No corte la energia durante la actualizacién. Puede visualizar la version actual en
la pagina de la biblioteca de aplicaciones.

®  Realice procedimientos subsecuentes basados en la informacién de la memoria mostrada en la
pagina. Si la memoria resulta insuficiente, se recomienda reiniciar el dispositivo y luego actualizar
la biblioteca de aplicaciones.

® Después de la actualizacidn, la directiva original del control de aplicaciones podria dejar de
funcionar. Por lo tanto, se recomienda que realice esta operacién con precaucion.

Control de aplicaciones Application Library Update Custom

o There is sufficient flash memory and system memory for updating the application library.

Version actual 2022.12.31.22.12.31(V2.0L)

File Path Vistazo

(2) Haga clic en Vistazo. Seleccione un archivo de actualizacidn de la biblioteca de aplicaciones.
(3) Haga clic en Subir para cargar el archivo de actualizacion.

(4) Haga clic en Aceptar. Espere a que el sistema complete automaticamente la actualizacidn.
3. Configuracion de aplicaciones personalizadas

Con base en el trafico de paquetes de ciertos sitios web o las aplicaciones que el dispositivo obtenga, los

usuarios pueden analizar y extraer informacion de 5 elementos (protocolo, direccidon IP de origen, puerto de
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origen, direccién IP de destino y puerto de destino) de los paquetes. Se pueden definir aplicaciones que no
estén en la lista predeterminada.

Cuando haya configurado exitosamente las aplicaciones de forma personalizada, configure las directivas en
la pagina de control de aplicaciones para bloquear el acceso de los usuarios a dichas aplicaciones en la red

actual.
(1) Cambie al modo Dispaositivo local. Seleccione Comportamiento > Control de aplicaciones > Custom.
(2) Cambie la biblioteca de aplicaciones.

La lista de aplicaciones varia dependiendo de la regidn. Estan disponibles tanto la version china como la

version internacional de la libreria de aplicaciones. Seleccione la versidn con base en la regién actual.

Haga clic en Application Library Version y luego seleccione una version. En el cuadro de dialogo que

aparece, haga clic en Aceptar. Espere a que el sistema complete el cambio.

A Precaucién
La actualizacion de la versidn de la biblioteca toma alrededor de 1 minuto para hacerse efectiva.

® Después de la actualizacidn, la directiva original del control de aplicaciones podria dejar de
funcionar. Por lo tanto, se recomienda que realice esta operacién con precaucion.

Custom Application Library Version: + Anadir Tl Eliminar seleccionado

Se pueden agregar hasta 500 entradas. China
Internacional
Aplicacion Tipo de protocolo Source IP I | Source Port Destination Port Accion
Sin datos
n 10/pagina Total 0

(3) Haga clic en ARadir. Ingrese la informacion acerca de una aplicacién personalizada.

Anadir
* Aplicacién
Tipo de protocolo | TCP

Tipo de control | Dest IP + Dest Port

* Destination IP @ Enter Manually

* Destination Port @ Enter Manually

Cancelar Aceptar
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Parametro

Descripcion

Aplicacion

de aplicaciones).

Configure el nombre de la aplicacion o app (el nombre debe ser (nico en la lista

Tipo de protocolo

Se puede configurar en TCP, UDP o IP.

Seleccione el tipo de protocolo con base en el de los paquetes que se obtuvieron.

Tipo de control

Src IP + Src Port
Dest IP + Dest Port

Src IP + Dest IP

Seleccione el tipo de regla con base en la informacidon extraida de los 5

elementos de los paquetes. Se puede configurar en:

IP de origen/destino

Ingrese la direccion IP de origen/destino.

Puerto de

origen/destino

Ingrese el nimero de puerto de origen/destino.

@ Nota

de origen.

Si Tipo de control se configura en Src IP + Src Port, configure la direccién IP de origen y el puerto

® SiTipo de control se configura en Dest IP + Dest Port, configure la direccién IP de destino y el

puerto de destino.

@ SiTipo de control se configura en Src IP + Dest IP, configure la direccién IP de origen y de destino.

La direccion IP de origen también puede ser Auto Assign.

(4) Haga clic en Aceptar.

4. Verifique la configuracién

Afada una directiva para bloquear el acceso a Facebook y YouTube de acuerdo con 1. Configuracién del control

de aplicaciones.

Intente ingresar a Facebook en una PC de invitado y confirme que no le permite el acceso.

By

This site cant be reached
www.facebook.com tock too long to respond.
Try:

» Checking the connection

* Checking the proxy and the firewall

* Running Windows Network Diagnostics

ERR_CONNECTION_TIMED_QUT
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4.11.3 Administracion de sitios web

La administracidn de sitios web consiste en agruparlos y filtrarlos. Agrupar los sitios web se refiere a clasificar

sus URL. Los grupos existentes se pueden modificar o también se pueden crear otros. Filtrar los sitios web

se refiere a controlar el acceso a grupos de sitios web existentes para prohibir a los usuarios el acceso a

grupos en especifico. El filtrado se puede aplicar con base en un grupo especifico de usuarios y un rango de

tiempo. Por ejemplo, no esta permitido que los empleados ingresen a software de entretenimiento o juegos en

la red de la oficina durante las jornadas laborales, con el fin de mejorar la seguridad de la red.

(1) Cambie al modo Dispositivo local. Seleccione Comportamiento > Gestién de sitios web.

(2) Configure los grupos de sitios web.

a

b

Haga clic en la pestafa Grupo de sitios web. En la pagina que aparece, visualizard en la lista todos los
grupos de sitios web creados. Encuentre el grupo objetivo y haga clic en Mds en la columna Miembro
para visualizar todos los URL de los sitios web en el grupo. Encuentre el grupo objetivo y haga clic en
Editar en la columna Accién para modificar los URL de los sitios web miembros. Encuentre el grupo

objetivo y haga clic en Eliminar en la columna Accién para borrarlo.

Haga clic en Ahadir para crear un nuevo grupo.

A\ Precaucién

Si la regla de filtrado en un grupo de sitios web es referenciada, el grupo no podra borrarse de la lista.

Para borrarlo, modifique la configuracidn de filtrado de sitios web para quitar la referencia relacionada

primero.
Filtrado de sitios web Grupo de sitios web
Grupo de sitios web @
o El miembro del grupo puede ser una direccion URL completa (por ejemplo: www.baidu.com) o un dominio (por ejempla: *. 56.com).
| Grupo de sitios web + Afadir 1 Eliminar seleccionado

Se pueden agregar hasta 20 entradas.

Nombre de grupo Miembro Accion
Juegos duowan.com... Mas Editar  Eliminar
Finanzas * 10jgka.com.cn... Mas Editar  Eliminar

Comunicacion * baihe.com... Mas Editar  Eliminar
Compras *taobao.com... Mas Editar  Eliminar
En vivo *.55bbs.com... Méas Editar  Eliminar
Musica * 1ting.com... Mas Editar  Eliminar
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Agregar grupo =

* Nombre de

grupo

* Miembro

Pardmetro Descripcidn

Configure un nombre Unico para un grupo de sitios web. El nombre debe
Nombre de grupo
estar formado por una cadena de 1a 64 caracteres.

Especifique los miembros en el grupo de sitios web. Puede ingresar varios
sitios web por lote. Cada miembro del grupo puede ser un URL completo
(como www.baidu.com) o una palabra clave (nombre del dominio con un
Miembro 3 ,
comodin en el frente, como *.baidu.com). El comodin solo puede aparecer al
principio del URL y no puede estar en medio o al final del nombre del

dominio.

(3) Configure el filirado de sitios web.
Cambie al modo Red.
a Seleccione Gateway > Comportamiento > Gestién de sitios web > Filtrado de sitios web.

b Haga clic en la pestaia de Filtrado de sitios web. En la pagina que aparece, todas las reglas de filtrado
de sitios web se muestran en la lista. Haga clic en Editar para modificar la informacion de una regla 'y

en Eliminar para borrar alguna en especifico.

¢ Haga clic en Afadir para crear una regla de filtrado de sitios web.

Filtrado de sitios web Grupo de sitios web

o Filtrado de sitios web @

| Filtrado de sitios web Website Group Version  China 1 Eliminar seleccionado

Se pueden agregar hasta 20 entradas.

User Group Tipo de control Sitio web bloqueado Tiempo Estado Observacion Accion

Su solicitud esta
Authentication Group 0 I‘ X ! : ; Musica... Mas Todo el tiempo B Habilitar @ Editar  Eliminar
prohibida
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Agregar filtrado de sitios web ~

Tipo @ User Group Personalizado
* User Group ©)

Tiempo Todo el tiempo

* Sitio web

bloqueado

Observacion

Estado ()

Pardmetro Descripcidn

® User Group: la directiva es aplicable para los usuarios dentro del grupo
de usuarios especificado. Seleccione un grupo de usuarios objetivo.

Tipo ®  Personalizado: la directiva es aplicable para los usuarios dentro del
rango de direccion IP especificado. Ingrese manualmente el rango de la
direccién IP gestionada.

Desde la lista de grupos de usuarios, seleccione a los usuarios administrados

Grupo de usuarios por la directiva. Si selecciona a todos los miembros de un grupo de usuarios,

la directiva sera efectiva para todos ellos y valida para nuevos miembros.

Si el rango de direcciones IP esta restringido por la directiva de control de

Grupo de direcciones | jpjicaciones y el tipo de directiva se configura en Personalizado, ingrese

IP
manualmente el rango.
Especifique el rango de tiempo en el que estara bajo el control del filtrado de
sitios web. En el rango de tiempo especificado, los clientes administrados no
Tiempo podran tener acceso a los sitios web prohibidos. Se puede elegir un rango de

tiempo de la lista desplegable o seleccionar Personalizado y anadir

manualmente un rango en especifico.

fi . . p .
Sitio web bloqueado Configure el tipo de sitios web que deben ser bloqueados. Puede elegir un

grupo existente. Después de seleccionar un grupo, los usuarios no podran
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Parémetro Descripcion

acceder a los sitios web que se encuentran en este grupo.

Observacién Ingrese la descripcidn de la regla.

Estado Especifique si se habilita la regla de filirado de sitios web.

d Haga clic en Aceptar.

(4) Intente ingresar a Facebook en una PC de invitado. Podra confirmar que el acceso esta restringido.

This site can’t be reached
www.facebook.com tock too long to respond.
Try:

® Checking the connection

* Checking the proxy and the firewall
* Running Windows Network Diagnaestics

ERR_CONNECTION_TIMED_QUT

4.11.4 Control de acceso

El control de acceso permite que el dispositivo empareje los paquetes de datos que pasan a través de él con
base en reglas especificas y que permita o descarte paquetes de datos durante el rango de tiempo especificado.
Esta funcidn controla si se permite que los usuarios LAN tengan acceso a Internet o si se bloquea un flujo de

datos especifico. El dispositivo encuentra las coincidencias de los paquetes con base en la direccion MAC o IP.
(1) Cambie al modo Dispaositivo local. Seleccione Comportamiento > Control de acceso.

La lista de reglas de control de acceso muestra las reglas creadas. Haga clic en Afadir para afadir una

regla de control de acceso.

ACL
Configure la ACL en funcion de fas direcciones IP: Desajustes de flujo inverso
The L2TP/PPTP/OpenVPN VPN only supports the IP-based ACL. The effective interface must be configured in the internal network
@) tiemplo: configure una entrada de denegacién ACL que contenga la direccién IP de ongen 192.168.1.0/24 y Ia direccion IP de destino 192.168.2.0/24. £l dispositivo configurado ©)
con la direcci6n IP192.168.1.x no podré acceder al dispositiva 192.168.2.x. Pero el di permiso pa
Consejo: Configure una entrada de ACL que 1a direccién 1P de origen 192.168.2.0/24 y la direccién IP de destino 192.168.1. 0/24. Los dos dispositive

| Lista ACL (Lista de control de acceso) 1 Eliminar seleccionado
Se pueden agregar hasta 50 entradas.
Regla Tipo de control Effective Time Interfaz Estado efectivo Observacién Accién
MAC 11:11:23:23:45:34 Bloquear Todo el tiempo WAN Activo Editar  Eliminar

n 10/pagina Total 1
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Tabla 4- 9 Informacién sobre las reglas de control de acceso

Parametro

Descripcién

Estado efectivo

Indique si una regla se hace efectiva. Si se muestra Inactivo, el tiempo actual

del sistema puede no estar en el rango de tiempo efectivo. Mueva el cursor a

©

para visualizar los detalles de la causa.

Orden de coincidencia

En la Lista ACL se muestran todas las reglas de control de acceso creadas,
con la mas reciente clasificada en primer lugar. El dispositivo busca
coincidencias con las reglas de acuerdo con su clasificacion en la lista. La

secuencia de coincidencia de la regla se puede ajustar manualmente haciendo

I N .
clicen o] en la lista.

Accion

La regla se puede editar o eliminar.

(2) Configure una regla ACL con base en una direccion MAC.

Las reglas ACL basadas en direcciones MAC habilitan al dispositivo para que encuentre las coincidencias

de los paquetes de datos con base en la direccién MAC de origen y se utilizan generalmente para controlar

el acceso a Internet de los usuarios en linea o de clientes especificos.

En el parametro Basado en, configure MAC, ingrese la direccion MAC del cliente y seleccione un tipo de

regla, configure el rango de tiempo efectivo y haga clic en Aceptar.

& Nota

Por defecto, las reglas ACL basadas en direcciones MAC son vélidas en puertos WAN.
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Add Rule X
Basado en @ MAC P
* MAC
Introduzca un direccion MAC.
Tipo de control  Bloquear

Effective Time Todo el tiempo

Observacion

Tabla 4- 10 Configuracién de ACL basadas en direcciones MAC

Pardmetro Descripcidn
Ingrese la direccion MAC del cliente que debe estar controlada por la regla
MAC ACL. Cuando haga clic en el campo de la entrada, se mostrara la informacion

del cliente actual. Haga clic para ingresar automaticamente la direccion MAC

correspondiente.

Tipo de control

Especifique el método de procesamiento de las condiciones relativas a la
coincidencia de los paquetes de datos.
® Permitir: otorga permiso a los paquetes de datos que coincidan con las

condiciones.
® Bloquear: descarta los paquetes de datos que coincidan con las condiciones.

Tiempo efectivo

Se puede elegir un rango de tiempo de la lista desplegable o seleccionar

Personalizado y afiadir manualmente un rango en especifico.

Observacion

Ingrese la descripcion de la regla, la cual se utiliza Unicamente para

identificarla.

(3) Configure una regla ACL basada en una direccion IP.

Las reglas ACL basadas en direcciones IP permiten que el dispositivo encuentre coincidencias en los flujos

de datos con base en la direccion IP de origen, la direccion IP de destino y el nimero de protocolo.
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Configure Basado en con el valor IP, ingrese la direccidn IP y puerto del flujo de datos de origen, asi como
la direccion IP y puerto del flujo de datos de destino, seleccione el tipo de protocolo y de regla, el rango

de tiempo y el puerto efectivos; luego, haga clic en Aceptar.

A Precaucién

Las reglas ACL basadas en direcciones IP se hacen efectivas solamente en una direccién. Por ejemplo,
en una regla que define Bloqueado, el segmento de la direccion IP de origen es 192.168.1.0/24 y el
segmento de la IP de destino es 192.168.2.0/24. Con base en esta regla, el dispositivo en 192.168.1.x no
puede acceder al dispositivo en 192.168.2.x, pero el dispositivo en 192.168.2.x si puede acceder al
dispositivo en 192.168.1.x. Para bloquear el acceso bidireccional en este segmento de red, configure otra
regla de bloqueo con el segmento 192.168.2.0/24 de la direccidn IP de origen y el segmento 192.168.1.0/24

de la direccion IP de destino.

La VPN L2TP y la VPN PPTP solo admiten el control de acceso basado en direcciones IP y los puertos

efectivos deben estar en la LAN.

Add Rule X

Basado en MAC O IP

Direccion IP de

origen: Puerto

Direccién IP de

destino: Puerto
Tipo de protocolo | Todos los protocolos
Tipo de control  Blogueo (desajustes de flujo inverso)
Effective Time  Todo el tiempo
Interfaz =~ WAN

Observacion
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Tabla 4- 11 Configuracién de ACL basadas en direcciones IP

Parémetro Descripcion

Ingrese la direccion IP de origen y el nimero de puerto para la coincidencia de

i paquetes de datos. Si este pardmetro no se especifica, el dispositivo toma
Direccion IP de origen: ,
Puert como coincidencia todas las direcciones IP y los numeros de puerto. La

uerto
direccién IP de origen puede ser una sola (como 192.168.1.1) o un rango (como

192.168.1.1/24).

Ingrese la direccidn IP de destino y el nimero de puerto para la coincidencia

i de paquetes de datos. Si este parametro no se especifica, el dispositivo toma
Direccion IP de destino: i
b como coincidencia todas las direcciones IP y los numeros de puerto. La

uerto
direccion IP de origen puede ser una sola (como 192.168.1.1) o un rango (como

192.168.1.1/24).

Especifique el tipo de protocolo para la conciencia de paquetes de datos. Las

Tipo de protocolo
opciones son TCP, UDP y ICMP.

Especifique el método de procesamiento de las condiciones relativas a la

coincidencia de los paquetes de datos.

Tipo de control ® Permitir: otorga permiso de paso a los paquetes de datos que coincidan
con las condiciones.

® Bloquear: descarta los paquetes de datos que coincidan con las
condiciones. Esta regla es valida solamente en una direccion y no bloquea
los flujos inversos.

Se puede elegir un rango de tiempo de la lista desplegable o seleccionar
Tiempo efectivo . i
Personalizado y anadir manualmente un rango en especifico.

Seleccione la interfaz a la cual se aplica la regla.

® LAN: la regla se hace efectiva en un puerto LAN para controlar los

Interfaz paquetes de datos hacia la LAN.

® WAN: la regla se hace efectiva en un puerto WAN para controlar los
paquetes de datos recibidos o enviados de Internet.

., Ingrese la descripcion de la regla, la cual se utiliza Unicamente para
Observacion
identificarla.

4.12 Control de flujo

4.12.1 Escenario de aplicacion

El control de flujo habilita al dispositivo para clasificar los flujos con base en reglas y flujos de proceso,

utilizando diferentes directivas basadas en sus categorias. El control de flujo puede utilizarse para garantizar
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los flujos clave y suprimir los flujos malintencionados. También puede usarse cuando el ancho de banda es

insuficiente o los flujos necesitan distribuirse adecuadamente.

A

hd

=

Habilite el control de flujo para limitar la

velocidad de los clientes

4.12.2 Control de flujo inteligente

Switch

Clientes: 192.168.110.0/24

1. Descripcién general

Para limitar el ancho de banda durante el trafico de los enlaces ascendentes y descendentes de los puertos
del dispositivo (como WAN y WAN 1), habilite el control de flujo inteligente. Cuando haya configurado el ancho
de banda de la linea para un puerto, el trafico de los enlaces ascendentes y descendentes del puerto estard
limitado dentro del rango especificado. Ademads, el ancho de banda por usuario debe ajustarse

inteligentemente, de acuerdo con el nimero de usuarios que la compartan, para que sea equitativo.
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2. Pasos para la configuracion
(1) Cambie al modo Dispositivo local. Seleccione Comportamiento > Control de flujo > Control de flujo
inteligente.

(2) Mueva el interruptor a la posicion Activar en la pestafia de Control de flujo inteligente y configure el ancho
de banda de la linea con base en el actual, asignado por un ISP. Si el dispositivo cuenta con varias lineas,

puede configurar el ancho de banda para estos puertos WAN de forma separada.

Control de flujo inteligente Directiva personalizada Application Priority

Control de flujo inteligente
Intelligently adjust the network speed to ensure that each user shares the network fairly.

Activar

() Si desea probar la velocidad de WAN, desactive primero el control de flujo inteligente.

WANO Ancho de * Arriba 1000 Mbps  * Abajo 1000 Mbps

banda

WAN1 Ancho de * Arriba | 100 Mbps *Abajo 1000  Mbps

banda

Tabla 4- 7 Configuracién del control de flujo inteligente

Parémetro Descripcidn

Acti Especifique si se habilita la funcién de control de flujo inteligente. Por defecto,
ctivar
se encuentra deshabilitado.

Configure los limites de ancho de banda de los enlaces ascendentes y
Ancho de banda WAN
descendentes para los puertos WAN, en Mbps.

(3) Haga clic en Guardar para que se aplique la configuracion.

A Precaucién
Al habilitar el control de flujo, la prueba de velocidad de la red se ve afectada. Para probar la velocidad

de la red, deshabilite primero el control de flujo.

@ Nota

El control de flujo inteligente se puede utilizar para controlar el trafico de la linea en diferentes modos
de la red, incluyendo aquel basado en el ancho de banda, la direccidn IP estética y la direccion IP

dindmica.
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(4) Lleve a cabo la prueba de velocidad. La siguiente imagen muestra que las velocidades de carga y de

descarga del invitado se encuentran por debajo de los 2 Mbps.

(?) SPEEDTEST Apps Analysis Network Developers Enterprise About 2 Log In

[ ~searld & MM . - A “ ¥} -
Q speediest Mo | APP SW2022 @ Sept 28-30, 2022
Android HYBRID #spiceWorldHybrid

Tech-rich sessions,
networking, and
® PING © DOWNLOAD | ) UPLOAD M best Pructices.

14 1.90 1.90 Join s must-attend

AL RESULTS SETTINGS

/,_’_—— event in-person or online!

Connections
! RATE YOUR PROVIDER REGISTER NOW

China Unicom FuJian

China Telecom

Having Internet Problems?

Waiting for securepubads.g.doubleclick.net.

4.12.3 Directivas personalizadas

1. Descripcién general

Las directivas personalizadas se utilizan para restringir el trafico con direcciones IP especificas con base en
el control de flujo inteligente, cumpliendo, de esa manera, con los requerimientos de ancho de banda de
usuarios o servidores especificos. Cuando se crea una directiva de control de flujo personalizada, se puede
configurar de manera flexible el rango limite del usuario, el de ancho de banda, el del trafico de aplicaciones
y el del modo de velocidad. Una directiva personalizada tiene prioridad sobre la configuracién del control de

flujo inteligente.

Las directivas personalizadas se clasifican en normales, MACC y VPN con base en el alcance de su aplicacion:
® Las normales se utilizan para controlar el trafico comun.

® Las VPN se utilizan para controlar el trafico a través de VPN.

® Las MACC son directivas de control de flujo configuradas en la nube. La pagina de gestion web solo muestra
las directivas. Las directivas MACC no se pueden modificar en la pagina de gestion web. Para modificarlas,

inicie sesion en MACC.

2. Primeros pasos

Antes de configurar la directiva personalizada, habilite el control de flujo inteligente. Para mas informacion,

consulte la seccion 4.12.2 Control de flujo inteligente.

3. Pasos para la configuracion

Cambie al modo Red.

Seleccione Gateway > Comportamiento > Control de flujo > Directiva personalizada.

(1) Configure Policy type.
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@ #sion= encha de banda ala direcién I? o rengo especiicado. La priridad e ordena de la siguiente manera T T A e ®
When custom policy and template are applied to an application, the custom policy prevails.
Policy Type @ Normal Policy VPN Policy
Lista de directivas Application Library Version:  Internacional + Aftadir 1 Eliminar seleccionado
Se pueden agregar hasta 30 entradas. 2 entries are already added.
Tipo de ancho Application
Nombre de directiva User Group ‘e banda Channel List Tasa de enlace ascendente Tasa de enlace descendente Interf
Limit-at (Tasa Limit-at (Tasa
de informacién 1000Mbps de informacién 100Mbps

" comprometida) comprometida) .
Al odos
Policy2 User Group Compartido 4 romlicat Max-Limit Max-Limit oo
Applications uertos

L (Tasa de (Tasa di P

informacién

maxima )

2000Mbps

.
.~ 2000Mbps
informacién

miéxima )

@ Nota

La opcién Directiva de la nube se muestra en Policy Type solo después de haber configurado la directiva

MACC en el MACC.

(2) Cambie la biblioteca de aplicaciones.

Las listas de aplicaciones varian dependiendo de la regién. Estan disponibles tanto la versidn china como

la versidn internacional de la libreria de aplicaciones. Seleccione la version con base en la region.

Haga clic en Application Library Version para seleccionarla y luego en Aceptar. La versién cambia después

de algunos minutos.

A\ Precaucién

® Cambiar la versidn de la biblioteca de aplicaciones tarda aproximadamente un minuto. Por favor,

espere.

® Sicambia la biblioteca de aplicaciones, la plantilla de la prioridad de aplicaciones se restableceray

la directiva de control de aplicaciones anterior podria dejar de funcionar. Proceda con precaucion al

realizar este cambio.

Contral de flujo inteligente ioctive persooakzads Apphcation Pricrty

Policy Type @ Normal Po

Lista de directivas

User Group

Tasa de enlace desca

(1) Configure una directiva personalizada.
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® Configure una directiva normal personalizada.

a En Policy Type, configure Normal Policy y haga clic en Afiadir para crear una directiva de control de
flujo normal personalizada.

Se pueden configurar un maximo de 30 directivas normales personalizadas.
Anadir

* Nombre de directiva

Tipo @ User Group Personalizade
* User Group @
Tipo de ancho de @ Compartido Independiente
banda
Application @ All Applications Application Group Custom
Channel | 4 @
Bandwidth Limit @ Limit Mbps No Limit

Tasa de enlace = Limit-at Mbps  * Max-Limit Mbps
ascendents (Tasa de (Tasa d=
informacion informacion
comprometida) maxima }

Tasa de enlace * Limit-at Mbps " Max-Limit Mbps
descendents (Tasa de (Tasa de

@

informacion informacion
comprometida) maxima )

*Interfaz | Todos los puertos WAN

Enabled ‘D

b  Configure los elementos relativos a una directiva normal.

Pardmetro Descripcion
Nombre de El nombre de una directiva solamente identifica una directiva de control de flujo
directiva personalizada. No se puede modificar.

Tipo de directiva de control de flujo:

® User Group: la directiva es aplicable para los usuarios dentro del grupo especificado.
Tipo Seleccione el grupo de usuarios que se administrara.

® Personalizado: la directiva es aplicable para los usuarios dentro del segmento de
direccion IP especificado. Ingrese manualmente el rango de direccion IP que se
administrara.
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Parametro

Descripcion

Grupo de

usuarios

Desde la lista del grupo de usuarios, seleccione el usuario que se administrara por la

directiva.

Si selecciona todos los miembros del grupo, la directiva sera efectiva para todo el grupo

de usuarios (incluyendo sus nuevos miembros).

Rango IP/IP

Especifique el rango de direccion IP para la directiva de control de flujo que surtira efecto.
Cuando en Tipo seleccione Personalizado, ingrese manualmente la direccion IP. Puede

ingresar una sola direccién IP o un segmento de direccién IP.

El rango de direccién IP debe estar dentro del segmento de la LAN. Seleccione Descripcién
general > Ethernet status para revisar el segmento de la red del puerto LAN actual. Por
ejemplo, en la siguiente imagen se muestra que el segmento de red del puerto LAN es
192.168.110.0/24.

I Ethernet status
- Multi segment configuration &
] ] ik & ]

192.168.110.1 1722072178

Tipo de ancho

de banda

® Compartido: todos los usuarios en un grupo de usuarios (todas las direcciones IP en un
rango de direcciones) comparten los anchos de banda configurados de los enlaces
ascendentes y descendentes, y el ancho de banda de cada usuario no esta limitado.

® Independiente: todos los usuarios en un grupo de usuarios (todas las direcciones IP en
un rango de direcciones) comparten los anchos de banda configurados de los enlaces
ascendentes y descendentes, y es posible limitar el ancho de banda maximo de cada
usuario.

Aplicacion

Cuando en Tipo de ancho de banda se establece la opcién Compartido, la directiva de
control de flujo se puede configurar para que sea efectiva solamente en las aplicaciones

especificadas.

@ All Applications: la directiva de control de flujo es efectiva en todas las aplicaciones de
la biblioteca actual.

® Custom: la directiva de control de flujo es efectiva solamente en aplicaciones
especificadas en la lista.

Cuando en Tipo de ancho de banda se establece la opcién Independiente, algunos modelos
no admiten la seleccidn de aplicaciones y, por defecto, la directiva de control de flujo aplica

en todas las aplicaciones de la biblioteca actual.

Para informacion sobre los modelos, contacte a los ingenieros de soporte técnico.

Lista de

aplicaciones

Cuando en Application se seleccione la opcion Custom, se especifican las aplicaciones en
las que la directiva sera efectiva. El trafico de las aplicaciones elegidas quedara limitado

por la directiva.
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Parametro Descripcion
Especifica el nivel garantizado de tréfico. Puede seleccionar un valor de 0 a 7. Un valor
menor indica una prioridad mayor, y un valor de 0 indica la prioridad maxima.
Prioridad del | Los valores de prioridad de trafico diferentes corresponden a grupos de aplicaciones
canal diferentes en una plantilla de aplicaciones. El valor 2 indica el grupo clave, el 4 indica el
grupo normal y el 6 indica el grupo de represidn. Para la descripcion de los grupos de
aplicaciones en una plantilla de prioridad, consulte 4.12.4 Prioridad de las aplicaciones.
Configure si desea limitar el ancho de banda.
Limite de . . -
® Limit Kbps: para los enlaces ascendentes y descendentes, se pueden configurar limites
ancho de de ancho de banda, segln se requiera.
banda ® No limit: cuando el ancho de banda es suficiente, el ancho de banda maximo por utilizar
es ilimitado. Cuando el ancho de banda no es suficiente, no se puede garantizar el
ancho de banda minimo.
Configure la velocidad de transmisidn de datos de los enlaces ascendentes y
Ancho de
descendentes, en kbps.
banda de
enlace ® Tasa de informacién comprometida: especifica el ancho de banda minimo que puede
compartirse por todos los usuarios cuando el ancho de banda no es suficiente.
ascendente ® Tasa de informacién maxima: especifica el ancho de banda maximo total que pueden
Velocidad de ocupar todos los usuarios cuando el ancho de banda es suficiente.
enlace ® Tasa de informacién maxima por Usuario: especifica el ancho de banda méximo que
puede ocupar cada usuario cuando varios lo comparten. Este parametro es opcional y
descendente solamente se puede configurar cuando el Tipo de ancho de banda se configura en
Independiente. Por defecto, la velocidad no se encuentra limitada.
| . Especifica el puerto WAN en el cual se hara efectiva la directiva. Cuando se configura en
nterfaz
Todos los puertos WAN, la directiva aplicara a todos los puertos.
Especifique si se habilita la directiva de control de flujo. Si esta deshabilitada, la directiva
Habilitado 3
no surtira efecto.

A\ Precaucién

Después de cambiar la versidn de la biblioteca de aplicaciones, es posible que deba volver a configurar

la lista de aplicaciones.

¢ Haga clic en Aceptar.
® Configure una directiva VPN personalizada.

a En Policy Type, seleccione VPN Policy y haga clic en Afiadir para crear una directiva de control de
flujo de VPN personalizada.

Se puede configurar un maximo de 10 directivas VPN.
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Afadir
* Nombre de directiva
Tipe @ User Group Personalizado
* User Group :?:-
Effective User @ Internal IP/User External IP/External User (3)
Application @ All Applications Application Group Custom
Bandwidth Limit @@ Limit Mbps Mo Limit
Tasa de enlace  * Max-Limit Mbps
ascendents (Tasa de
el
L2
informacion
maxima )
Max-Limit Mbps
per User
Tasa de enlace = Max-Limit Mbps
descendente (Tasa de
™
)
informacion
maxima )
Max-Limit Mbps
per User
*Interfaz | All VPN Ports
Enabled ()
Cancelar Aceptar

b  Configuracion de los elementos relativos a una directiva VPN.

Pardmetro Descripcion
Nombre de El nombre de una directiva solamente identifica una directiva de control de flujo
directiva personalizada. No se puede modificar.
Tipo de directiva de control de flujo:
® User Group: la directiva es aplicable para los usuarios dentro del grupo especificado.
Tipo Seleccione el grupo de usuarios que se administrara.
® Personalizado: la directiva es aplicable para los usuarios dentro del segmento de
direccion IP especificado. Ingrese manualmente el rango de direccion IP que se
administrara.
Desde la lista del grupo de usuarios, seleccione el usuario que se administrara por la
Grupo de directiva.
usuarios Si selecciona todos los miembros del grupo, la directiva sera efectiva para todo el grupo
de usuarios (incluyendo sus nuevos miembros).
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Parametro Descripcion
Especifique el tipo de usuarios efectivos:
® |Internal IP/User: para una puerta de enlace, las direcciones IP de los clientes
conectados a ella, son direcciones IP internas.
® External IP/External User: para una puerta de enlace, las direcciones IP internas sin
conexion a ella son direcciones IP externas, al igual que la direccidn IP interna del
servidor VPN.
Las sugerencias de configuracion son las siguientes:
Usuario ,
) ® Silos clientes se configuran para controlar el trafico de VPN, seleccione Internal IP/
efectivo User para controlar el trafico de usuarios de la red interna. Si el servidor VPN se
configura para controlar el trafico de VPN, seleccione External IP/External User para
controlar el trafico de usuarios de la red externa.
® Parala VPN del modelo NAT, la direccidn IP externa del servidor debe estar en el
segmento de direccidn IP del grupo de direcciones de VPN.
® Para la VPN en modo router, el segmento de direccion IP debe configurarse en
direcciones IP de usuarios restringidos. Para la VPN en modo router, para configurar
el control de flujo en direcciones IP internas de clientes, configure direcciones IP
internas en las direcciones IP de los objetos del control de flujo.
Cuando el Tipo de ancho de banda se configura como Compartido, la directiva de control de
flujo se puede configurar para que se haga efectiva solamente en aplicaciones
especificadas.
® All Applications: la directiva de control de flujo es efectiva en todas las aplicaciones de
la biblioteca actual.
Aplicacion ® Custom: la directiva de control de flujo es efectiva solamente en aplicaciones
especificadas en la lista.
Cuando el Tipo de ancho de banda se configura en Independiente, algunos modelos no
permiten la seleccidn de aplicaciones y, por defecto, la directiva de control de flujo surte
efecto en todas las aplicaciones de la biblioteca actual.
Para informacién sobre los modelos, contacte a los ingenieros de soporte técnico.
Lista de Cuando en Application se establece Custom, esto indica las aplicaciones en las que se hara

aplicaciones

efectiva la directiva. El trafico de las aplicaciones elegidas esta limitado por la directiva.

Velocidad

maxima de

enlace

ascendente Configure la velocidad maxima de transmision de datos de los enlaces ascendentes y
por usuario descendentes cuando varios usuarios comparten el ancho de banda, en kbps.

Velocidad Este parametro es opcional y se puede configurar solamente cuando el Tipo de ancho de
maxima de banda se configura en Independiente. Por defecto, la velocidad no se encuentra limitada.
enlace

descendente

por usuario

Interfaz Especifica el puerto VPN en el cual se hara efectiva la directiva. Cuando se configura en All

VPN Ports, la directiva se aplica en todo el trafico de tipo VPN.
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Parametro Descripcion

Habilitado i
no surtira efecto.

Especifique si se habilita la directiva de control de flujo. Si esta deshabilitada, la directiva

¢ Haga clic en Aceptar.
(3) Visualizacidn de directivas personalizadas.

Las directivas personalizadas actuales se muestran en la seccién de Lista de directivas. Las directivas

personalizadas se pueden editar o eliminar. Para borrar varias directivas personalizadas en grupo,

seleccione las directivas deseadas y haga clic en Eliminar seleccionado.

o Lista de directivas normales

ontrol de flujo inteligente  Directiva personalizada  Application Priority

T
0

Lista de directivas

« pusden agregar hasta 30 entradas 3 entries are aiready added

o Lista de directivas VPN

Control de fiujo inteligente  Direct onallzada  Application Priority

Policy Type ~ NormalPolicy @ VPN Policy

Lista de directivas Application Library Version:  China

Nombre de directiva User Group Tasa de enlace ascendente Tasa de enlace descendente nterfaz Enabled

Tabla 4- 8 Informacién de la lista de directivas

176

Accion



Manual

4.12.4

Configuracion comun

Parametro

Descripcion

Lista de aplicaciones

Application List contiene las aplicaciones para las que aplica la directiva. Si

Application Library coincide con el pardmetro Application configurado como

Custom y sustentado por la directiva, se mostrara en

, M Custom
Application List. De no ser asi, se mostrara - .

Estado (Habilitada)

Determine si la directiva actual se encuentra habilitada. Haga clic para editar
su estado. Si Application Library coincide con el parametro Aplicacién
configurado como Custom y sustentado por la directiva, Estado no se podra
editar directamente. Haga clic en Editar en la barra de accién para modificar

la directiva o cambie la biblioteca de aplicaciones.

Estado efectivo

Muestra si la directiva es efectiva en el sistema actual. Si el estado se
muestra como Inactivo, revise si la directiva esta habilitada, si el puerto
habilitado para la directiva existe y si Application Library coincide con el

parametro Application para el que es valida la pdliza.

Orden de coincidencia

Todas las directivas personalizadas creadas se muestran en la lista de
directivas, con la mas reciente clasificada en primer lugar. El dispositivo
busca coincidencias con las directivas de acuerdo con su clasificacién en la

lista. La secuencia de coincidencia de la directiva se puede ajustar

[ p i
manualmente haciendo clic en 0 en la lista.

Accidn

Las directivas personalizadas se pueden editar o eliminar.

Prioridad de las aplicaciones

1. Descripcién general

Después de habilitar el control de flujo inteligente, se puede configurar la prioridad de las aplicaciones

para garantizar el ancho de banda en aquellas con alta prioridad y reducirlo en aquellas con baja prioridad.

Se puede predefinir la lista de aplicaciones cuyo ancho de banda debe garantizarse preferentemente, y

una lista de aquellas cuyo ancho de banda debe reducirse, segun se requiera.

A\ Precaucién

Si no existe ninguna aplicacidn en la lista de directivas personalizadas ni en la de aplicaciones

prioritarias, la directiva personalizada surtira efecto.
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2. Primeros pasos

Antes de configurar una aplicacién prioritaria, habilite el control de flujo inteligente. Para mas informacion,

consulte la seccion 4.12.2 Control de flujo inteligente.

@

o

Confirme que la biblioteca de aplicaciones apropiada se haya seleccionado en la pagina de Directiva

personalizada (consulte la seccion 4.12.3 Directivas personalizadas.

Pasos para la configuracién

Cambie al modo Dispositivo local. Seleccione Comportamiento > Control de flujo > Application priority.

Cree una plantilla de prioridad de aplicacién.

Seleccione la plantilla de la lista desplegable en Application Priority.

Hay cuatro plantillas de prioridad de aplicacién predefinidas para diferentes escenarios. Puede pasar de

una a otra para visualizarlas, segun lo requiera.

Control de flujo inteligente Directiva personalizada Application Priority

Application Priority
Changing the application priority will reset the application group list.

Application priority: Key Group > Suppression Group

Application Priority | Office

. ) Default
Application Grot

Office

Home

Entertainment

T e

Las plantillas de prioridad de aplicacidon son las siguientes:

o

Default: esta plantilla se utiliza durante la inicializacién del dispositivo. El ancho de banda del trafico

no se garantiza ni se reduce para ninguna aplicacion:

Office: esta plantilla estd disefiada para el escenario de oficina, donde el tréafico de las aplicaciones de

la red de la empresa se garantiza de forma preferente.

Home: esta plantilla esta disefiada para el escenario del hogar, donde el tréafico de las aplicaciones de

la red del hogar se garantiza de forma preferente.

Entertainment: esta plantilla estd disefiada para el escenario del entretenimiento, donde el trafico de

las aplicaciones de la red de entretenimiento se garantiza de forma preferente.

(2) Cree una lista de aplicaciones en grupo.
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Cada plantilla predeterminada tiene tres grupos de aplicaciones: grupo clave, grupo de bloqueo y grupo

normal. La prioridad de las aplicaciones de cada grupo se encuentra en orden descendente:
o Key Group: el trafico de las aplicaciones en la lista de este grupo se garantiza de forma preferente.

o Suppression Group: el trafico de las aplicaciones en la lista de este grupo se reduce para garantizar

de forma preferente el de las aplicaciones con mayor prioridad.

o Normal Group: todas las aplicaciones en la biblioteca, fuera de las que estan en Key Group y
Suppression Group se encuentran incluidas en este grupo. El trafico de las aplicaciones en este grupo

se garantiza después del trafico de Key Group.

Después de que seleccione una plantilla, Key Group, Suppression Group, Normal Group vy la lista de
aplicaciones para cada grupo se muestran en la plantilla actual. Haga clic en Mds para visualizar los

detalles de cada lista de aplicaciones.

Haga clic en Editar, en la columna Accién, junto al grupo clave y el bloqueado, para modificar la lista de
aplicaciones, permitiendo que el trafico de estas aplicaciones se garantice o se reduzca.
Control de flujo inteligente Directiva personalizada Application Priority

Application Priority
o Changing the application priority will reset the application group list.
Application priority: Key Group > Suppression Group

Application Priority Office

Application Group List

Group Name Application List Accién
Key Group Communication Editar
Suppression Group Play.
Normal Group Other
Editar <

Group Name

Application List =~ Play x Video x
AppStore x  P2PSoftware x a
Shopping x |

Communication
Video

Shopping

ar Aceptar
Play
Databank

P2PSoftware
AppStore

Payment

A Precaucién
® Sicambia la biblioteca de aplicaciones, la lista de aplicaciones también cambiara.
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® Lalista de aplicaciones se restablecera después de cambiar la plantilla de prioridad de las
aplicaciones.

4.13 Seguridad

4.13.1 Escenario de aplicacion

El Reyee EG solo permite que el personal tenga

tﬁ e acceso a Internet

+ switch
|

<& - ,x.y

Personal:192.168.12.0/24 Ataque:192.168.110.0/24
AP Ruijie

4.13.2 Configuracion de la lista ARP y el protector de ARP

El dispositivo aprende las direcciones IP y las direcciones MAC de los dispositivos de red conectados a sus
interfaces y genera las entradas del protocolo de resolucién de direcciones (ARP) correspondientes. Puede
habilitar la funcion para proteger el ARP y configurar el enlace IP-MAC para restringir el acceso a Internet de

los hosts de LAN y mejorar la seguridad de la red.
(1) Cambie al modo Dispositivo local. Seleccione Seguridad > Lista ARP.

(2) Antes de habilitar la proteccion del ARP, configure el enlace entre las direcciones IP y las direcciones MAC

de cualquiera de las siguientes maneras:

® Seleccione una entrada de ARP dinamico en la lista ARP y haga clic en Bind. Se pueden seleccionar varias
entradas, para crear vinculaciones al mismo tiempo. Haga clic en Bind Selected para completar el

procedimiento.
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0 The device learns IP-MAC mapping of all devices connected to its interfaces. You can bind or filter the MAC address. @

Enable ARP guard and configure IP-MAC binding to improve network security.

| Proteger ARP

Activar Solo los dispositivos configurados con enlace IP-MAC pueden acceder a Internet.
| Lista ARP (Protocolo de resolucién de direcciones) + Afadir & Bind Selected Tl Eliminar seleccionado
Se pueden agregar hasta 256 enlaces IP-MAC.
N° MAC P Tipo Accién
1 00:d0:18:15:08:48 172.20.72.78 Dinémico
Dinamico @ Bind

2 70:b5:8:79:09:7b 192.168.130.2

® Haga clic en Afadir, seleccione la direccién IP y la direccién MAC que desea vincular y haga clic en Aceptar.
El cuadro de texto puede desplegar los mapeos de las direcciones existentes en la lista ARP. Haga clic en

un mapeo para agregar automaticamente el mapeo de la direccién.

Anadir

* MAC

(3) Seleccione Activar para habilitar la proteccion del ARP.

Después de activar la funcidn, solo los hosts de LAN con enlace IP-MAC tendran acceso a la red externa.

Proteger ARP

Activar () Solo los dispositivos configurados con enlace IP-MAC pueden acceder a Internet.

Qutbound Interface B Seleccionar todo

@ VLAN predeterminada B VLAN 234 B VLAN 235

Mantener configurad

Configure el rango para que la funcidn sea efectiva.

181



Manual

Configuracion comun

Si selecciona Seleccionar todo, la funcidn de proteccion del ARP sera efectiva para todos los clientes en

la LAN. Si selecciona un puerto especificado, la funcion para proteger al ARP se hara efectiva solo para

los clientes conectados a dicho puerto.

4.13.3 Configuracion del filtrado de direcciones MAC

Habilite el filtrado de direcciones MAC y configure una lista blanca o lista negra para controlar de manera

efectiva el acceso a Internet por parte de los hosts de una LAN.

@)
@

Lista blanca: permite que solo los hosts cuyas direcciones MAC se encuentren en la lista de reglas de

filtrado puedan acceder a Internet.

Lista negra: evita que los hosts cuyas direcciones MAC se encuentren en la lista de reglas de filtrado

accedan a Internet.

Cambie al modo Dispositivo local. Seleccione Seguridad > Filtrado MAC.

Haga clic en Afiadir. En el cuadro de didlogo que aparece, ingrese la direccion MAC y observaciones sobre

esta. El cuadro de texto puede desplegar los mapeos de las direcciones existentes en la lista ARP. Haga

clic en un mapeo para agregar automaticamente la direccion MAC. Haga clic en Aceptar. Ha creado una

regla de filtrado.

o Filtrado MAC
Habilite el filtrado de direcciones MAC y configure el tipo de filtrado para cantrolar el host's access to the Intemet.

| Filtrado MAC

Filtrado MAC
Haga clic para habilitar el filtrado de

direcciones MAC.

Tipo de filtrado Lista negra

Lista de reglas de filtrado
Se pueden afiadir hasta 80 reglas

MAC Observacién

Anadir

*MAC

Observacion
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(3) Habilite el filtrado de direcciones MAC, configure el Tipo de filtrado y haga clic en Guardar.

Filtrado MAC

Filtrado MAC @D

Los siguientes hosts no tienen permiso para

acceder a Internet.

Tipo de filtrado | Lista negra

4.13.4 Configuracion de la seguridad del dispositivo

& Nota

Esta funcidn solo es compatible con el R202 y versiones posteriores.

1. Descripcién general

Prohibit Ping: esta funcion identifica y descarta directamente los paquetes de ping en el trafico enviado

al dispositivo, con el fin de prohibir el ping. El dispositivo solo puede ser pingueado desde la direccion IP

de administrador.

Direccién IP de administrador: los paquetes enviados desde la direccién IP de administrador tienen

permitido el paso.

2. Habilitar la funcién de prohibicién del ping

Cambie al modo Dispositivo local. Seleccione Seguridad > Proteccidn local > Local Safety.

La funcidn de prohibicién del ping incluye lo siguiente:

o

Si selecciona Prohibit LAN, se descartaran los paquetes de ping enviados por todos los clientes de una

LAN al dispositivo.

Si selecciona Prohibit WAN, se descartaran los paquetes de ping enviados por todos los clientes en las
WAN al dispositivo. Los paquetes de ping enviados por un cliente al dispositivo se responderan solo
después de que la direccidn IP del cliente se encuentre en Direccidn IP de administrador. Para mas

detalles de cémo configurar las direcciones IP de administrador, consulte Configuracion de una

direccion IP de administrador.
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Local Safety Cortafuegos. Attack Prevention Statistics

NFPP

Please configure the Admin IP address!

Prohibit Ping Prohibit LAN @ Prohibit WAN

‘Guardar

Direccién IP de administrador + Afadir i Eliminar seleccionado

Se pueden agregar hasta 32 entradas.

Nombre de usuario Rango IP Outbound Interface Accién

3. Configuracion de una direccién IP de administrador

Cambie al modo Dispositivo local. Seleccione Seguridad > Proteccidn local > Local Safety.

Haga clic en Afiadir. Ahora puede configurar la informacidn de la direccion IP de administrador.

Local Safety Cortafuegos Attack Prevention Statistics

|NFPP

Prohibit Ping Prohibit LAN [0 Prohibit WAN

Direccién IP de administrador T Eliminar seleccionado

Se pueden agregar hasta 32 entradas.

Nombre de usuario Rango IP Outbound Interface Accidn

Sin datos

n 10/pagina

Total 0

® Configurar una direccion IP de administrador (basada en una direccién IP)

Anadir
* Nombre de usuario

Specified Mode @ Rango IP Outbound Interface

(1) Configure un nombre para la direccion IP de administrador.

El nombre debe estar formado por una cadena de 1 a 32 caracteres.
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(2) Configure en Specified Mode el Rango IP.
(3) Configure una direccién IP.
Puede ingresar una sola direccién IP o un rango de direccidn IP.

® Configurar una direccién IP de administrador (basada en un puerto).

ARadir
* Nombre de usuario

Specified Mode Rango IP © Outbound Interface

(1) Configure un nombre para la direccion IP de administrador.

El nombre debe estar formado por una cadena de 1 a 32 caracteres.
(2) Configure en Specified Mode la opcién Outbound Interface.
(3) Especifique el puerto.

Puede seleccionar un puerto LAN o un puerto WAN como la interfaz de salida.

4.14 Configuracion del servidor PPPoE

4.14.1 Escenario de aplicacion

El protocolo punto a punto sobre Ethernet (PPPoE) es un protocolo de tineles de red que encapsulan tramas
PPP en tramas Ethernet. Cuando el router actiia como servidor PPPoE, brinda el servicio de acceso a los

usuarios LAN y admite la gestion del ancho de banda.
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! Reyee EG habilitado con servidor PPPoE

Rango de direccion |IP de los clientes PPPOE:

=
o

Clientes PPPoE: 10.44.66.100/24

10.44.66.100-10.44.66.200

Switch

4.14.2 Configuracion global

Cambie al modo Dispositivo local. Seleccione Avanzado > Servidor PPPoE > Configuracién global.

Elija en PPPoE Server la opcién Enable y configure los pardmetros del servidor PPPoE.
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Global Settings Account Settings Account Management Exceptional IP Address

Global settings

1. MAC binding and MAL filtering are not valid for PPPGE clients.

2. The IP address of the PPPoE server cannot overlap with any interface IP range.
3. The authentication function is not valid for PPPoE clients.

PPPOE Server €@ Enable Disabled
Mandatory PPPoE Dialup Enable @ Dizable
* Local Tunnel IP 10.44.66.99
* 1P Range 10.44.66.100-10.44.66.200
VLAN Default VLAN
Primary DMNS Server
Secondary DMS Server

* Unanswered LCP 10
Range: 1-60
Packet Limit

AuthMode @@ PAP [ CHAP

B MSCHAP B MSCHAR2

Tabla 4- 7 Configuracién del servidor PPPoE

Online Clients

Configuracion comun

Parémetro Descripcién

Servidor PPPoE

Especifique si se habilita la funcién de servidor PPPoE.

Conexidn por linea

conmutada de PPPoE .,
marcacion.
obligatorio

Especifique si los usuarios LAN deben acceder a Internet mediante

Tanel IP local

Configure la direccién P2P del servidor PPPoE.

Especifique el rango de direccidn IP que puede ser asignado por el

Rango IP
servidor PPPoE a los usuarios autenticados.
VLAN Configure el VLAN ID del servidor PPPoE.
Servidor DNS 3
Especifique la direccion del servidor DNS disponible para usuarios
primario/Servidor DNS
autenticados.
secundario
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Parémetro Descripcion

X Cuando el nimero de paquetes LCP sin respuesta en un enlace exceda
Limite de paquetes LCP sin

el valor especificado, el servidor PPPoE automaticamente desconectara
respuesta

dicho enlace.

Seleccione por lo menos un modo de autenticacién entre PAP, CHAP,

MSCHAP y MSCHAP2.

Modo de autenticacion

4.14.3 Configuracion de una cuenta de usuario PPPoE

Cambie al modo Dispositivo local. Seleccione Avanzado > Servidor PPPoE > Configuracién de la cuenta.

Haga clic en Afadir para crear una cuenta de usuario de autenticacion PPPoE. Las cuentas creadas se
muestran en la seccidn de Lista de cuentas. Encuentre la cuenta objetivo y haga clic en Editar para modificar
su informacidn. Encuentre la cuenta objetivo y haga clic en Eliminar para borrarla.

Configuracién global Configuracion de la cuenta Administracion de cuentas Direccion IP excepcional Clientes en linea

Configuracién de la cuenta
La administracién de cuentas no esta en vigorHabilitar el control de flujo inteligente @
egwmultiPatch

| Lista de cuentas Batch Config Perfil de copia de seguridad [ Eliminar seleccionado

Se pueden agregar hasta 300 entradas. At most of Concurrent Users 150 Clientes 2

Nombre de usuario Contrasefia Fecha de vencimiento Estado Administracion de cuentas Observacion Accién
n Habilitar - Editar  Eliminar
123 Habilitar - Editar  Eliminar
[ 1] 10/pagina Total 2
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Anadir .
* Nombre de usuario
* Contrasefia
Fecha de vencimiento
Observacian

Estado @D

Control de flujo

La administracion de cuentas no esta en vigor.Habili

tar el control de flujo inteligente

Tabla 4- 8 Configuracién de una cuenta de usuario PPPoE

Pardmetro Descripcion

Configure el nombre de usuario y la contraseia de la cuenta
Nombre de usuario/Contrasefa de autenticacion para tener acceso a Internet a través de la

marcacion PPPoE.

Configure la fecha de vencimiento de la cuenta de

L N autenticacion. Cuando la cuenta venza, ya no podra utilizarse
Fecha de vencimiento (Contrasefia)

para tener acceso a Internet a traves de la autenticacion

PPPoE.

Observacion Ingrese la descripcidn de la cuenta.

Especifique si se habilita esta cuenta de usuario. Si la cuenta
Estado se deshabilita, ya no es valida y no se puede usar para tener

acceso a Internet a través de la autenticacion PPPoE.
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Parametro

Descripcion

Control de flujo

Especifique si se aplica el control de flujo a esta cuenta. Si
decide habilitarlo, configure las directivas de control de flujo
para la autenticacion de usuarios PPPoE. Si deshabilita el
control de flujo inteligente, deshabilite la opcién Control de
flujo. Para habilitar Control de flujo, habilite primero el
control de flujo inteligente. Para conocer mas sobre cémo
configurar el control de flujo inteligente, consulte la seccién

4.12.2 Control de flujo inteligente.

Administracion de cuentas

Después de activar el control de flujo, configure un paquete
de control de flujo para la cuenta actual con el fin de
restringir el uso de ancho de banda de los usuarios en
consecuencia. Para conocer mas sobre cdmo configurar y
visualizar los paquetes de control de flujo, consulte la

seccion 4.14.4 Configuracién de un paquete de control de

flujo.

4.14.4 Configuracion de un paquete de control de flujo

Cambie al modo Dispositivo local. Seleccione Avanzado > Servidor PPPoE > Administracién de cuentas.

Si el control de flujo inteligente se deshabilitd, el paquete de control de flujo para la cuenta no se hara efectivo.

Antes de configurar un paquete, habilite el control de flujo inteligente. Para mas informacién sobre cémo

configurar el control de flujo inteligente, consulte la seccién 4.12.2 Control de flujo inteligente.

Haga clic en Afadir para crear un paquete de control de flujo. Los paquetes creados se muestran en la Lista

de administracion de cuentas. Estos se pueden modificar o eliminar.

Configuracién global ~ Configuracion delacuenta  Administracién de cuentas

| Lista de administracion de cuentas

Se pueden agregar hasta 10 entradas

La administracién de cuentas no estd en vigor.Habilitar el control de fluje inteligente

Nombre de cuenta Tasa de enlace ascendente

Limit-at (Tasa

de informacién 10000Mbps
comprometida)
Max-Limit

et (Taza f’e 10000Mbps
informacién
maxima )

Max-Limit per No Limit
User

Direccion IP excepcional

Clientes en linea

+ Afadir 1 Eliminar seleccionado

Tasa de enlace descendente Interfaz Accion
Limit-at (Tasa

de informacion 1000Mbps
comprometida)
Max-Limit

(1252 €2 soomibps
informacion
maxima)

Max-Limit per No Limit
User

Todos los puertos WAN Editar  Eliminar
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Anadir
* Nombre de cuenta
Tasa de enlace * Limit-at
ascendente (Tasa de
informacién
comprometida)
Max-Limit
per User
Tasa de enlace * Limit-at
descendente (Tasa de
informacién
comprometida)
Max-Limit
per User
* Interfaz
Tabla 4- ¢

Mbps

Mbps

Mbps

Mbps

Todos los puertos WAN

* Max-Limit
(Tasa de
informacion

maxima )

* Max-Limit
(Tasa de
informacion

maxima )

Configuracion comun

Mbps
@
o
Mbps
=
oS

Configuracion de paquetes de control de flujo de usuarios PPPoE

Parametro

Descripcion

Nombre de cuenta

Configure el nombre del paquete de control de flujo. Cuando configure

una cuenta de autenticacidn, seleccione un paquete de control de flujo

basado en el nombre.

Tasa de informacion
comprometida de enlaces

ascendentes/descendentes

Especifique la tasa de informacién comprometida (CIR) de los enlaces
ascendentes y descendentes para una cuenta de autenticacion cuando

el ancho de banda sea insuficiente.

Tasa de informacion maxima
de enlaces

ascendentes/descendentes

Especifique la tasa de informacién maxima (PIR) de los enlaces
ascendentes y descendentes que puede usar una cuenta de

autenticacién cuando el ancho de banda es suficiente.
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Parémetro Descripcion

Tasa de informacion maxima Especifique la tasa de informaciéon maxima que puede consumir cada
por usuario de enlaces usuario. Este parametro es opcional. Por defecto, la tasa de informacién
ascendentes/descendentes maxima por usuario no se encuentra limitada.

Interfaz Especifique la interfaz para la cual aplica el paquete de control de flujo.

4.14.5 Configuracion de direcciones IP excepcionales

Cambie al modo Dispositivo local. Seleccione Avanzado > Servidor PPPoE > Direccién IP excepcional.

Para configurar clientes con algunas direcciones IP en una VLAN especifica para tener acceso a Internet sin
pasar por una cuenta y contrasefia de autenticacion, estas direcciones IP se pueden configurar como

excepcionales en el dispositivo habilitado con un servidor PPPoE.

Las direcciones IP excepcionales creadas se muestran en Lista de direcciones IP excepcionales. Haga clic en

Editar para modificar una direccion IP excepcional y en Eliminar para borrarlas.

Direccidn IP inicial/ Direccidn IP final: indica la direccién IP excepcional de inicio o la direccidn IP excepcional

final.
Observacion: indica la descripcién de una direccion IP excepcional.

Estado: indica si una direccién IP excepcional es vélida.

Configuracién global Configuracion de la cuenta Administracion de cuentas Direccion IP excepcional Clientes en linea
o Direccién IP excepcional @
| Lista de direcciones IP excepcionales + Afadir 1 Eliminar seleccionado

Se pueden agregar hasta 5 entradas.

Direccion IP inicial Direccién IP final Observacién Estado Accién

172.26.1.2 172.26.1.100 Habilitar Editar  Eliminar
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Anadir X
* Direccion IP
inicial

* Direccion IP

final

Observacion

Estado ()

4.14.6 Revision de usuarios en linea

Cambie al modo Dispositivo local. Seleccione Avanzado > Servidor PPPoE > Clientes en linea.

Revise la informacién acerca de los usuarios finales que tienen acceso a Internet a través de la marcacién

PPPoE. Haga clic en Desconectar para desconectar al usuario del servidor PPPoE.

Configuracion global Configuracion de Ia cuenta Administracion de cuentas Direccion IP excepcional Clientes en linea

€ clientes en linea ®

| Lista de cuentas [l Desconectar 2 Actualizar
Clientes en linea 0

Nombre de usuario P MAC Hasta Accién

Tabla 4- 10 Informacidn sobre los clientes PPPoE en linea

Pardmetro Descripcidn

) Nimero total de usuarios finales en linea que tienen acceso a Internet a
Nombre de usuario , .,
traves de la marcacion PPPoE.

P Direccidn IP del cliente.
MAC Direccion MAC del cliente.
Tiempo en linea Hora en la que el usuario accede a Internet.
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4.15 IPTV

4.15.1 Escenario de aplicacion

® Escenario 1: escenario de WAN dual

Configuracion comun

a8

Reyee GW
EG105

Laptop, PC,
5 Smartphone
.
Internet
Datos IPTV
Cable de video IPTV l
Decodificador —CoD

® Escenario 2: escenario de WAN dnica

Gabinete ELV

4.15.2 Configuracion de Dual WAN

Combinacién de IPTVy
Wi-Fi en un solo cable

(1) Conecte el cable ISP a un puerto WAN y su PC a un puerto LAN. Utilice la direccion IP predeterminada

192.168.110.1 para iniciar sesion en su Reyee EG y configlrelo para acceder a Internet de manera exitosa, de

acuerdo con el asistente de configuracion.

(2) Cambie al modo Dispaositivo local. Seleccione Lo basico > IPTV > IPTV/VLAN.
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rRuijie Dispositivo local{ -

&% Descripcion general

IPTV/VLAN IPTV/IGMP

@ Clientes en linea

@) 1PTV/VLAN settings.

| IPTV/VLAN
WAN

*Mode | Custom
LAN
Direccién IPv6 *AG | Internet
Puerto VLAN *AG Internet

Port Settings

= WLAN 4

* LAND

* LAN1 Internet

* LANZ2 Internet
© Seguridad v

*
{1l Comportamiento~ LANZ | Internet

VPN . * LAN4/WAN3 Internet

Avanzado -
& * LANS/WANZ2 Internet
@

Diagndstico -
Internet VLAN (WAN) 802.1Q Tag
“Z Sistema -
«Contraer

(3) Configure IPTV VLAN ID o IP-Phone VLAN ID.

o Si se encuentra en cualquiera de las siguientes regiones dentro de la lista del recuadro rojo, podra

seleccionar directamente el modo.
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IPTV/VLAN IPTV/IGMP

@) 'PTV/VLAN settings.

| IPTV/VLAN

* Mode

*AG

*AG

* LANO

* LANT

* LANZ

* LAN3

* LANA/WAN3I
* LANS/WANZ2

Internet VLAMN (WAN)

Custom

Singapore-5Singtel
Malaysia-Unifi
Malaysia-Maxis-I|
Maylaysia-Maxis-2
Vietnam-Viettel
Australia-NBN

Custom

Internet

Internet

Internet

Internet

802.1Q Tag

Configuracion comun

o Sino se encuentra en alguna de estas regiones, seleccione Custom. Luego, pdngase en contacto con

un ISP para la configuracion de la IPTV y conéctela junto con el teléfono IP con puertos LAN. Por

ejemplo, las VLAN ID para IPTV, el teléfono IP e Internet son 100, 200 y 300, respectivamente.
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IPTV/VLAN

* Mode

* AG

* AG

* LANO

* LANT

*LANZ

*LAN3

* LAN4/WAN3

* LANS/WAN2

*IPTV VLAN ID

#*|P-Phone VLAN 1D

Internet VLAN (WAN)

* Internet VLAN 1D

4.15.3 Configuracion de una WAN individual

Custom
IPTV

IPTV

IPTV
IP-Phone
Internet
IPTV
IPTV

100

200

@ s0ziaTag

300

Configuracion comun

Después de que la configuracion de la IPTV en el Reyee EG con un solo puerto WAN se haya completado,

configure la IPTV VLAN 100 en el puerto LAN del AP de pared. Si el router tiene dos puertos WAN, ignore este

paso.

(1) Inicie sesién en el sistema de gestion web. Seleccione Lo bésico > IPTV > IPTV/IGMP y habilite IPTV/IGMP.
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Ruijie | FRcycc Advertir

&% Descripcian general
IPTV/VLAN

@ Clientes en linea
€D 1PTV/IGMP ( For FPT Service Provider)

| IPTV/IGMP

WAN

Activar
AN @

Puerto VLAN

Port Settings

= WLAN

© Seguridad

fi Comportamiento

& wPN A

«Contraer

(2) Inicie sesion en el sistema de gestion web de un AP de pared. Cambie al modo Red y seleccione Red >

Puertos LAN > Afadir.

"
Ruiie | tRcycc | Red Consej

Se ha detectado un dispositivo que
o pertenece a esta red Gestionar

Q Navigation
Configuracién del puerto LAN
. - The configuration takes cffect only for the AP with a LAN port, e.g. EAP101
€ Descripcion general Nota: Prevalecan los valores del pusrt LAN configurado, H dispositivo AP (Frotocolo de sutenticacién amplisble wckir s i LAN sa habiliack con I configaracidn prs
| Configuracién predeterminada
Network Planning
VLAN D Agregar VLAN
Wi-Fi
4-4090. Un valor en blanco indica la misma VLAN que
RLOP
DHCP Snooping
Seaplicaa Dispositiva AP sin configuracién de puerto LAN @
wio
Reyee Mesh Configuracion del puerto LAN @ Eliminar seleccionado
Upto8 VLA IDs or 32 APs can be added (0 APs have been added)
LED VLAN 1D Se aplicaa Accién

Alarmas

Batch Config

«Contraer

Ajuste la VLAN ID en 100 para el AP de pared.
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Anadir

VIANID | 100

*Se aplicaa

AR

A\ Precaucién

Solamente el Reyee 0S 1.55 y versiones posteriores son compatibles con IPTV.

416 UPnP

Escenario de aplicacién

Con la funcién Universal Plug and Play (UPnP) habilitada, el dispositivo puede cambiar el puerto utilizado por
el servicio de Internet de la terminal, a solicitud de esta, logrando una conversiéon NAT. Cuando una terminal
en Internet desea acceder a los recursos de la intranet del dispositivo, este puede afadir automaticamente
entradas de mapeo de puertos para realizar la transmisidn del servicio a través de las redes, tanto internas
como externas. Entre las aplicaciones comunes que admiten el protocolo UPnP se encuentran MSN Messenger,
Thunder, BTT y PPLive.

Existen tres requerimientos para utilizar UPnP:
® El dispositivo debe estar habilitado con UPnP.
® El sistema operativo de los hosts internos debe ser compatible con UPnP.

® Las aplicaciones deben ser compatibles con UPnP.
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Reyee EG: activar UPnP

Switch

Cliente: activar UPnP

Procedimiento

(1) Cambie al modo Dispositivo local. Seleccione Avanzado > Configuracién UPnP > Activar para habilitar UPnP

en su teléfono o PC.

(2) El router detectara automaticamente su dispositivo y habilitara el mapeo de puertos para el mismo.

Finalmente, podra utilizar la direccién IP y el puerto externos para acceder al servicio de su teléfono o PC.
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Dispositivo local( Espafiol v () Remote

RRuijie | ERcycc

© Seguridad
o Configuracién UPnP

il Comporiamiento UPRP (Universal Plug and Play) s un nuevo protocolo de Intemet destinado a mejorar la comunicacion entre dispositivos. @

Default Interface WANO

Enrutamiento

Servidar PPPoE
Lista UPnP

Autenticacion

Direccién IP del cliente Puerto intern

Limite de sesion Protocolo Aplicacién

Mapeo de puertos Mo hay ning(n dispositivo UPnP
DNS dinamico
DNS local

TTL Rule

«Contraer
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5 Guia de soluciones avanzadas

5.1 Solucion para el control de flujo en los dispositivos Reyee

5.1.1 Escenario de aplicacion

El control de flujo se utiliza para configurar los limites de velocidad de carga y descarga de datos de los
clientes. Al configurar el control de flujo, el router puede proteger el ancho de banda de la red para que no sea

demasiado ocupada por algunos clientes.
5.1.2 Ejemplo de configuracion

Requisitos

El ancho de banda total del EG esta limitado a 100 Mbps y la velocidad de cada usuario en el segmento de red

de VLANG estd limitado a 1 Mbps.

Topologia de la red

TN
(4
\C Internet \/

Puerta de enlace Reyee

APy Switch
VLAN1 192.168.110.0/24

Usuario
VLANG 192.168.6.0/24

Switch Reyee

Puerto2

AP Reyee

PC |:|

Descripcién de la red
® EL EG actia como servidor DHCP para asignar direcciones IP a los usuarios, al AP Reyee y al switch Reyee.

® EL APy el switch Reyee obtienen la direccidn IP 192.168.110.0/24 en el segmento de red de VLAN 1 para tener

acceso a Internet.

@ Los usuarios obtienen la direccién IP 192.168.6.0/24 en el segmento de red de VLAN 6 para tener acceso a
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Internet.
Pasos para la configuracién
(1) Realice la configuracion basica de la red.
a Cambie al modo Dispositivo local. Seleccione Lo bésico > LAN > Configuracién de LAN > Afiadir y realice

la configuracion de la LAN y de los grupos de direcciones de DHCP de las VLAN 1y VLAN 6 en el router.

Ruifie | FRcycc Dispositivo local( -

Espafiol ~  (yRemote O&M & Configurac

& Descripcion general
Configuracion de LAN Clientes DHCP Direcciones IP estaticas Opcion DHCP Proxy DNS

o Configuracién de LAN

@ Clientes en linea

WAN | Configuracién de LAN + Aadir {1 Eliminar seleccionado
AN Se pueden agregar hasta 8 entradas.
Direccion IPvé Méscars de B _ ) Tiempo fje )
P cubred VLAN ID Observacion  Servidor DHCP Iniciar Recuento IP concesion Accion
Puerta VLAN (min.)
VLAN
. . ’ o )
Port Settings 192.168.110.1 255.255.255.0 predieterminada Habilitado 192.168.110.1 254 30 Editar
IPTV
192.168.130.1 255.255.255.0 234 Habilitado 192.168.130.1 254 30 Editar  Eliminar
= WLAN
192.168.150.1 255.255.255.0 235 Habilitado 192.168.150.1 254 30 Editar  Fliminar
© Seguridad
711 Comportamiento
_ e
=R

Ai
«Contraer
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Anadir

*

P

* Mascara de subred

*VLAN ID

Observacion

MAC

Servidor DHCP

* |niciar

* Recuento IP

* Tiempo de

concesion (min.)

Servidor DNS

192.168.120.1

255.255.255.0

00:D0:F8:55:2E:56

(@)

192.168.120.1

254

30

192.168.120.1 @

Guia de soluciones avanzadas

s Descripcion genessl

LN CleniesDHCP  Divcclones P estiticss  OpelSnDHCP  Proy NS
® Clientes en linea
(e ey ®
® Lobiseo
| canfiguracion de LAN anoere | [ g —
wan
. e
Glreccion IPvs " Msiscara de subred VLAM ID Obsarvacién Sarvidor DHCP Iniciar Recuento IP L mpn(dt cones Accitr
min
Puerto VLAN
21681101 52562550 VAN predeterminada Hobiltodo 1921681101 a5 P et
P——
19216821 as2s82550 2 Hasiltado 18216821 25 w Eatwr B
IPTV
R 1216831 a5 ) Habiltado 1921683 4 Etar Esminar
) Comportamiento- 192,685 2552552550 Habllitado 926861 254 0 Editar B ]
= VPN
19216871 Hasiltsgo 19216871 P P Ear
& aanzado

@ Diagnéstico

¥ sistema

«Contraer
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A\ Precaucién

El segmento de red 192.168.110.0/24 esta configurado para la VLAN 1.

(2) Cambie al modo Red. Seleccione Dispositivos > Switch.

Todo (4) Gateway (1)
o Lista de dispositivos

| Lista de dispositivos &

SN (nimero de

serie)

MACCNBS512001

y MACCGXFMSW123

GINWB15000212

AP (0) Switch (3) AC (0) Router (0)

Nombre de host
Estado MAC P

Ruijie [Maestr

En linea . 00:E0:4C:1E:52:18 192.168.1.30 &
En linea Ruijie & 00:D0:F8:15:08:61 192.168.1.21 £
En linea Ruijie & 58:69:6C:FB:22:C9 192.168.1.24 &

[ Eliminar dispositivos sin conexién Actualizacién por lotes

Versién de software

Reyee0S 1.218.1413

ReyeeOS 1.218.1413

ReyeeOS 1.218.1413

a Seleccione un dispositivo de Lista de dispositivos e ingrese a la pagina de configuracion.

b  En la ventana de VLAN, seleccione una VLAN y haga clic en Edit para configurarla.

MSW

Port Status.

» VLAN Info

Port

Route Info

RLDP

More

Nombre de host: Ruijie £
Modelo:NBS5200-24GT4XS
SN {nimero de serie):MACCNBS512001

VLAN

VLANT1 VLAN30 VLANS0 VLAN70

Interfaz IP

Gi1-20,Te25-28 192.168.1.30

T 3 5 7 9 N 13 15 17 19 21 23

2 4 6 8 10 12 14 16 18 20 22 24

Version de software:ReyeeOS 1.218.1413
IP de GESTION: 192.168.1.30 &
MAC.00:EQ:AC:1E:52:18

IP Range Observacion

25 26 27 28

¢ Haga clic en Add VLAN para crear la VLAN 6 en el conmutador.
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VLAN Info
Vlan ID Observacion SVI P
VLANOOOT a /
Vlan ID Observacion SVI P
VLANOO30 [ @) 192.168.30.1 /| 2552552550 © o
DHCP  DHCP Pool Tiempo de concesi
on (min.)

a 192.168.30.1 /| 254 480

Vlan ID Observacion SVI P

VLANOOS0 [ @) 192.168.50.1 /| 255.255.255.0 ©

™t
- 10/pagina

Iralapagina 1

Total 4

+Add VLAN  +Afadir lote  —Eliminar seleccionado

Cancelar Guardar

d Enlaventana de Port, haga clic en Edit, configure el puerto2 y el puerto9 conectados al AP y el EG como

puertos troncales y configlrelos para permitir que los paquetes de las VLAN 1y VLAN 6 pasen. Luego,
revise la configuracion de puertos en el conmutador.

Port

Edit ©@

1 3 5 7 9 N

13 15 17 19 21 23

2 4 6 8 10 12 14 16

25 26 27 28

18 20 22 24
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Port

. Disponible No disponible H Agregar [I#J Enlace ascendente Cobre Fibra

T 3 5 7 9 N 13 15 17 19 21 23

2 4 6 8 10 12 14 16 18 20 |22 24 25 26 27 28

Nota: Puede hacer clic y arrastrar para seleccionar uno o més puertos. Seleccionar todo Inverso  Anular seleccion

Selected Port [ "Gi22" ]

Routed Port

Port Type Access Port

* Access VLAN: 1

Cancelar [EIETGET

(3) Cambie al modo Red. Seleccione Red > Wi-Fi > Configuracién Wi-Fi, configure el SSID como Reyee_test y
asdcielo con la VLAN 6.

Ruijie | ERcycc Red

c Q| Espant Co
Navigation P O consejo
Se ha detectado un di
o pertenece a esta

Q Navigation
Configuracion Wi-H Lista Wi-Fi Modo saludable Balanceo de carga
€0 Descripeian general
@ cormeio: £l cambio de configuracion requiere un reinicio y s clentes se volveran a conectar
& Red
‘ Configuracion Wi-Fi  Grupo de dispositivos:  pregeterin

Network Planing

Se pusden agregar hasta 8 SSID.

wi-Fi
RLOP @ldf wp...
VLAN predeteminada + A Guest Wi i
BHER Snooping Band:246 + 56
wio

TS0 @@OEDO@BIG wpa2-dotlx

Frecuencia de radio

Band @ 24+ 56 246 56
Reyee Mesh
Sequridad  wpaz-dotlx

Puertos LAN

* Contrasefia Wi-Fi -
LED

Expandin ]

Alarmas “

aj
“Contraer
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* 551D

Band

Seguridad

Programacion

inalambrica

VLAM

Ocultar sSID

Aislamiento Client

Cambio de banda

XPress

Itinerancia de capa 3

Wi-Fie

ERcycc

Reyee test

0 24G+5G 24G 5G

Abrir

Contrasr

Todo el tiempo

(El 551D esta oculto y debe introducirse ma

nualmente).

Prevent wireless clients of this Wi-Fi from co

mmunicating with one another.

(El cliente compatible con 5G tendra acceso

preferente a la radio 5G).

(El cliente experimentara una mayor velocid

ad.)

(El cliente mantendra su direccion IP sin ca

mbios en esta red Wi-Fi). (3)

() (802.11ax High-Speed Wireless Connectivit

Do you want to edit RF parameters? Navigate to Ra

dio Frequency for configuration.

Guia de soluciones avanzadas

@ Navigation

Configuiacion Wi-Fl Lista Wi-Fi  Modo saludable  Balanceo de carga

& Descripcion gensral

& Red

Netwark Planning

| Lista Wi-Fi Grupo de dispositives.  predetermin,

+ Add Wi-Fi

i Se pusden agregar hasta B SSIDL
ALoe ssip Bonda Seguridad VLAH ID hecian
DHCP Snaoging SERTEESSIA wpa-otlx 246456 WPAZ-DOTIX VLAN predeterminada ifar

e 246+ 56 GPEN Eultar Eliminar

I Reyee_test

Frecuencla de radio

Reyee Mesh

Puertos LAN

[i:]

Alarmas

Batch Conig

7 Devices

E Gateway

«Contratr

(4) Configure el control de flujo inteligente.

a Cambie al modo Dispositivo local. Seleccione Comportamiento > Control de flujo > Control de flujo

inteligente y habilite el Control de flujo inteligente.
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Ruifie | BRcycc Consejo

e ha d un dispositive que
& Descripcion general 0 pertenece a esta red.Gestionar
@ Clientes en linea
Contrel de flujo inteligente
— S R i @
© Seguridad Activar
4 Comportamiento @\ desea probar la velocidad de WAN, desactive primero el control de flujo inteligente.
riamien
Control de aplicaciones WANO Anchode *Amiba 1000 Mbps  *Abaje 1000 Mbps

banda
Gestion de sitios web

WAMI Anchode *Armiba 1000 Mbps “Absjo 1000 Mbps

banda

Control de acceso
User Management

Clients Management

Gestidn del tiempo

Application Library Mat

-
A

& vPN

«Contraer

b  Configure los valores del ancho de banda WAN de los enlaces ascendentes y descendentes en 100 Mbps,

y haga clic en Guardar.

Contral de flujo inteligente

o Control de flujo inteligente

Intelligently adjust the network speed to ensure that each user shares the network fairly.

Activar

() Si desea probar la velocidad de WAN, desactive primero el control de flujo inteligente.

WANO Anchode *Arriba = 1000  Mbps * Abajo 1000  Mbps

banda

WANT Anchode *Arriba = 1000  Mbps * Abajo 1000  Mbps

banda

c Después de realizar el paso 2, se mostrara la Directiva personalizada. Haga clic en Afiadir para agregar

la directiva.

no pertenece a esta red.Gestionar
Control de flujo inteligente | Directiva personalizada | Application Priority

Directiva personalizada
o Asigne ancho de banda a la direccion IP o rango especificado. La prioridad se ordena de la siguiente manera: Directiva personalizada > Control de flujo inteligente. ©)
When custom policy and template are applied to an application, the custom policy prevails.

Policy Type @ Normal Policy VPN Policy

| Lista de directivas Application Library Version:  Internacional I Eliminar seleccionado

Se pueden agregar hasta 30 entradas.

Tipo de ancho Application
Channel

N Tasa de enlace ascendente Tasa de enlace descendente Interfaz
de banda List

Nombre de directiva User Group

Sin datos
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Configure el nombre de la directiva, el rango de IP, el tipo de ancho de banda y los demas parametros.

Afiadir

* Mombre de directiva

Tipo

* User Group

Tipo de ancho de

banda

Application

Channel

Bandwidth Limit

Tasa de enlace

ascendente

Tasa de enlace

descendente

* Interfaz

Enabled

Conrolde fujo eelgeme  Directia peroealzss

Directiva persenlizids

Policy Type @ nomal

Lista de directivas

test

0 User Group Personalizado

Authentication Group =

0 Compartido Independiente

© Al Applications

O Limit Mbps Mo Limit

* Limit-at 1000 Mbps
(Tasa de
informacién

comprometida)

* Limit-at | 1000 Mbps

(Taza de
informacién

comprometida)

Todos los puertos WAN

@)

Tipe de anche apphcation
e b

® Tipo de ancho de banda

Application Group

Custom

* Max-Limit 1000 Mbps
(Tasa de
informacién

maxima )

*Max-Limit | 1000 Mbps
(Tasa de

informacién

maxima )

Ca"CE|ar

‘apleation Uy arsors | Intaencices A (2 Eleinar selceicaado

Estads ehectvn et

o Compartido: indica que el ancho de banda total lo comparten todas las direcciones IP.

o Independiente: indica que el limite de velocidad esta configurado para cada direccion IP.

® Tasa de informaciéon comprometida: es la velocidad de la informacién comprometida.

® Tasa de informacion méxima: es el pico de la velocidad de la informacidn.
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5.1.3 Verificacion de la configuracion

Utilice la herramienta Speedtest para revisar que la velocidad de cada usuario se encuentre limitada a 1 Mbps.

® PING ms ©® DOWNLOAD Mbps UPLOAD Ml

13 0.8 0.91

HOW LIKELY IS IT THAT YOU WOULD
RECOMMEND CHINA TELECOM TO A FRIEND OR
COLLEAGUE?

5.2 Solucion para la autenticacion en la nube de dispositivos Reyee

5.2.1 Principio de funcionamiento

La autenticacidn en la nube permite controlar el acceso de los usuarios a la red inaldmbrica. La configuracién
se sincronizara desde Ruijie Cloud al EG local. En la autenticacion de portales, todas las solicitudes HTTP de
los clientes se redirigirdn primero a una pdgina de autenticacion en la que se les solicita a los clientes su
autenticacion, el pago y la aceptacion del contrato de la licencia de usuario final, la politica de uso adecuado y
el completar la encuesta, entre otras credenciales validas, para que puedan visitar Internet después de

completar el proceso de autenticacién de manera exitosa.
5.2.2 Escenario de aplicacion

La autenticacion mediante portal, también conocida como autenticacion web, suele utilizarse en redes de

acceso para invitados (como las de un hotel o una cafeteria) para controlar el acceso a Internet de los clientes.
5.2.3 Ejemplo de configuracion

Requisitos

Los usuarios deben hacer el proceso de autenticacion antes de que se les permita el acceso a Internet. EL AP

Reyee no es compatible con la autenticacion de la nube y el Reyee EG requiere autenticar a los usuarios.

Topologia de la red
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e ) TR

Ruijie Cloud

WAN

: I3 APy Switch
Puerta de enlace Reyee V. AN1 192.168.110.0/24
LAN _
Usuario
SPUetod /| ANG 192.168.6.0/24

Puerto2

Switch Reyee

AP Reyee

Descripcion de la red
® EL EG actua como servidor DHCP para asignar direcciones IP a los usuarios, al AP Reyee y al switch Reyee.

® EL APy el switch Reyee obtienen la direccidn IP 192.168.110.0/24 en el segmento de red de VLAN 1 para tener

acceso a Internet.

® Los usuarios obtienen la direccién IP 192.168.6.0/24 en el segmento de red de VLAN 6 para tener acceso a
Internet.

@ Ruijie Cloud administra y monitorea el dispositivo, el estado del cliente y proporciona una autenticacién de
portal cautivo para los clientes.

Pasos para la configuracion

(1) Configure la red basica.

a Cambie al modo Dispositivo local. Seleccione Lo béasico > LAN > Configuracion de LAN > Afadir y

configure una LAN y el grupo de direcciones de DHCP de las VLAN 1y VLAN 6 en el router.
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Ruijie | RRcycc

& Descripeion general

@ Clientes en linea

Direccidin IP6
Puerto VLAN
Port Settings
IPTV

© Seguridad

il Comportamiento

& vPN

9 Avanzado

@ Diagnstico

«Contraer

Anadir

“Ip

* Mascara de subred

*VLAN ID

Observacion

MAC

Servidor DHCP

* Iniciar

* Recuento IP

* Tiempo de

concesian (min.)

Servidor DNS

Dispositivo local(

e

@ configuracién de Lan

Direcciones IP estaticas Opcién DHCP

| Configuracién de LAN

Se pueden agregar hasta 8 entradas.

Mascara de
P VLAN ID

Observacién
subred

192.168.110.1 255.255.255.0 o
predeterminada
192.168.130.1 255.255.255.0 234
192.168.150.1 255.255.255.0 235
X
192.168.6.1
255.255.255.0
6

00:D0:F8:2B:00:20

@

192.168.6.1
254

30

192.168.6.1 @

Cancela[
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Espariol

Proxy DNS

Servidor DHCP

Habilitado

Habilitado

Habilitado

Iniciar

192.168.110.1

192.168.130.1

192,168.150.1

ORemote O&M & Configuracion de red @ Comprobacion de red

Recuento IP

Tiempo de

W Eliminar seleccionado

Accién

concesién (min.)

30

Editar
Editar

Eliminar

Editar  Eliminar

Guia de soluciones avanzadas
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8 - .
ie | ERcycc Dispositivo local( E Consejo

Se ha detectado un dispositivo que

£ Descripcion general no pertenece a esta red Gestionar
Configuracién de LAM Clientes DHCP Direcciones IP estiticas Opcién DHCP Proxy DNS
@ Clientes en linea
@ configuracion de LAN @
@ Lo bisico
| Configuracion de LAN + Afiadir 1 Eliminar seleccionado
WAN
. Se pueden agregar hasta 8 eniradas
Tiempo de
Direccion Pué 3 Miscara de subred VLAN 1D Observacién Servidor DHCP Iniclar Recuento 1P po e Accién
concesién (min)
Puerto VLAN
. [ VLAN )
192.168.110. 255.255.255.0 - Habilitado 1921681101 254 30 Editar
predeterminada
Port Settings
v 192.168.2:1 255.255.255.0 2 - Habilitado 192.168.2.1 254 0 Editar  Eliminar
© Seguridad 192.168.3.1 265.255.255.0 3 Habilitado 192.168.3.1 254 0 Editar  Eliminar
A1l Comportamiento
portamier 19268.6.1 255.255.255.0 6 - Habilitado 192.686.1 254 ] Editar  Eliminar
=RV
192.168.7.1 255.255.255.0 7 - Habilitado 192.168.7.1 254 0 Editar  Eliminar

& Avanzado

& Diagnéstico

«Contraer

A Precaucién

El segmento de red 192.168.110.0/24 esta configurado para la VLAN 1.

(2) Cambie al modo Red. Seleccione Dispaositives > Switch.
Todo (4) Gateway (1) AP (0) Switch (3) AC (0) Router (0)

o Lista de dispositivos

| Lista de diSPOSitiVOS o @ Eliminar dispositivos sin conexion Actualizacién por lotes
SN (nimero de Nombre de host
. Estado MAC P Versién de software
serie)

Ruijie [Maestro]

MACCNBS512001 En linea . 00:E0:4C:1E:52:18 192.168.1.30 & Reyee0S 1.218.1413
y MACCGXFMSW123 En linea Ruijie & 00:D0:F8:15:08:61 192.168.1.21 £ ReyeeQS 1.218.1413
GINWB15000212 En linea Ruijie & 58:69:6C:FB:22:C9 192.168.1.24 & ReyeeOS 1.218.1413

a Seleccione un dispositivo de Lista de Dispositivos e ingrese a la pagina de configuracién.

b  En la ventana de VLAN, seleccione una VLAN y haga clic en Edit para configurarla.
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Nombre de host: Ruijie £ Version de software:ReyeeOS 1.218.1413
MSW. Modelo:NBS5200-24GT4XS IP de GESTION: 192.168.1.30 &
SN {nimero de serie):MACCNBS512001 MAC:00:E0:4C:TE:52:18

Port Status

» VLAN Info VLAN

Port

VLAN1 VLAN30 VLANS50 VLAN70
Route Info
Interfaz IP IP Range Observacion
RLDP
Gi1-20,Te25-28 192.168.1.30
More

T 3 5 7 9 N 13 15 17 19 21 23

2 4 6 8 10 12 14 16 18 20 22 24 25 26 27 28

¢ Haga clic en Add VLAN para crear la VLAN 6 en el conmutador.

VLAN Info
Vlan ID Observacion SVI P
VLANOOOT a /
Vlan ID Observacion SVI P
VLANOO30 [ @) 192.168.30.1 /| 2552552550 © o
DHCP  DHCP Pool Tiempo de concesi
n (min.)
a 192.168.30.1 /| 254 480
Vlan ID Observacion SVI P
VLANOOS0 [ @) 192.168.50.1 /| 255.255.255.0 ©
™t
- 10/pagina Iralapagina 1 Total 4

+Add VLAN  +Afadir lote  —Eliminar seleccionado

Cancelar Guardar

d En la ventana de Port, haga clic en Edit, configure el puerto2 y puerto9 conectados al AP y el EG como
puertos troncales y configlrelos para que a los paquetes de las VLAN 1y VLAN 6 se les permita el paso.

Revise la configuracion de puertos en el dispositivo.
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Port

1 3 5 7 9 N 13 15 17 19 21 23

2 4 6 8 10 12 14 16 18 20 22 24

25 26 27 28

Port

. Disponible No disponible Agregar

1

T 3 5 7 9 N 13 15 17 19 21 23

2 4 6 8 10 12 14 16 18 20 |22 24

) Enlace ascendente

Cobre Fibra

25 26 27 28

Nota: Puede hacer clic y arrastrar para seleccionar uno o més puertos.

Selected Port [ "Gi22" ]
Routed Port

Port Type Access Port

* Access VLAN: 1

Seleccionar todo

Guia de soluciones avanzadas

Edit ©@

Inverso  Anular seleccion

Cancelar

[EIETGET

(3) Cambie al modo Red. Seleccione Red > Wi-Fi > Configuracién Wi-Fi, configure el SSID como Reyee_test y asécielo
con la VLAN 6.

Ruifie | iRcyc

(N Navigation Q

Espafiol «

ORemote O&M £ Configuracion de red @ Cof

Q Navigation

Configuracién Wi-Fi Lista Wi-Fi Modo saludable Balanceo de carga

{3 Descripcion general

&5 Red
Netwaork Planning
Wi-Fi
RLDP
DHCP Sncoping
wio
Frecuencia de radio
Reyee Mesh
Fuertos LAN
LED
Alarmas
Batch Config

«Contraer

@ consejo: £1 cambia de configuracién requiere un reinicio y los clientes se volverdn a conectar
‘ Configuracion Wi-Fi Grupo de dispositivos:  Predetermin

Se pueden agregar hasta 8 SSID.

Predeterminado m f
DOODDDDDII] WP... Reyee test i
VLAN predeterminada 6 + Add Guest Wi-Fi
Band:246 + 56 Band:246G + 56
“sSiD oD @Idf wpa2-dot1x

Band @ 2.4G +5G 246G 5G
Seguridad  wpa2-dotix
* Contrasefia Wi-Fi e
Expandir

Guardar
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*S5ID | Reyee test
Band @ 24G +5G 243G
Seguridad | Abrir
Contraer

Programacion

inaldmbrica

VLAM

Ocultar 551D

Todo el tiempo

5G

(El 551D esta oculto y debe introducirse ma

nualmente).

Aislamiento Client

mmunicating with one another.

Cambio de banda

Prevent wireless clients of this Wi-Fi from co

(El cliente compatible con 5G tendra acceso

preferente a la radio 5G).

KPress

(El cliente experimentara una mayor velocid

ad. )

Itinerancia de capa 3

mbios en esta red Wi-Fi). (D

(El cliente mantendra su direccion IP sin ca

wi-Fis @) (802.11ax High-Speed Wireless Connectivit
n@

Do you want to edit RF parameters? Mavigate to Ra

dio Frequency for configuration.

Cangcelar

Aceptar

Q Navigation
Configuracién Wi-Fi

0 Descripcion general

Lista Wi-Fi  Modo saludable

Balanceo de carga

@ conseior Bl cambio de confiquracién requiere un reinicio y los clientes se volverin a conectar.

£ Red

Network Planning

|Lis¢a Wi-Fi Grupo de dispositivos:  Predetermin:

$2 pusden agregar hasta & SSI0.

Guia de soluciones avanzadas

Consejo

se ha detectado un dispositivo que
no pertenece a esta red Gestionar

0]

+ Add Wi-Fi

Wi-Fi

RLDP ssiD Banda Seguridad Oculta VLAN 1D Accién
DHCP Snooping Idf wpa2-dot1x 246 + 56 WPAZ-DOTIX Mo VLAN predeterminada Editar

e Reyee test 246 + 56 OPEN Ho 3 Editar  Eliminar

Frecuencia de radio

Reyee Mesh

Fuertos LAN

LED

Alarmas

Balch Config

4 Contragr
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(4) Configure la autenticacion de la nube.

a Seleccione CONFIGURATION > AUTHENTICATION > Captive Portal para abrir la pagina del portal cautivo,

haga clic en Add para crear una plantilla de portal y editarla.

ey e [ crip 2
ogin Optons ne-click Login ? Account Registration® | Facebook Account

Portal Page @ o
— ¢ oo o 3 ‘
® image Soid Color
Defauttimage Upioad
]
anguag Eng
° image®
Teit ters remain
cha )
v
Ruiie (> MONITORING ~ CONFIGURATION  MAINTENANCE foesve
estiza s | commnowen | oo
® PROJECT
= WRELESS Note: There are Reyee devices n the network. Please enable Cloud Auth a 1 win £
| Captive Portal
[“oa | [(Swavon a)
=
@ Za &
Test vy 645 sss
| L J
O Not associated wih SSID = 222 G 32
Not synchronized to EG " Not synchronzed to EG test123
2
@ ADVANCED

6 Nota

One-click Login: permite iniciar sesion sin utilizar el nombre de usuario y la contrasefia. Puede

configurar las opciones Duracidn del acceso y Duracion del acceso por dia.
Voucher: indica el inicio de sesidn con una contrasefia aleatoria de ocho digitos.

Account: indica el inicio de sesion con una cuenta y una contrasefia.

b Asegurese de que el Reyee EG se encentre en linea en Ruijie Cloud. Haga clic en su SN en la lista para

tener acceso a la pagina de configuracion.
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MONITORING ~ CONFIGURATION  MAINTENANCE

ALL test23 )y T . Manage Project || Contictetwors || Tab over ataset. |
@) DASHBOARD
A TOPOLOGY | Gateway List utoRetesnh @ © & 2+ i
B ALARM | wevcu | [ ewe | Wors « | D Selected a
e
REPORT Status. 4 N ks MGMT P MaC Egress P Metwork Firmrare \Version Offine Time: Model Descrigion  Actom
©0nine i~ i EG105GY mazeszy 3000070318 NS atlzn Repe0s1ss1a1s 2220319070007 Eclosaw  End i
©0nins / B mamaze cosaseanzmic [T M1z ReyeeOs 15e1is - EGwEGP  Eme ]
B DEvicE 12 [0 |2
=
& cavera
A cuEnT

javascript:

¢ Haga clic en Cloud Portal Auth para configurar la autenticacion en Ruijie Cloud.

MONITORING

Device Information

ALl i
) DASHBOARD Basic
a s i
WA LAl Craconnectes Disstied FRPOE SuliclP DHCP POE ABMGMaI Copger SFP
& TOPOLOGY | Gateway List § = Cr=te Auio Retresn @ ©
e im e eammr wea s =
i  LEL . e
el Stah e - Oftine T Model Description Acts
s Operanon Mads: Routs MGHT I, 172265237 - S
Oriine ActuE| Master Dewce: HIPHTAS 119402 Syme. Smchionized O
Metwork Master Device. @ GIPHCAMMTTAT @ HIPHT45 118402 @ HIPTATC001746 Hardware Yersion 110 i}
B8 pevice Gnine ss0: Revse sl MSLAPP-1. [T Qtpsinanl,  GussAPP-1 Famware version Rerse0s 1551815
orine Desciption o
Overview  Config L)
Ctine B g
cmine | | Diagnose g
~|FEEEE
70 tona
| wrv
&, cavera IPTVVLAN
s & i
WAN LR Disconnected Disabiea PPPGE SWICP CHCP POE Aol Cospse SFP
s il EEa
| Dynamic DNS @
NolP  DynDNS
Service Interface wan e .

d Habilite Auth. En Auth IP/Range configure 192.168.6.2-192.168.6.254 para la autenticacion y seleccione

una plantilla de portal para utilizarla. Luego, haga clic en Save para guardar la configuracion.

Rugie Cs  wowrorne [ F A e | m
| Cloud Portal Auth x
1
[we « |
£ «
2
| : .
-
)
Please select a portal or add a new porta

Test

o le.
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@ Nota

Se deben excluir las direcciones IP del switch EG y el AP; de lo contrario, el conmutador no tendra

acceso a Internet.

5.2.4 Verificacion de la configuracion

(1) Cambie al modo Dispositivo local, seleccione Avanzado > Autenticacién > Cloud Auth para revisar si la

configuracién se sincronizé con el EG.

Ruijie | RRcycc Espafiol

% Descripcion general

Local Account Auth  Autenticacion autorizada  Autenticacion de cadigo QR Lista blanca

2 Clientes en linea

ount authentication, SMS authentication and one-click authentication. Please log inta Ruiie Clowd to enable authe

& Lo basico

in a layer-3

Seguridad

Autenticacion (D)

Comportamiento

Layer-2 Network

* Tipo de servidor  Conectar Wi-Fi a través de WeChat

Enrutamiento

*Authserver URL | maccauth.ruijie.com.cn

Servidor PPPoE
Redireccionamiento

.

Limite de sesién

47.104.189,180:8

Escape del ¢

Mapeo de puertos
DNS dindmico
Wi-Fi List

Configuracion UPnP

«Contraer Se pueden agregar hasta 8 entradas

(2) Los usuarios con direcciones IP en el rango de 192.168.6.2

autenticacion antes de acceder a Internet.

ORemote O&M & Configuracion de red  @Co

. please add its MAC address to the MAC adedress whitelist of Lista blanca,

0 conseio
se b,
o pertene

Clientes enlinea  Captive Portal

jork, if the IP address of the EAP device is in the authentication IP range, please add its IP address to the IP address whitelist of Lista blanca.

+ Ahadir 1 Eliminar seleccionado {#

a 192.168.6.254 deben hacer el proceso de
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5.3 Solucion para la red Wi-Fi de invitados en dispositivos Reyee

5.3.1 Principio de funcionamiento

Al usar el Wi-Fi de invitados, se crea una sola entrada a Internet. Los dispositivos que tienen permitido el

acceso al Wi-Fi de invitados pueden acceder a Internet, pero no al Wi-Fi de la casa.
5.3.2 Escenario de aplicacion

El Wi-Fi de invitados brinda un acceso seguro a la red de la casa u oficina para compartir con los invitados.
Cuando alguien visite su casa, departamento o lugar de trabajo, puede habilitar la red Wi-Fi de invitados para
ellos. Se pueden configurar diferentes opciones de acceso para invitados, lo cual es muy efectivo para

garantizar la seguridad y privacidad de su red principal.
5.3.3 Ejemplo de configuracion

1. Configuracién a través de la Eweb del EG

Requisitos

Configure un Wi-Fi de invitados en el segmento de red de VLAN 7 para que los usuarios no tengan acceso a la

red interna que se encuentra en el segmento de red de VLAN 6.

Topologia de la red

(

C Intemet . )

/

| -

WAN
Puerta de enlace Reyee _
LAN
APy Switch
VLAN1 192.168.110.0/24
Puerto7
Switch Reyee Red interna
Puerto? VLANG 192.168.6.0/24
Red de invitados
VLAN7 192.168.7.0/24
AP Reyee

Descripcién de la red
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EL EG acta como servidor DHCP para asignar direcciones IP a los usuarios, al AP Reyee y al switch Reyee.

EL AP y el switch Reyee obtienen la direccion IP en el segmento de red de VLAN 1 para tener acceso a
Internet.

® |os usuarios internos obtienen direcciones IP en el segmento de red de VLAN 6 para tener acceso a
Internet y los invitados las obtienen en el segmento de red de VLAN 7 para tener acceso a Internet.

Pasos para la configuracién

(1) Configure VLAN 6 y VLAN 7 en el router.

a Cambie al modo Dispositivo local. Seleccione Lo bésico > LAN > Configuracién de LAN.> Afadir.

Ruijie | 8Rcycc Dispositivo local{

Espafiol - M 4§ Configuracién de red @ Comprobacién de red  # Advertir (3 Cerrar sesién

Descripcion general

cani W | CllentesDHCP  Direcciones IPestaticas  OpcldnDHCP  Proxy DNS
® Chientes en linea
@ configuracion de LaN @
| Configuracion de LAN i & Eliminar seleccianado
WaN
e pue an
Direccion 18w Méscara de subred VLAN ID Observacién Servider DHCP Iniciar Recuento IP Accién
Puerto VLAN
19216811 25525 AN pred ] Habilitado 92168101 254 30 ditar
Port Settings
192.168.130.1 2552552550 a4 Habilitado 152.168.130.1 254 0 Editar  Eliminar
wTv
© Sequided 192.168.150. 255

Habilitado

0 Editar  Eliminar

i Compartamienta

2 veN
% Avanzado
I Diagnéstico
= Sistema
-
ai
Contraer

b  Realice la configuracion de LAN y configure los grupos de direcciones de DHCP para VLAN 6 y VLAN 7
en el router.
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Afiadir ~

*IP | 192.168.7.1

* Mascara de subred 255.255.255.0

*VLANID 7

Observacion
MAC | 30:0D:9F:AD:54:4A
servidor DHCP @D
* Iniciar | 192.168.7.1
* Recuento IP 254

* Tiempo de 30

concesion (min.)

Servidor DNS 192.168.7.1 @

@ Operacion resizad comectamente

5 Descripeion general
Configuraciin de AN Cllenles DHCP  Direcclones [P estiticas  Opcién DHCP Proxy DNS.

@ Clientes en linea

O contsurncion de AN ®
@ Lobssico
| configuracién de LAN + Adoclc & Biminar sescclonado
wan
L e uesen sgregar hasts 8 enradas
Direcelbn (Pré P Mascarn de mubred VLAN ID Obsarvacion Servidor DHCP Imiciar Recuanto 1P Y'-m'”"“ coneeen Accidn
Pusrio VLAN
1821681101 5D VLAN predeterminacs Hailitads 92 168110 = ) Eaar
Fort setigs
1821681301 52552550 24 Hablitaco 1821681301 E ) Etar Eliminar
Ty
© Soourdas 1821681501 2552552550 s Habilitaco 52168150 I ) Edtar Elminar
i Comportamisnte 1921681 255.255255.0 7 Hasilitada 192.168.7.1 254 0 Editar Eliminar
= v
19216861 2552562550 6 Habiltaco 192.1686.1 I % Etar Elminar
%) Annaado

@, Diagnastico

I Sistema
e
r

“Contrasr

(2) Configure las VLAN para un conmutador.

a Cambie al modo Red. Seleccione Dispositivos > Switch.
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Todo (4) Gateway (1) AP (0) Switch (3) AC (0) Router (0)

o Lista de dispositivos

| Lista de dispositivos & B Hliminar dispositivos sin conexion Actualizacién por lates
SN (ndmero de Nombre de host
Estado MAC P Versién de software
serie)

Ruijie [Maestrc
MACCNBS512001 En linea e { . d 00:E0:4C:1E:52:18 192.168.1.30 & Reyee0S 1.218.1413
y MACCGXFMSW123 En linea Ruijie & 00:D0:F8:15:08:61 192.168.1.21 £ Reyee(S 1.218.1413
GINWB15000212 En linea Ruijie & 58:69:6C:FB:22:C9 192.168.1.24 & ReyeeOS 1.218.1413

b  Seleccione un dispositivo de Lista de dispositivos e ingrese a la pagina de configuracion.

¢ Enlaventana de VLAN, seleccione una VLAN y haga clic en Edit para configurarla.

Nombre de host: Ruijie £ Version de software:ReyeeQS 1.218.1413
MSW Modelo:NBS5200-24GT4XS IP de GESTION: 192.168.1.30 ¢
SN (numero de serie):MACCNBS512001 MAC:00:E0:4C:1E:52:18
Port Status
» VLAN Info VLAN
Port
VLAN1 VLAN30 VLANS0 VLAN70
Route Info
Interfaz P IP Range Observacion
RLDP
Gi1-20,Te25-28 192.168.1.30
More

1 3 5 7 9 1 13 15 17 19 21 23

2 4 6 8 10 12 14 16 18 20 22 24 25 26 27 28

d Haga clic en Add VLAN para crear la VLAN 6 en el conmutador.
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VLAN Info
Vlan ID Observacion SVI P
VLANOOOT a /
Vlan ID Observacion SVI P
VLANOO30 [ @) 192.168.30.1 /| 2552552550 © o
DHCP  DHCP Pool Tiempo de concesi
on (min.)

a 192.168.30.1 /| 254 480

Vlan ID Observacion SVI P

VLANOOS0 [ @) 192.168.50.1 /| 255.255.255.0 ©

™t
- 10/pagina

Iralapagina 1

Total 4

+Add VLAN  +Afadir lote  —Eliminar seleccionado

Cancelar Guardar

e En la ventana de Port, haga clic en Edit, configure el puerto2 y puerto9 conectados al AP y el EG como

puertos troncales y configurelos para que a los paquetes de las VLAN 1y VLAN 6 se les permita el paso.
Revise la configuracion de puertos en el dispositivo.

Port

Edit ©@

1 3 5 7 9 N

13 15 17 19 21 23

2 4 6 8 10 12 14 16

25 26 27 28

18 20 22 24
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Port

. Disponible No disponible Agregar [I#J Enlace ascendente Cobre Fibra

1

T 3 5 7 9 N 13 15 17 19 21 23

2 4 6 8 10 12 14 16 18 20 |22 24 25 26 27 28

Nota: Puede hacer clic y arrastrar para seleccionar uno o més puertos. Seleccionar todo Inverso  Anular seleccion

Selected Port [ "Gi22" ]

Routed Port

Port Type Access Port

* Access VLAN: 1

Cancelar [EIETGET

(3) Cambie al modo Red. Seleccione Red > Wi-Fi > Add Guest Wi-Fi, configure un SSID para la Wi-Fi de invitados

con el nombre Guest_Wi-Fi_Reyee, y asdcielo con la VLAN 7.

Ruiie | §Reyce Navigation Q | Espafiol v O # Configuiacion de red - @CofiF} SNNNIN

Se ha detectado un dispositivo que
Q Navigation no pertenece a esta red.Gestionar
Configuracion Wi-Fi  ListaWi-Fi  Modosaludable  Balanceo de carga
1 Descripcién general
@ conscio: £l combio de configuracién requiere un reinicio y los cientes se volverdn a conectar @
£ Red

| Configuracion Wi-Fi  Grupo de dispositivos:  Predetermin.
Network Planning

Se pueden agregar hasta 8 SSID.
Wi-Fi

¢ ado w i
RLDP @@E@@@@df_wp... Reyee test i
DHCP Snooping Band:24G + 56 Band:2.4G + 5G ]
wio “S5ID @@@@@@@@Idf wpaz-dotix
Frecuencia de radio
Band @ 24G + 56 246G 5G
Reyee Mesh
Seguridad  wpa2-dotix
Puertos LAN
* Contrasefia Wi-Fi e
LED
Expandie
Alarmas
i
«Contraer
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* 551D

Band

Seguridad

* Contrasefia Wi-Fi

Effective Time

VLAM

Ocultar S510

Aislamiento Client

Cambio de banda

XPress

Itinerancia de capa 3

Wi-Fi6

Guest_Wi-Fi_Reyee
O 24G + 56 246G 3G
WPRA_WPAZ-PSK
srasamean s
Contrasr

Munca deshabilitar

(El SSID estd oculto y debe introducirse ma

nualmente]).

(:) Prevent wireless clients of this Wi-Fi from co

mmunicating with one another.

(El cliente compatible con 5G tendrd acceso

preferente a la radio 5G).

(El cliente experimentara una mayor velocid

ad.}

(El cliente mantendra su direccion IP sin ca

mbios en esta red Wi-Fi). (3)

() (802.11ax High-Speed Wireless Connectivit

n@

Do you want to edit RF parameters? Navigate to Ra

dio Frequency for configuration.

Guia de soluciones avanzadas

(4) Seleccione Red > Wi-Fi > Lista Wi-Fi > Aiadir Wi-Fi, configure el SSID del usuario interno con el nombre

Internal_network_Reyee, y asdcielo con la VLAN 6; finalmente, revise la configuracion de Wi-Fi en la Lista

Wi-Fi.
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Afadir

o La configuracitn surtirs efectn después de ser entregada a AP
{Frotocalo de autenticacion ampliable).

610 | Intemal_network Reyee
Hand @ 246G+ 4G 246G el
Seguridad | Abeir
Contras:
Progamacitn | Todo el tiempo
inalambrica
Orultar S810

pislamicnts Client

Cambia de banda

APress El clicnse experimentari una mayor velacid

tinerancia de capa 3

Do you want o edit RF parsmeters? Navigate to Ka

dic Frequency far configuration.

i

Ruijie | ERcyce

Guia de soluciones avanzadas

© Navigation

Configuracin Wi-H  Lista Wi-F Modo sahudable  Balanceo de carga

3 Descripeion general

L S ————

& Red

Network Planning |l|sla Wi-Fi Grupo de dispositivos: £ edetecmin,

O conselo
Se ha detectado un ¢

. Se pusden agregar hasta 8 SSIC
ALDP ssi0 Bands. Seguridad Ocutto VLAN 1D Accion
DHEP Snooping 246+ 56 WPA2-DOTIX No VLAN predeterminada Edtar
e Reyee_test 246+ 56 oPEN Ne Etar Eliminar
Frecuencia de radia

Intermal netwark Reyee 246 + 5G OPEN No ] Editar  Ellminar
Reyee Mesn

Guest Wi-FI Reyee 246+ 56 WPA WPAZ-PSK o Editar Eliminar
Puertos LAN

LD

Alarmas

8atch Confi

Devices

El Gateway

«Contraer

-
A

(5) Cambie al modo Dispositivo local. Seleccione Comportamiento > Control de acceso, configure una ACL para

bloquear el trafico de los invitados en el segmento de red 192.168.7.0/24 de VLAN 7 a los usuarios internos

en el segmento de red 192.168.6.0/24 de VLAN 6, y aplique la regla ACL a la interfaz de la LAN en el EG.
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Ruijie
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& Descripcion general
ACL
Configure 13 ACL en funcion de las direcciones P Desajustes da flua invarsa
T LZT/PPT/OpariVPN VPN anly supports the IP-based ACL. The effective interface must be configures in the intarnal nstork,
FJampic: Configure una sntrada de densgacisn ACL

@ Lobdsico 192.168.25
=

@ Clientes en linea

@ Sequridad
| Lista ACL (Lista de control de acceso)
il Comportamiento
Se pueden agregar hasta 50 eniradas.
Control e apiicaciones

Gestidn de sitios web Regla Tipo de control Effactive Time Interfaz Estado efectivo.

Control de ujo
Direccion IP de origen

o 192.168.1x
de arigen 192.168.2.0/24 y la diresci6n IP de desting 192.168.1.0/24. Los dox o

Control de acceso

192.168.113.0/24 : Todos los
puertos

[T— Dirsccién IP de destin Bquear Toda el tiempo Lan Activo
192.168.110.0/24 : Todos los
Clients Management puerics
Protocolo Todos los protocolos
Gestidn del tempo Direccién IP de origen
TLAL1111 :Todos los puertos
Application Library Mo, Direccién IP de desting Permitie =] WAN nactivo @
_ T1.11.11.12: Todos los purtos
o Protocol 1CP
4 Avanzado Direccién IP de origen
192.168.7.0/24 : Todos los puertos.
@ Diagndstica Dirsccién IP de destino Bloques Toda el tiempo Lan Acthvo
182.166.6,0/24 : Todos Ios puertos
T, Protacala Todos los protocaios

Add Rule X

Basado en MAC QP

Direccion IP de 192.168.7.0/24

origen: Puerto

Direccion IP de 192.168.6.0/24

destino: Puerto
Tipo de protocolo Todos los protocolos
Tipo de control Blogueo (desajustes de flujo inverso)
Effective Time Todo el tiempo
Interfaz LAN

Observacion Black Guest
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cion P oigen 1521681024 y I direccin 1 e dertins 192-168.2/24.E dspositiv confueads con i drscion 1921681 poss accedr s dpostive. D)

@ Eliminar seleccionado

Ordan de
Observacion coincidenci Accién
ditar Eminar
Ediar Eiminar
L
Black Guest ' Editar  Eliminar -
a
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Segurisd | Lista Act uista de cantrol de acceso} 2t EEwp——

Verificacién de la configuracién

Un invitado en 192.168.7.2 no puede acceder al usuario de red interna en 192.168.6.2.

Guest_WiFi sc
-, dBm
d2:05:88:f1:69:90 50
Channel:149 Link speed:52 Mbps

IP:192.168.7.2 MAC:bce2.65%a.8dbe

Gateway:192.168.7.1 DNS:192.168.58.94

192.168.6.2

]

Honor View 10

8 0 100.00%| Oms

Sent Received Loss rate Avg Delay

2. Configuracion a través de Ruijie Cloud APP

Requisitos
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Configure una red Wi-Fi de invitados a través de Ruijie Cloud App en el segmento de red de VLAN 7, para que

los usuarios no tengan acceso a la red interna en el segmento de red de VLAN 6. Ruijie Cloud App descargara

la configuracidn correspondiente en el dispositivo de manera automatica.

Topologia de la red

Ruijie Cloud APP

Puerta de enlace Reyee

Switch Reyee

AP Reyee

Descripcion de la red

—TTT

(; Intermnet \5
S

WAN

LAN

AP y Switch
VLAN1 192.168.110.0/24

Red interna
WVLANG 192.168.6.0/24

Red de invitados
VLANT 192.168.7.0/24

® ELEG actia como servidor DHCP para asignar direcciones IP a los usuarios, al AP Reyee y al switch Reyee.

Pasos para la configuracion

EL AP y el switch Reyee obtienen la direccién IP en el segmento de red de VLAN 1 para tener acceso a

Internet.

Los usuarios internos obtienen direcciones IP en el segmento de red de VLAN 6 para tener acceso a Internet

y los invitados las obtienen en el segmento de red de VLAN 7 para tener acceso a Internet.

(1) Inicie sesion en su Ruijie Cloud App desde su smartphone e ingrese al proyecto con el router y la RAP

Reyee.
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]
= CJ

I "'). Ruijie Cloud Q Buscar

o Prueba de Velocidad . Asistencia técnica

My (107)  Shared(19) + Agregar un proyecto
=

Tipo de proy... Alarma Hora de crea...

TWO :
Hora de creacion: 2022-12-06 10:43:08
En el sitio | Nube

B11 811 B8

enet H
Hora de creacion: 2022-12-05 18:04:47 N
En el sitio | Nube

B 11 B33 @27

test_m_02 @
Hora de creacion: 2022-12-05 13:36:10
En el sitio | Nube

2172

defaultNetwork H

Hora de creacion: 2022-12-02 14:16:02
£ el sito | Nube

Ningun dispositivo. Solo se admite administracion...

test_m_15 H
G] B P ® &
Producto  Poderde venta | Proyecto Comunidad Mi

En el sitio>

B~ Nube

\.,3-.. Ejecute todas las funciones
remotamente

(2) Seleccione Villa/Hogar en Escenario. Luego, podra ver el boton Guest Wi-Fi .

< enet QQ

Basic BYOD Network Planning
Habilitado Habilitado Habilitado

Tiempo de Actividad

1d21h

Nueva version disponible 202212:07@ >

Dispositivos en linea: 7 (’m
Dispositivos fuera de linea: 0 Topologia

= pers

EG210G-P

(2]
—
Conmutador
o o o Ld
2 =

mpz;u(a RAPE‘XF) RAPTZ&D(E) EG105GW(T)

Cliente online
7

Kit de herramientas
—

< Escenario

Seleccione un escenario de acuerdo con
sus requisitos.

Oficina

certv
(Television de
circuito
cerrado)

Cadena de Apartamento General £
tiendas
(Qué i ita 0 c6mo pod mejorar

aln mas su experiencia de usuario?

(3) Seleccione Guest Wi-Fi y haga clic en el botén Habilitar.
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< enet Qg
villa/ Baslc‘ Paren‘tal ??P(rol
Home

Habilitado en 3000+ Proyectos Reyee.

You can create Wi-Fi for visitors. The clients
connected to this Wi-Fi can access the Internet
only, but cannot access the internal network. In
addition, you can configure Internet access rate
limit for the clients.

Funcién

Protect Internal Network Security

Limit Broadcast Storms or Virus One Click

Guia de configuracion

Paso de configuracion

1 Enable Guest Wi-Fi

Kit de herramientas

Guest_APP y asdcielo con VLAN 6. De igual forma, configure un SSID de Wi-Fi de invitados con el nombre

Guia de soluciones avanzadas

(4) Modifique la informacidn de la red Wi-Fi de invitados, configure un SSID de usuario interno con el nombre

Guest_Wi-Fi y asdcielo con VLAN 7. Luego, haga clic en Confirmar para guardar la configuracion.

< Afiadir
e— 0 o
AccesoWLAN  Fardm.de Entrega de
subred config.
SSID
Guest_Wi-Fi
Cifrado D

Contrasefia

Mode de encriptacion ANPAD

Ajustes avanzados

< Afadir
L] Y o
AccesowLan  Faram.de Entrega de
subred config
Nombre
Guest_Wi-Fi
VLAN ID
7
i
Mascara de subred/ puerta de 1921887124

enlace predeterminada

Dindmico(254 )

Limite de velocidad
La d maxima de d
méximi

Ancho de banda de enlace

10

Ancho de banda de enlas

1

(O

clients can

192.168.7.1-192.168.7.264

lescend

< Afadir
*e— e — @
Acceso WLAN  Faram-de Entrega de
subred config

Para configurar la subred Guest_Wi-Fi, (VLAN7
192.168.7.1~192.168.7.254) las configuraciones
se entregaran a los siguientes 11
dispositivos.Vuelva a comprobarlo y toque
Aceptar.

Configuracién
SSID Guest_Wi-Fi, password 88888888

Ruijie_EG310GH-E
== SN:NAEK0542H0001
Configuracion

1. Add port VLAN7, IP 192.168.7.1, subnet mask
255.255.255.0

2. Add address pool VLAN7, start address
192.168.7.1, end address 192.168.7.254, DNS
192.168.7.1, lease time 480 mins

Ruijie_NBS3200-48GT4XS
SN:NAEK0542H

Confirmar

[——rl
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< Afadir
e ——o0o——0
Acceso WLAN  Fardm. de Entrega de
subred config.

ssiD

Guest_APP

Cifrado

Contrasefia

Modo de encriptacion

Ajustes avanzados

Banda

2.4G

L 2 z rtura =
. vt penetr ;
trar

5G

< Afadir
[ ] [] o
Acceso WLAN  Pardm. de Entrega de
subred config.

Nombre

Guest_APP

VLAN ID
6

Mascara de subred/ puerta de

" 192.168.6.1/24
enlace predeterminada o /

nected clients can

(O

192.168.6.1-192.168.6.264

< Afadir
*e— eo— @
AccesoWLAN  Pardm. de Entrega de
subred config

Para configurar la subred Guest_APP, (VLANG
192.168.6.1~192.168.6.254) las configuraciones
se entregaran a los siguientes 11
dispositivos.Vuelva a comprobarlo y toque
Aceptar.

Configuracién:
SSID Guest_APP, password 88888888

Ruijie_EG310GH-E
== SN:NAEK0542H0001

Configuracién

1. Add port VLANG, IP 192.168.6.1, subnet mask
255.255.255.0

2., Add address pool VLANG, start address
192.168.6.1, end address 192.168.6.254, DNS
192.168.6.1, lease time 480 mins

_NBS3200-48GT4XS
SN:NAEK0542H0002

Confirmar

Espere alrededor de 1 minuto a que el sistema descargue la configuracién en el dispositivo.

< Entrega de configuracion

59: Configurando...
> Espere.

EG310GH-E_Ruijie
Puerta de enlace SN:NAEK048FH0001

Configurando...

NBS3200-48GT4XS_Ruijie
Conmutador SN:NAEK048FH0002

Configurando...

NBS3100-24GT4SFP-P_Ruijie
Conmutador SN:NAEK048FH0003

Configurando...

NBS3100-24GT4SFP-P_Ruijie
Conmutador SN:NAEK048FH0004

Configurando...

NBS3100-24GT4SFP-P_Ruijie
Conmutador SN:NAEK048FH0005

Configurando...

< Configuracion correcta

Entrega tuvo éxito

Detalles de Proyecto

< enet Qd
V@f Basic Guest Wi-Fi | Parental Controll
o 4abilitad Habilitado Deshabilitado

Home

N

Internet.

Intermal Resources m

L - )

Family NVR

)

0

Proprietor Guest

Red

| @)

Wifi para invitados
Configurado:

* Wi-Fi: Guest_Wi-Fi * Limite de velocidad
. Rejected access to internai

U8 network

Kit de herramientas

Harramiant _—

Verificacién de la configuracién
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Guest_APP somh: 56
@ ee:b9:70:73:04:9

Channel:56
IP:192.168.7.97
Gateway:192.168.7.1

9

Link speed:390 Mbps
MAC:bce2.659a.8dbe
DNS:192.168.7.1

-— =
——

-16 dsm

192.168.6.147

0

Honor View 10

Sent Received Loss rate Avg Delay

5.4 Solucion de red Reyee economica para hoteles

5.4.1 Escenario de aplicacion

Guia de soluciones avanzadas

La solucion de red Reyee econdmica para hoteles proporciona una red Wi-Fi asequible para ofrecer un servicio

de 5 estrellas a los clientes. Actualmente, puede operar a 2.4 GHz y 5 GHz, suministrando un acceso
inaldmbrico de alta velocidad de 574 Mbps a 2.4 GHz, 1201 Mbps a 5 GHz, y hasta 1775 Mbps por AP. EL AP de

pared proporciona un puerto LAN al frente para facilitar la expansién de terminales IPTV y teléfonos IP, entre

otras.
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5.4.2 Ejemplo de configuracién
Requisitos

® Esnecesario construir una red inalambrica para el hotel, los huéspedes deben pasar una autenticacion por
cupdn antes de acceder a Internet; y no pueden tener acceso a la red interna del hotel.

® Contar con conexiones cableadas configuradas para IPTV.

Topologia de la red
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Puerto 2
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Ruijie L)

Dispositivos: VLAN 1 192.168.110.0/24
Personal: VLAN 2 192.168.112.0/24
Huésped: VLAN 3 192.168.113.0/24
IPTV: VLAN 100

Router EG105G-P

Switch ES209GC-P

Puerto 3

-
RAP2200(F) RAP2260(G) RAP1200(F)
Lista de dispositivos

Tipo Modelo Funcidn

® Se conecta a Internet y funciona como servidor DHCP para

i iti l t lientes.

Router EG105G-P dispositivos de enlace descendente y clientes

®  Administra al AP y al conmutador localmente.

® Admite la autenticacion por cupdn con Ruijie Cloud
Switch ES209GC-P Proporciona conexiones cableadas y de PoE.

Permite conectarse a Internet de forma inaldmbrica desde las
AP de pared RAP1200(F) habitaciones.

Permite conectarse al servicio de IPTV por cable.
AP para RAP2200(F) y Permite conectarse a Internet de forma inalambrica desde la
interiores RAP2260(G) recepcion y los pasillos.

Pasos para la configuracion

(1) Encienday conecte el dispositivo de acuerdo con la topologia.
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(2) Por defecto, la direccidon IP del router es 192.168.110.1. Haga clic en Start Setup para realizar la configuracion

b

bésica de red.

Ruijie | BRcycc

Discover Device

Total Devices: 5.

atus { Online Devices / Total )

oHC?
Internet
My Network
New Device (5 devices)
Model

ﬂmrv EG105G-P-V2 [Maste EG2
AP RAP1200(F] G1ak
AP RAP2260(E) G1OH
AP RAP2200(F] GIOK
h RG-ES209GC-P caac

10019

0534

1978

Router

"»

182168.110.1

192.168.110.205

192.168.110.200

92.168.11039

192.168.110.44

Rediscover

{2
Swiiches
mac

00( 43
470: “3EA
Eca: 49
CATOA 64
ECReT B

Refrech ©

Software Ver
ReyeeDS 1561325
AP_3.0(1)811P35 Release(08132700)
ReyeeDS 1.75.1318

Reyee0S 1.75.1320

8193 Release(07200415)

Configure Nombre de red, Network Settings, SSID para el personal y Contrasefia de gestidn.

Ruijie | RRcycc | crearred

“Nombredered  cmf

Network Settings

Pais/ Regién/Zona horaria

Contrasena Wi-Fi

* Pais/ Regién

* Zona horaria

Internet

'S0 oo

Anterior

PPPOE @ DHCP

Seguridad

China (CN)

IP estitica
DHCP

B@@Idf wpa2-dotix

Abrir

(GMT+8:00)Asia/Shanghai

Terminar

Espaniol + (3 Salir

Haga clic en Terminar para activar la configuracion y afiadir los dispositivos a Ruijie Cloud.
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Ruijie MONITORING ~ CONFIGURATION ~ MAINTENANCE
A | abc 1.com Vv
) DASHBOARD
Topology Advanced
& TOPOLOGY
i ALARM -
REPORT
Network
Voucher
A
8 DEVICE o
EG105G-P
AP
AC
(Lan)
Switch
Gateway
Home Router | ——————
Unknown
B”dge Virtual device
& CAMERA
Cameras @ @ @
NVR WAN WAN WAN
S& CLIENT
2P “» L
RAF’|-2:m(F) RAF‘Z‘Z‘EO(E) RAPQ‘?BO(F)

(3) Cambie al modo Dispositivo local. Seleccione Lo basico > LAN > Configuracién de LAN para crear las VLAN

2 y VLAN 3 para el personal y los huéspedes.

Ruijie | iRcycc | pispositivo localg Espafiol v QR M & Configuracion de red - @CoflF S

Se ha detectado un dispositivo que
& Descripcion general na pertenece a esta red Gestionar

Configu 6N de LAN Clientes DHCP Direcciones IP estaticas Gp(iun DHCP Proxy DNS
@ Clientes en linea
O configuracion de Lan (@)

| configuracion de LaN + Avacic | | @ Biminar seleccionado
WAN
Se pueden agregar hasta 8 entradas.
Tiempo de
Direccién IPv6 » Miscara de subred VLAN ID Observacion Servidor DHCP Iniciar Recuento IP np Aceién
concesién (min.)
Puerto VLAN

VLAN
192.168.110.1 255.255.255.0 . - Habilitado 192.168.110.1 254 30 Editar
predeterminada
Port Settings

et 192.168.2.1 255.255.255.0 2 Habilitado 192.1682, 254 30 Editar  Eliminar

KA Seguridad 192.168.3.1 255.255.255.0 3 - Habilitado 192.168.3.1 254 30 Editar  Eliminar

- .

Ml Comportamiento 192.1686.1 255.255.255.0 6 Habilitado 192.1686.1 254 30 Editar  Eliminar

& veN

& Avanzado

@ Diagnéstico e
A

«Contraer

(4) Cambie al modo Dispositivo local. Seleccione Lo basico > IPTV para configurar los ajustes del servicio IPTV

proporcionado por el ISP.

Por ejemplo, la VLAN ID para el IPTV es 100.
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Ruijie | RRcycc Dispositivo local

TVAGMP

@ v g

| ieTvrvLan

Direccion Pv6 AG | intemet

Fuerto VLAN s

© sequidas

i Compertamiento
= vin e

% Avanzaco

@ Diagnéstica

Slstema
nternet VLAN OWAN) 862,10 Tag

=N

IPTV/VLAN

* Mode Custom
*AG Internet
*AG | Internet
* LANO
* LANT IPTV
*LANZ Internet
*LAN3  Internet
* LAN4/WAN3 Internet
#LANS/WANZ2 Internet
= |PTV VLAN ID 100

Internet VLAN (WAN) 802.1Q Tag

(5) Cambie al modo Red, seleccione Red > Puertos LAN > Aiadir y configure VLAN 100 para IPTV. Si se utiliza

la VLAN 1 predeterminada, ignore este paso.
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Anadir

VIANID 100

*se aplicaa

(6) Cambie al modo Red. Seleccione Red > Wi-Fi > Configuracion Wi-Fi y configure la red Wi-Fi para el personal

y los huéspedes, y seleccione la VLAN 2 para el personal.

Ruijie | BRcycc Navigation Q | Espafiol «+ OR O&M @ Configuracion de red @ Cof © Conseio

Se ha detecta

© Navigation no pertenece
Configuacién Wi-Fl  UstaWi-Fi Modosaludable  Balanceo de carga

@ Descripcion general

) e o n e o T3 o SR 8 YA o ®
¢ Red
| [« i6n Wi-Fi  Grupo de dispositivos:  predesermin

Network Planning
o So pusden agregar hasta & SSID

| Predeterminado | o o)
RDP @@EEEO@@Id! wp... Reyee_tost Internal network Reyee m

VLAN predeterminada 6 6 2

DHCP Snooping Band:246 + 56 Band24G + 56 Band:24G + 56 Bandi24G + 56

wo (G ] B

Guest Wi-Fi Reyee
Frecuencia de radio =
Band:24G + 56

Reyee Mesh
*SSID oo
Puertos LAN
8and @ 24G + 56 246 56
LED
Narmas Sequridad | wpa2-dotlx
Batch Config * Contrasefia Wi-FI W
& Devices Contraer
B Gateway Programacién  Personalizade :
natambrica
«Contraer
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A
* 551D 111
Band @ 24G+5G 2AG 5G
Seguridad | Abrir
Contraer
Programacion | Todo el tiempo
inalambrica
VLAMN 2
Ocultar 551D (El 551D esta oculto y debe introducirse ma
nualmente).
Aislamiento Client Prevent wireless clients of this Wi-Fi from co
mmunicating with one another.
Cambio de banda (El cliente compatible con 5G tendra acceso
preferente a la radio 5G).
HPress (El cliente experimentara una mayor velocid
ad.)
Itinerancia de capa 3 (El cliente mantendra su direccion IP sin ca

mbios en esta red Wi-Fi). (3)

wi-Fic @) (802.11ax High-Spesd Wireless Connectivit

AN0)]

Do you want to edit RF parameters? MNavigate to Ra

dio Frequency for configuration.

(7) Habilite el Wi-Fi de invitados y seleccione VLAN 3 para este.

Cambie al modo Red. Seleccione Red > Wi-Fi > Add Guest Wi-Fi.
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(8) Cambie al modo Dispaositivo local. Seleccione Comportamiento > Control de acceso y configure una ACL
para evitar que los huéspedes tengan acceso a la red interna.

Anada dos reglas ACL para bloquear el acceso de los hosts en VLAN 3 a los hosts de VLAN1y VLAN 2,y
apliquelas al puerto LAN.

Add Rule

Basado en MAC

or

Direccidn IP de 192.168.113.0/24

origen: Puerto

Direccion IP de

destino: Puerto

Tipo de protocolo

Tipo de control

192.168.110.0/24

Todos los protocolos

Bloqueo (desajustes de flujo inverso)

Effective Time = Todo el tiempo

Interfaz

LAN

Observacion

Cancelar

Ruifie  RRcycc

Espanol + ORemote O&M & Configuracion de red @ Co © Consejo
Se ha detectado un dispositive que
o pertenece a esta red Gestionar

&% Descripcion general

ACL

Configure 1a ACL en funcién de as direccianes I, Desajustes de flujo inverso

The L2TP/PPTP/OpenPN VPN only supports the IP-based ACL. The effective interface must be configured in the internal network.
Fjempio: Configure una entrada de denegacién ACL que contenga la dirsccisn IP de origen 192.168.1.0/24 y la direccién IP de destine 192.168.2.0/24, Fl dispositive configurado con la direccién 1P192,166.1.x no
podi acceder al dispositivo 182:168.2x. Pero el dispasitiva 192.166.2. positivo 192.168.1.x.

Consejo: Configure una entrada de denegacién ACL que contenga la direccién IP de origen 192.168.2.0/24 y la direccién IP de destino 192.168.1.0/24. Los dos dispositvos

@ Clientes en linea

€]

& Lo bisico
in mutuamente inalcanzable:
© Seguridad
| Lista ACL (Lista de control de acceso)

+ Aadir T Eliminar seleccionado
i Comportamiento
Se pueden agregar hasta 50 entradas.
Cantrol de aplicaciones
Orden de
Gestian de sitios web Regla Tipo de control Effective Time Interfaz Estado efectiva Observacién coincidenci Accién
Control de flujo
Direccion IP de origen
Control de acceso 192.168.113.0/24 : Tados los
puertos
i i Bioquest i ctivo i fiming
User Management Pl e ‘ Todo ¢l tiempo LAN Acti Editar  Eliminar
192.168.110.0/24 : Todos los
puertos
Clients Management
Protocole Todos los protocolos
Gestidn del tiempo Direccion IP de origen
11.11.11.11 : Todos los puertas
Application Library Mal Direccite IP de destino Permitr = WAN Inactivo @ Editar  Eliminar
11.11.11.12: Todos los puertas »
2 ven Ly
Pratacalo TCP A
«Contraer Direccién IP de origen

243



Manual Guia de soluciones avanzadas

(9) Inicie sesion en Ruijie Cloud para configurar la autenticacion por cupdn en la nube para los huéspedes.

a Haga clic en el SN del EG para acceder a la pagina de los detalles del dispositivo.

Ru;jr'eb MONITORING ~ CONFIGURATION ~ MAINTENANCE ®nesve
ALL Reyoe-Hotel Manage Project || Tawe over Netwark
@ DASHBOARD
A TOPOLOGY | Gateway List AutoRetresn: @ © & It~
i ALARM Asa web CL ewer | [ moe - | 0Selectea Q
W REPORT Status. Allas MGMT P mac Egress 1P Network Firmmare Version Offiine Time Model Descripon  Action
©onme Bule 17226546 ecne 3 120 Revee tote! Reyec0s 156 1325 2022.041921%607 EcwseP  Enon ]
0a 1infotal
B DEVICE =
g
& CAMERA
R CLENT

b  Seleccione Config > Cloud Portal Auth.

Rugie (>
Ay
D DASHBOARE e
" s &
N I | WAN LAN Dsconnecied Drsatied PPPOE Swatic 1P DHCP Copper SFP Alas. Rupe # ot -«
A " - o
" m e e . Y .
‘'S8 1 - e
@ REPORT e Eci0sep
EPO ' 0 Acton
| Operation oz Route Egress P = | Moo Description  Actior
Actual Master Device: QHET MGHT P 1722658 EG105G-P
Network Master Device. @ HIG rss Firmware Version ReyeeOS 1561325 ¥
DEVICE Descrnon -

{ Ovs'wew =
| Device Config al
| IPTV

N IPTVIVLAN IPTVAGMP
& s & :
PPROE SumIP OWCP Copper SFP

VAN LAN Disconneced Disabied

| Dynamic DNS @

c Habilite la autenticacion y configure las direcciones IP de los huéspedes en un rango de 192.168.113.2 a

192.168.113.254.
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l Auth IP/Range 192,168 113.2-192.168 113254 + l

onine @ @ 1 Day v

fiine Detection

Please select a portal or add a new portal.

Dog

Close

d Afada el paquete de cupones para los huéspedes.

Seleccione Voucher > Manage Package > Add Package para afadir un paquete de cupones para los

/
huespedes.
Ru;jﬁ?b MONITORING ~ CONFIGURATION ~ MAINTENANGE ®neoeo
& o [ Manage Proat | T overtetwor || o e

Reyee Hotel

© PROJECT

= WIRELESS Note: Reyee AP requires autheniication on Reyee gateway Please enable Cloud Auth on EG for Reyee devices  How 1o enable Cloud Auth on Revee EG?
. | Voucher o e B-x
W ion R VoucherCode  Alas  PackageName  Prce Peiod  Crestedat  Actwatedat Expedat  Devioss  BindMAC Downlosd Speed Upload Speed sws
Roaming No Data

. |0intotal =

Dm

Ejemplo: configure los dispositivos concurrentes en 2, el periodo en 1 dia, y la velocidad de carga y

descarga en 2 Mbps.
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MONITORING

Add Package
& PROJECT Package Name | Guest
= Note: Rey es au ton onl Description
Manage Package . o -
ncurrent Devices v I )
. Package Name Bind MAC Jownicad Spesd Upload Spesd Action
1 0 1
Period | 1Day -
— . L]
Download Speed | 2 Mbps - =
0 Upload Speed | 2ntps - Q

Cancel

e Haga clic en Print Voucher para obtener un cddigo de invitado.

Ruijie MONITORING ~ CONFIGURATION ~ MAINTENANC acge e
A, acsm@tiicom v —
Reyee Hotel Search Network O (7 0pascasnanghal | wanage ot || Takecverewor || s e
® PROJECT
WIRELESS Note: Reyee AP requires authentication on Reyee gateway. Please enable Cloud Auth on EG for Reyee devices. How Io enable Cloud Auth on Reyes EG?
Basic | Voucher o e Bex
yout I
Manage Package Mo v @ Tolal Vouchers 0 @ Activaled Vouchers 0 @ Depleted Vouchers @ - 0 AL Advanced Search
Raio [ omvoroa | (e ]
Wi-Fi Optimizaton BB Vouchercode  Alas Package Name Poce P Greatea at Acwatea at Expireg Deviees  Bing MAC Downloaa speea Uplcad Spees sows
Roaming Mo Data
Bluetooth o o (io.Jointotal -
@ AUTHENTICATION @
Captive Porta
PPSK
Vouche
Account

@

ADVANCED

Baich CLI Config

Ruijie MONITORING ~ CONFIGURATION ~ MAINTENANC acge e
A sosn@iticom v
Reyee Hotel T8 g [ warage prjec || awe over et || untina Dewce |
® PROJECT
= WIRELESS Note: Royos AP requires authentication on Reyes gateway. Please enable Cloud Auth an EG for Reyee devices.  How 1o enable Cioud Auth on Reyes EG?
Basic | Voucher > Print Voucher
ayout
e | Print Configuration | Profile Information on Voucher
Wi.Fi Optmization MR — You can select at most 4 paramelers for the voucher
Roaming Package Name Bind MAC
Guest =
Concurrent Devices Period =
Alias 2 1 Day o
@ AUTHENTICATION | Preview
Captve Portal
PPSK _Package £ Manage Package Voucher Coe:
-~ XXXXXX
Account
Logo ™ Clear
& ADVANCED
Baich CLI Config Text
Customiza Ci 4
AN
Print Method

Frintin 2 Columns (Ad)
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| R Print 1 sheet of paper
| x42nbz
Destination 5 Microsoft Print to PDF
Pages All v
Layout Landscape v
Color Black and white v
More settings v

m cancel

5.4.3 Verificacion de la configuracion

Conéctese al Wi-Fi de invitados. Vera que no le permite acceder a la direccidon IP interna 192.168.110.1.

uTPMS O ® - 7 © il = GO GTPMB OB - 29l 2 GO TN BD OB - £ aman

X v b 4 v X v
Hotel-Guest Hotel-Guest Hotel-Guest
Connect automatically o Connect automatically o Connect automatically e

Q Voucher Login

x42nbz
Remaining Time 23:59:00
o

Remaining Quota 100(MB)

Log in

Now you can acc
Internet
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6 Preguntas frecuentes

6.1 Preguntas frecuentes sobre contrasefias de Reyee (recopilacion)

6.2 Preguntas frecuentes sobre la autenticacion del Reyee EG en Ruijie

Cloud (recopilacion)

6.3 Preguntas frecuentes sobre la red de malla Reyee (recopilacion)

6.4 Preguntas frecuentes sobre el servicio IPTV de Reyee (recopilacion)

6.5 Preguntas frecuentes sobre la autenticacion Reyee (recopilacion)

6.6 Preguntas frecuentes sobre la estrategia de comportamiento de Reyee

(recopilacion)

6.7 Preguntas frecuentes sobre DDNS Reyee (recopilacion)

6.8 Preguntas frecuentes sobre la VPN Reyee (recopilacion)

6.9 Preguntas frecuentes sobre el control de flujo de Reyee (recopilacion)

6.10 Preguntas frecuentes sobre el Wi-Fi de invitados Reyee (recopilacion)

6.11 Preguntas frecuentes sobre la configuracion de red inaldambrica

Reyee (recopilacion)

6.12 Preguntas frecuentes sobre la red autoorganizada (SON) Reyee

(recopilacion)

6.13 Tablas de parametros de los dispositivos de la serie Reyee

6.14 Preguntas frecuentes sobre consultas de los pardmetros Reyee

(recopilacion)
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7 Anexos: Vigilancia

Anexos: Vigilancia

La pagina de descripcién general muestra informacidn sobre las secciones Detalles del dispositivo, Wi-Fi,

Estado de la Red y Real Time Flow.

Ruijie | RRcycc

Dispositivo local( -

Espaiiol v yRemate O&M & Configuracion de red @ Comprobacion de red  f Advertir [3 Cerrar sesion

& Descripeion general

Descripcion general Real Time Flow Flow History URL Log Client List

@ Clientes en linea
Descripcion general
@ Lo basico
Clientes en linea

17% 2

Uso de memoria
© Segquridad

v

=

Comportamiento

& veN
Detalles del dispositivo
5] Avanzado
Modelo: EG310G-E Nombre de Ruijie &
@ Diagnéstico host:
MAC: 00:DO:F8:18:66:49 Modo de Enrutador
= Sistema trabajor

Version de ReyeeQS 1.216.2427
software:

Ethernet status

S — c— T — -

«Contraer

7.1 Informacion del dispositivo

g

LAN3

Estado: En linea
Uptime: 1 dia 1 hora 22 minutos 42 segundos
Systime: 2022-12-29 16:25:12

SN (nimero de  MACCEG310GE9
serie):
Funcion:  AC maestro @
Versién de 1.00
hardware:

Multi segment configuration & '
Ai

Cambie al modo Dispositivo local. Seleccione Descripcién general > Descripcién general. En la pagina Detalles

del dispositivo se muestran el modelo, el nombre de host, la direccién IP, la direccién MAC, la versién del

software y el SN del router.

En la ventana Descripcion general se muestran el uso de la memoria, el nimero de clientes en linea, el estado,

el tiempo de actividad y la hora del sistema.

Dispositivo local( Espafiol

Ruijie | FRcycc

ORemote O&M & Configuracién de red @ Comprobacién de red i Advertir [3 Cerrar

&% Descripcion general
Descripcién general Real Time Flow Flow History URL Log Client List
@ Clientes en linea
Descripcion general
@ Lo basico
Uso de memoria Clientes en linea
© Segquridad
17% 2

v

=

Comportamiento

& veN
Detalles del dispositivo
5] Avanzado
Modelo: EG310G-E Nombre de Ruijie &
@ Diagnéstico host:
MAC: 00:DO:F8:18:66:49 Modo de Enrutador
== Sistema trabajo:

Version de ReyeeQS 1.216.2427
software:

Ethernet status

S — c— T — -

«Contraer
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Estado: En linea
Uptime: 1 dia 1 hora 22 minutos 42 segundos
Systime: 2022-12-29 16:25:12

SN (nimero de  MACCEG310GE9
serie):
Funcion:  AC maestro @
Versién de 1.00
hardware:

Multi segment configuration & '
Ai
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® Elestado En linea indica el estado SON de los dispositivos Reyee, pero no el de Ruijie Cloud.

® Haga clic en Nombre de host para modificar el nombre del dispositivo.

Les 2r1 1nea

Editar nombre de host

Ruijie

Nombre de Ruijie £
host:

Modo de Enrutador &
trabajo:

® Haga clic en Modo de trabajo para cambiar el modo del dispositivo. Hay dos modos disponibles: modo

Enrutador y modo AC. El modo predeterminado es Enrutador.

Descripcion:

. La direccién IP del dispositivo puede ca
mbiar al cambiar de modo.

M

. Cambie la direccion del punto final de IP
y haga ping al dispositivo.

[¥8)

. Introduzca la nueva direccion IP en la ba
rra de direcciones del navegador para ac
ceder a EWEB.

4. El ment del sistema varia segun los difer
entes modos de trabajo.

(9,

. El dispositivo se restaurara y reiniciara al
cambiar de modo.

trabajo
Enrutador

Red AC 1sejo

autoorganizada
» @O

o Modo Enrutador: indica el reenvio NAT.

o Modo AC: indica el reenvio de puentes de red.
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7.2

7.3

7.4

Anexos: Vigilancia
o Red autoorganizada:
o -Si SON se habilita, se muestra la funcion del dispositivo.
o -Si SON se deshabilita, el dispositivo funciona en modo independiente.
o -Por defecto, SON se encuentra habilitado en modo AC.

o AC:

o -Esta opcion se encuentra habilitada de forma predeterminada. El dispositivo actila como un

controlador de acceso virtual para administrar dispositivos de enlace descendente.

o -Cuando se deshabilita, el dispositivo debe elegirse como el AC antes de poder administrar los

dispositivos de enlace descendente.

Informacion de Wi-Fi

Se puede asignar un nombre al Wi-Fi de la red y habilitar el Wi-Fi de invitados.

| Lista Wi-Fi Grupo de dispositivos:  predete;
Se pueden agregar hasta 8 SSID

ssID Banda Seguridad VLAN ID Accion

Add Wi-Fi: vaya a la pagina de configuracion de Wi-Fi.

Estado de la red

La pagina Estado de red muestra la topologia y el estado de conexidn de la red.

Estado de red ( Dispositivos en linea / Total )

Actualizar &
>
e e
DHCP 1 o/0 o/0 6
Internet Enrutador Conmutadores Los AP Otros dispositivos

Flujo en tiempo real

Cambie al modo Dispositivo local. Seleccione Descripcién General > Real Time Flow. La pagina Real Time Flow
se abrira.

Revise los flujos de trafico en tiempo real con base en los puertos, los usuarios y las aplicaciones, incluyendo

los flujos de los enlaces ascendentes y descendentes. Por defecto, la unidad es Kbps. Se puede cambiar a bps
y Mbps.
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Rujic TRCYCC | Dispostve ool

ol - Cofrte G4 § Configueacion de red @Comprobactndered i Adverti [} Comar i

Choose Cutbrund ntetice: AL VoK

7.5 Historial de flujos

) Nota

Esta funcidn solo les compatible con el R202 y versiones posteriores.

Cambie al modo Dispositivo local. Seleccione Descripcién general > Flow History. La pagina Flow History se

abrira.

Revise los flujos de trafico con base en los puertos, los usuarios y las aplicaciones, incluyendo los flujos de
los enlaces ascendentes y descendentes.

Dexcripcidnperersl  Reol TimeFlow  FlowHisoy  URLleg  Clent st

7.6 Registros de URL

Los registros de acceso de URL son aquellos relativos a los URL que tuvieron acceso a los dispositivos en la

red interna, incluyendo el nimero y el resultado de auditoria.

) Nota

Esta funcidn solo es compatible con los routers de la serie EG3, como el EG310G-E.

(1) Cambie al modo Dispaositivo local.
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(2) Seleccione Descripcién general > URL Log.

(3) Habilite la funcion de registro de acceso de URL.

Anexos: Vigilancia

Cambie el interruptor a Activar y haga clic en Aceptar en el cuadro de didlogo.

Descripcion general

Activar

Real Time Flow Flow History URL Log

Consejo

o Are you sure you want to enable the URL Log?

coneeler

Client List

(4) (Opcional) Configure una direccién IP para visualizar los registros de URL que tuvieron acceso a su

dispositivo.

Por defecto, el sistema guarda todos los registros de URL que acceden a todos los dispositivos en la red

interna. Para visualizar los registros de acceso de URL de un dispositivo en especifico, configure una

direccion IP en el cuadro de texto de record IP y haga clic en Guardar.

Descripcion general
Activar @D

Hora

2022-12-29 16:36
2022-12-29 16:36
2022-12-29 16:36
2022-12-29 16:36

2022-12-29 16:36

Real Time Flow Flow History

10/pagina

URL Log Client List

record IP

=

192.168.130.3

192.168.110.7

192.168.130.3

192.168.130.2

192.168.130.3

Access Count URL

12 http://47.104.159.12

1 https://analytics.yinxiang.com
4 https://api.cloud.ruijie.com.cn
1 https://msgmaq.rjlink

1 http://47.104.159.12
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Access Control

Allow

Allow

Allow

Allow

Allow

Total 5
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ﬁ Nota

Para restaurar los registros de acceso de URL de todos los dispositivos en la red interna, borre la

informacion del cuadro de texto de record IP y haga clic en Guardar.

(5) Revise los detalles de los registros de URL.
Cada registro incluye la hora de acceso, la direccion IP y el nimero de accesos.

Se pueden buscar registros por direccién IP o URL.

Descripcion general Real Time Flow Flow History URL Log Client List

Activar @) record IP ® 2 Actualizar
Hora 1P Access Count URL Access Control
2022-12-29 16:36 192.168.130.3 12 http://47.104.159.12 Allow

2022-12-29 16:36 192.168.110.7 1 https://analytics.yinxiang.com Allow

2022-12-29 16:36 192.168.130.3 4 https://api.cloud.ruijie.com.cn Allow

2022-12-29 16:36 192.168.130.2 1 https://msgmaq.rj.link Allow

2022-12-29 16:36 192.168.130.3 1 http://47.104.159.12 Allow

n 10/pagina Total 5

Descripcion general Real Time Flow Flow History URL Log Client List
Hora P Access Count URL Access Control
2022-12-29 16:38 192.168.130.3 1 http://cloudloge.rj.link:6222 Allow
2022-12-29 16:37 192.168.130.3 2 https://api.cloud.ruijie.com.cn Allow
2022-12-29 16:37 192.168.130.3 1 http://47.104.159.12 Allow
2022-12-29 16:36 192.168.130.3 12 http://47.104.159.12 Allow
2022-12-29 16:36 192.168.130.3 4 https://api.cloud.ruijie.com.cn Allow
2022-12-29 16:36 192.168.130.3 1 http://47.104.159.12 Allow

n 10/pdgina Total 6

7.7 Clientes en linea

Cambie al modo Dispositivo local. Seleccione Descripcién general > Client List. Se abrira la pagina Client List.

Seleccione un cliente de la lista y haga clic en Ver detalles/Editar. Aqui podra visualizar los nombres de usuario
de los clientes, el tipo de cliente (por cable o inalambrico), su direccién IP o MAC, la velocidad actual, el nombre

de la red Wi-Fi a la que se conecta y el estado del control de acceso.
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Edit Client

IP:

MAC:

Hasta:
Offline Time:

Wireless Access:

Client Name:

Auto Grouping:

192.168.110.8
70:B5:E8:79:09:7B
2023-01-13 14:33:20

No

DESKTOP-PJE7TOH1

No

Access Name:
Access Location:
Manufacturer:

Product:

Client Type:

Client Group:
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